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摘要 
    隨著網際網路的大小和複雜度的增

加，要提供一個有效、可靠及安全的計算

環境，網路管理扮演著一個重要的角色。

目前流行的網路管理架構，如集中式、集

中平台式、階層式、分散式及網路式的網

路管理架構，雖然能滿足管理工作上的主

要需求，但仍然各有功能上的限制與挑

戰。在本篇論文中，我們提出一融合了集

中式與分散式的特性，三階式的網路管理

架構來滿足管理需求，並以中興大學應用

數學系為實作環境，設計一套以 Web 為基

礎的網路管理系統來驗證此架構的可行

性。 

本實作系統利用 Tcl 語言開發而成，

並與 Web 環境整合，讓使用者不再侷限於

網管主機的操作地點，且可跨越不同的作

業平台。實作的網管系統提供了系統管

理、系統資訊、統計資料、連線狀態偵測

等管理功能。 

 

關鍵字：網路管理架構、Web、網路管理 

        系統、集中式、分散式、Tcl 

 

1 簡介 
     隨著網際網路的持續成長，人們對

於網路依賴的程度也愈來愈深，提供一個

有效、可靠及安全的計算環境，是網路管

理者所面臨重要的課題。目前流行的網路

管理系統，大部分均採用集中式的方式來

管理，意即是由單一網路管理工作站負責

網域內管理資訊收集與監控的工作。這種

方式簡化了設計上的複雜度，也強化了中

央控制的效能。但因為只有一台網路管理

工作站負責整個網路管理的工作，當此工

作站發生故障時，將造成網域內網路管理

工作的停擺。且隨著網路的成長及被管設

備的增加，集中式網路管理系統中的網路

管理工作站，將成為整個網路管理系統效

能上的瓶頸。為了解決此問題，就必須從

改良網路管理架構方面來著手，因此有許

多新的網路管理架構，如集中平台式、階

層式、分散式及網路式等，被陸續的提出。 

     在 Monhsen Kahani[1]的文章中，已

經針對這些網路管理架構做了一些分類

及比較。我們發現在這些架構中，雖然能

滿足管理工作上的主要需求，但仍然各有

功能上的限制與挑戰。如集中平台式的架

構，雖然因管理平台的前置處理，不再需

要考慮各項繁雜而迥異的通訊協定，但和

集中式相同，都會因為系統架構的擴大，

導致處理效能的不彰。階層式的架構則是

利用網域劃分的方法來降低網管系統工

作站的負擔，但也會面臨擴充性的問題。 

    分散式的架構和階層式相類似，也是

利用網域劃分建構而成，所不同處在於分

散式架構各劃分網域間的子網域管理者

可以彼此相互溝通協調，而不需要存在一



上層控制協調的管理單元。分散式架構的

優點，不但解決了集中式架構因為網域擴

張所可能導致降低網管系統整體效能的

問題，更改良了階層式架構中各劃分網域

各自獨立不具相互協調的問題。但是，分

散式架構的方式雖然改進了集中式架構

與階層式架構所產生的問題，可是對於管

理系統而言，可能因為架構的分散，各劃

分網域地位相同，以協調的方式處理劃分

網域間的問題，因而失去了網管系統集中

管理的效率性。另外網路式架構則為一混

合式架構，它整合了階層式和分散式的架

構，對於系統擴張性、劃分網域協調性、

以及管理系統集中管理的性質都有比其

他架構擁有最佳的解決方式，但是對於網

管系統程式設計與規劃方面可能會因為

過度複雜而不適用於中小型網管環境。 

    除了管理架構的問題之外，操作介面

是否能夠跨平台，也是網路管理者所關心

的問題。近年來，於 Internet 盛行的 WWW 

[4] 瀏覽環境，具有一個相當適合且廣受

使用者接受的操作介面，更由於各種與

WWW 相關技術的開發，如 CGI [11] 

(Common Gateway Interface)、Java [12]、

ActiveX[14]、XML [15] 等陸續出現且漸

趨成熟，並與分散式物件技術  CORBA 

[12] ( Common Object Request Broker 

Architecture )、DCOM [14] ( Distributed 

Component Object Model ) 的結合，大幅

改進了 WWW 原本所提供的功能，使得

WWW 之用途從原先基本的超媒體文件

瀏覽，擴展至各式各樣的資訊與網路應

用。基於此特性，整合網路管理系統於

WWW 環境中，不僅簡化了連線上的複雜

度，並可同時提供網路管理者和一般使用

者簡單且具親和力的操作介面。 

    在本篇論文中，我們基於管理需求及

實作上的考量，提出一改良式的三階網路

管理架構，並在此架構上，利用 SNMP[2]

與網際網路的技術開發一套以 Web 為基

礎的網路管理系統。文中除了簡介此一改

良式網路管理架構及各組成元件之外，並

介紹以中興大學應用數學系為應用實例

所實作之網路管理系統的各項網管功能。 

 

2 網路管理架構 
2.1 三階式管理架構 
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圖1 網路管理架構
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    我們所提出之三階網路管理架構

中，包含了三個部分：NM (Network 

Manager)、MS ( Management Server ) 、

MA (Management Agent)。圖 1 為此架構的

示意圖。NM 是整個網路管理系統的前

端，包含了圖型化的管理操作介面及網路

管理的應用程式。MS 則是核心部分，包

含了傳統網路管理工作站的核心部分、管

理資訊的資料庫以及與 NM、peer MS、

MA 溝通的機制。MA 則是被管物件的代

理者，在被管物件端負責管理資訊的蒐集

及回應 MS 或 NM 的要求。在這樣的功能

劃分之下，我們將管理應用程式和資料蒐

集、整理及儲存的部分，分散在 NM 及

MS，這樣可以減輕傳統網路管理工作站

的負擔。另外，NM 有著簡單及架構中立

的特性，亦即 NM 是系統獨立且可以跨平

台的，不必侷限某一平台才可以執行。此



外，在我們的架構中，可以允許多個 NM

同時存取 MS，如此可讓多個管理者同時

進行管理上的工作，使我們所提的管理架

構具有分散式架構的優點。 

我們根據網路的大小來決定有多少

個網域，每一個網域安裝一個 MS。而每

一個 MS 都有整個網域的管理資訊資料

庫，儲存有關網域內的管理資訊，因此在

資料的蒐集與儲存上具有集中式架構的

優點。各網域的 MS 間，彼此聯繫是以主

從(client/server)模式的溝通方式進行，定

期交換網域資料庫的訊息，以保持網域中

管理資訊資料庫的一致性。通常 NM 和

MS 是在不同的機器上所執行，所以可以

將負擔分散。此外，網路管理者可以從

MS 取得管理資訊也可以直接從被管物件

端存取該被管物件端的管理資訊，因此除

提供即時性的管理需求外，也可以降低

MS 的負擔。整體而言，我們所提之網路

管理架構是融合了集中式與分散式特性

的三階式架構，此架構兼具集中管理與分

散負擔的好處。 

 

2.2 實作系統架構 
    本論文的實作環境是在中興大學應

用數學系分散式系統實驗室內，以一 PC

為 Router，造出兩個獨立的子網域：分別

為 140.120.7.* 和 140.120.8.*。利用這兩

個不同的網域來模擬實作此網路管理系

統，其設備環境如圖 2 所示。圖 2 中 rain 

和 lemel 分 別 扮 演 140.120.7.* 和

140.120.8.* 這二個網域的 NM，且此兩個

網域的 MS 也分別架設在這兩台 PC 上。

雖說 NM 和 MS 通常於不同機器上執行，

但為了實作上設備的限制，我們將其架設

在同一台上。此外，圖中每一台 PC 均被

為被管物件，具有被管物件代理者的功

能。 

 

圖 2：系統設備圖 

 

本系統選擇以 TCL [7,10]( Tool 

Command Language ) 為主要程式設計語

言，利用其兼具 String Language 與 Script 

Language 的特性[8]，方便於網路程式 (包

括主程式、CGI 程式、以及與網管工具間

介面)的撰寫 。另外，以 Scotty[9]為網管

工具，利用其內附功能並加以修改，作為

MA 蒐集管理資訊的溝通介面。並以 TCL

程式語言搭配傳統的檔案系統製作管理

資訊的資料庫。在繪圖程式部份，以 TCL

讀取已存在的資料庫內的資訊，並結合

TK[7,10]以 Plug-In 的方式， 將統計資料

繪成圖形介面，呈現於使用者瀏覽器。 

  在實作系統的結構上可以分為三部

分，如圖 3 所示。NM 是由 Apache Web 

Server [16]、CGI、Management Application

所組成。 Apache Web Server 為處理

HTTP[5]訊息的接收與回應。CGI 為處理

使用者從瀏覽器傳送過來的要求，透過

CGI 去驅動 Management Application，經

Management Application 得到的結果，再

由 CGI 產生動態的網頁回應給網管使用

                                                      

為了簡化實作上的複雜度，我們以實驗室現有網路來實

作網管系統。其實只要具有 SNMP 代理者程式的機器或
設備都可以是被管物件。 

SWITCH HUB
ROUTER

PENTIUM-200
lemel 140.120.8.200

Linux 2.0.30
RAM 64MB

Apache Web Server
CMU-SNMP Agent

Scotty 2.1.10
TCL/TK 8.0.3

AMD K6-166
fiber 140.120.8.123

Linux 2.0.35
RAM 64MB

CMU-SNMP Agent
Scotty 2.1.10
TCL/TK 8.0.3

PENTIUM-60
chier 140.120.7.18

Linux 2.0.35
RAM 48MB

CMU-SNMP Agent
Scotty 2.1.10
TCL/TK 8.0.3

PENTIUM-II-233
rain 140.120.7.16

Linux 2.0.35
RAM 64MB

Apache Web Server
CMU-SNMP Agent

Scotty 2.1.10
TCL/TK 8.0.3

對 外



者端的使用者。反之，使用者可在遠端利

用一般的瀏覽器，透過 HTTP 通訊協定溝

通連結到 NM 上的 Web server，進入本網

管系統。本系統終端使用者分為兩類型，

分別為管理者及一般使用者兩類；管理者

擁有可對系統做設定的能力，而一般使用

者則只具備監視、瀏覽的功能。 

NM (Network Manager)

MS (Management Server )

MA (Management Agent)

Client/Server

Client/Server Client/Server

DB

Browser

Web Server
GUI

Management App lication
CG I

C omm unicat ion M odu le

C om munication  Module
Scotty

SNMP Agen t

Communication Module
(with NM, peer MS, MA)

NMS Kernel

HTTP

MS
in other domain

 

圖 3 實作系統架構 

 

    本系統 MS 架設在與 NM 同一部機器

上，MS 包含網管主要程式，負責提供管

理服務與溝通的任務。每一個 MS，均有

一些背景程式在持續的向被管物件蒐集

管理資訊。至於 MA，則是由 Scotty 及

SNMP Agent[2]所組成。Scotty 是一套網路

管理發展軟體，經由 Scotty 所提供函式庫

可存取相關的網路管理資訊。在每個被管

設備上有常駐 snmpd ( 即 SNMP Agent ) 

以接收與回應 SNMP 訊息。 

 

3.實作系統之管理功能 
本網管系統採用 Web 的使用介面，

使用者只要具有一瀏覽器，完全不必考慮

所在位置以及使用設備的平台為何，即可

透過 HTTP 通訊協定連結進入並使用本網

管系統提供的各網管功能。以 Web 為基礎

的網管系統，如同網際網上一般性 Web

網站，具有簡單易懂且容易使用的特性。

使用者只要具備一般上網的基本知識，很

容易地來使用本網管系統，不必花費多餘

時間來學習使用方法。 

    當進入本系統首頁後，可以看到畫面

分為兩部份 (如圖 4)：畫面上方為本系統

歡迎畫面；下方則為系統功能索引，使用

者可以依照個人需求，點取適當的項目。

在系統功能索引部份，可以透過滑鼠點選

功能索引的分類進而獲得被管設備的資

訊，其中包括：系統管理 (供管理者管理

之用，一般使用並不能進入管理介面)、系

統資訊 (即系統線上即時資訊，包括 CPU

使用率、記憶體使用率、線上人數和流量

統計)、統計資料 (為一長時間的統計資

訊，其項目與系統資訊相同)、連線狀況 

(針對應數系四大機房所作的線上即時連

線狀況偵測) 、線上文件 (提供使用者有

關本系統操作說明、Linux 作業系相關文

作和 Tcl / Tk 的線上使用說明文件) 等

等，各功能索引項目將於後幾節做更深入

的說明。 

 

圖 4 網路管理系統登入畫面 

 
3.1 系統管理介面 

系統管理主要針對系統設定、系統

記錄及密碼更改等功能應用，基於安全上

的考量，在進入系統的管理時，必須先做

身份確認的動作，來確保系統的安全，只

有具有管理者身份的使用者才能登入。登

入帳號時，需輸入使用者帳號和密碼，登



入畫面如圖 5 所示。當輸入的帳號與密碼

不符合時，會出現錯誤的訊息來警示欲登

入的使用者。如此一來，管理系統的安全

考量得以保障，免於遭受未被授權和不具

管理者身份的使用者竄改系統資訊，危害

系統的安全。 

圖 5 系統管理登入畫面 

 

    當登入成功之後，便正式進入了系統

管理的使用介面，如下圖 6 所示。 

圖 6 系統管理 

 

    管理功能共分系統設定、系統記錄與

密碼更改等三大類。 

1. 系統設定：又分連線狀況設定、定時

回應設定與定時偵測設定三部份，分

別提供管理者對連線狀況、定時回應

與定時偵測作細部的設定。 

 連線狀況設定 

本功能設定乃針對連線狀況偵測提

供數種設定，讓系統管理員依實際

需求作適度的調整。包括連線狀況

偵測的時間週期與各機房內機器的

IP 設定。在時間週期部份，提供一

分鐘、三分鐘、五分鐘三種不同的

時間週期，如有需要，亦可關閉連

線狀況偵測功能；而各機房內機器

的 IP 設定，則提供管理者針對實際

環境的變化，新增或刪除某被偵測

的機器。圖 7 為連線狀況設定的管

理畫面： 

圖 7 連線狀況設定 

 

 定時回應設定 

圖 8 定時回應設定 

 

定時回應設定主要的功能在於

提供管理者對定時回應記錄所作的

設定。而定時回應記錄是指管理系

統定時記錄各被管設備的資訊，其

中包括 CPU 使用率、記憶體使用

率、以及線上人數等等。管理者可

以透過上述系統設定中的定時回應

設定，如圖 8，針對各項目給予一個

限定值，若超過此限定值，系統將

詳細記錄相關資訊。 

 定時偵測設定 

  定時偵測設定提供管理者對各項

偵測項目，設定一較適合的偵測週

期，一般使用者並沒有設定的權限，

亦無法進入本設定畫面。本系統提供

三分鐘、五分鐘、十分鐘、一小時等

四種不同的偵測週期，使系統在管理



上更具有彈性。當管理者欲關閉某項

偵測項目，亦可以此處停止系統偵測

的動作，操作畫面如圖 9 所示。 

圖 9 定時偵測設定 

 

2. 系統記錄：當管理者點選系統記錄上

之查看定時回應記錄時，出現在記錄 

圖 10 定時回應記錄 

 

方框內的是被管設備在某項目的使用

狀況超過管理者所訂下的限定值，也

就是說可能發生某方面的問題，此時

管理可以針對記錄事項加以處理，如

圖 10。而有關被管設備的限定值由管

理者在上述定時回應記錄設定中作相

關的設定。若處理完畢後，可以點選

系統記錄下的刪除定時回應記錄，以

免記錄檔佔用磁碟空間。 

3. 密碼更改：當需要更改本網路管理系

統之系統管理者所使用的密碼時，必

須先鍵入原始密碼和新密碼，填寫完

畢後，按下“更新密碼”的按鍵，即

完成更新密碼的動作。其操作畫面如

圖 11 所示。 

 

圖 11 更改密碼 

 

3.2 系統資訊 

圖 12 系統資訊 

 

一般的使用者可以透過此項功能來

查看即時的系統資訊，藉以了解目前各網

路設備的使用情況。在圖 12 中，可以看

到主要畫面分為兩部份，各為網域

140.120.7 和網域 140.120.8 的相關資訊。

當點選各小部份上的項目索引，其中包括

CPU 使用率、記憶體使用率、線上使用人

數以及流量，將可以看到各網域即時的資

訊。本功能更新資料的設定的部份，可由

管理者在上節中所提到的定時偵測設定

作適當的設定，一般使用者並沒有設定的

權限。 

 
3.3 統計資料 

 
    一般的使用者，可以透過登入本系統



畫面，點選統計資料，藉以查詢各設備有

關 CPU 使用率、記憶體使用率、線上使

用人數和流量等等的統計記錄，提供

一天或一星期的統計資料。藉由此統

計資料清楚的觀看被管設備的使用狀

態，提供進一步的分析數據，掌握網

路資源使用狀況。本項目圖形介面以

TCL/TK 之 Plug-in 撰寫而成，必需先

下載 Plug-in 的程式安裝於機器上，才

得以看到每日/每週的統計圖表，如圖

13 所示。 

圖 13 統計記錄 

 
3.4 連線狀態偵測 

 
使用者可看到如圖 14 所示的即

時連線狀況畫面，而管理系統則會依

照管理者對管理系統所作的設定，定

時更新畫面資料。再透過 Web Server
將更新資料傳至使用者端，呈現在使

用者端的瀏覽器上。 

 
圖 14 即時連線狀況 

 
4. 結論 

    隨著網際網路的大小和複雜度的增

加，要提供一個有效、可靠及安全的計算

環境，網路管理扮演著一個重要的角色。

目前流行的網路管理架構並無法完全滿

足網路管理的要求，因此我們提出一融合

了集中式與分散式的特性，並結合最新

Internet 技術，改良式的三階網路管理架構

來滿足管理需求。並以中興大學應用數學

系為實作環境，設計一套網路管理系統來

驗證此架構的可行性。 

    我們所提出之三階網路管理架構

中，包含了三個部分：NM (Network 

Manager)、MS ( Management Server ) 、

MA (Management Agent)。NM 是整個網

路管理系統的前端，包含了圖型化的管理

操作介面及網路管理的應用程式。MS 則

是核心部分，包含了傳統網路管理工作站

的核心部分、管理資訊的資料庫以及與

NM、peer MS、MA 溝通的機制。MA 則

是被管物件的代理者，在被管物件端負責

管理資訊的蒐集及回應 MS 或 NM 的要

求。 

本實作系統使用三階式（NM、MS、

MA）的管理架構，利用 Tcl 語言開發而

成，並與 Web 環境整合，讓使用者不再侷

限於網管主機的操作地點，且可跨越不同

的作業平台。實作的網管系統提供了系統

管理、系統資訊、統計資料、連線狀態偵

測等管理功能。系統管理功能主要針對系

統設定、系統記錄及密碼更改等功能運

用。而一般使用者或管理者可以透過系統

資訊這項功能來查看即時的系統資訊，藉

以了解目前各網路設備的使用情況。統計

資料這項功能則可以讓使用者查詢各設

備有關 CPU 使用率、記憶體使用率、線

上使用人數和流量等統計記錄。連線狀態

偵測則提供網域內即時連線狀況畫面。透

過 Web 使用介面，使用者只要具備瀏覽

器，即可輕易的連結上本網管系統，使用

上述各項管理功能，以便監視或控制網路

設備的使用狀況。 
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