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摘  要 
 

從網路銀行（Internet Banking），如美國 Citibank銀行的MyCiti網路銀行，客戶可以透過單一登

入（Single Sign-on）來獲知 Citibank及非屬於 Citibank的帳戶餘額、交易明細、整合式投資資訊、整

合式 Email訊息、整合式紅利等資訊。反觀台灣的網路銀行，客戶只能擁有單一金融機構或及其關係

企業金融機構的帳戶整合（Account Aggregation），而尚未擁有不同銀行，亦即多行，帳戶整合的功能。

本論文乃針對台灣金融環境，希望探討出可行的多行帳戶整合的模式。 

本研究以模式闡述研究方法，分析網路銀行中，欲進行多行帳戶整合功能時，可能會有那些可行

模式。研究中，計列出八種可行模式，並分析其優點、缺點、及安全性等。當安全性及隱私性為主要

考量時，本研究所提之運用 PKI（Public Key Infrastructure, 公開鑰基礎建設）環境的 Web-PKI法及

Agent-PKI法，應為未來進行帳戶整合功能時，較為可行的模式。 

 

關鍵字：網路銀行，帳戶整合，公開鑰基礎建設。 
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Abstract 
 

From the internet banking, such as the MyCiti internet banking of Citibank, customers could 
retrieve the information of account balances, transaction details, integrated investment messages, 
integrated Email messages, integrated bonuses of Citibank and non-Citibank by single sign-on. 

But, from the internet banking of Taiwan, customers can only retrieve the integrated financial 
information of a single financial institution or add more with other financial institutions of their 
related enterprises. The Internet banking of Taiwan still has no the functions of account 
aggregation for multiple internet banking. This paper wishes to find out the feasible models of 
account aggregation for multiple internet banking against Taiwan financial environment. 

This study uses the model description method to analyze the feasible models of account 
aggregation for multiple internet banking. This paper gives eight feasible models, and their 
advantages, disadvantages, and security were analyzed. As the security and privacy are major 
concern, then the proposed Web-PKI and Agent-PKI model could be more feasible models to 
apply to the account aggregation functions. 
 

Keywords: Internet Banking, Account Aggregation, PKI (Public Key Infrastructure) 
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壹、緒 論 

一、研究動機 

於網路銀行（Internet Banking），將相同

或不同金融機構（Financial Institution）的多

種業務整合，以供查詢，於國外，已行之多

年（Coulter 2001）。譬如於美國 Citibank 銀行

的 MyCiti 網 路 銀 行 網 站 （ 網 址 為

http://www.myciti.com/），可以透過單一登入

（Single Sign-on）來獲知 Citibank 及非屬於

Citibank 的帳戶餘額、交易明細、整合式投

資資訊、整合式 Email 訊息、整合式紅利等

資訊。 

反觀國內的網路銀行，只能擁有單一金

融機構或及其關係企業金融機構的帳戶整

合，而尚未擁有不同銀行，亦即多行，帳戶

整合的功能。譬如台灣的建華銀行（原為華

信 銀 行 ， 其 網 址 為

http://www.banksinopac.com.tw/ ） 的 MMA

（Money Management Account，投資管理帳

戶）客戶，可以透過建華銀行網站，快速查

詢建華銀行存放款餘額、建華證券股票庫存

及市值、建華銀行所發行信用卡消費金額、

建華銀行所銷售基金淨值等建華銀行相關

企業的整合性帳戶資訊，而尚未擁有多行

（譬如建華銀行與華南銀行）帳戶整合的功

能。對一般客戶（可能為個人或公司）而言，

可能會因地點的方便性或業務的須要性等

因素，而在多個不同銀行開戶。如此，當客

戶欲查詢各銀行的帳戶餘額或交易明細

時，必須分別登入於各銀行網站方可。 

登入網路銀行網站時，一般皆會要求客

戶輸入如使用者名稱、密碼、⋯等資料。對

客戶而言，每次登入只能看到個別金融機構

的資訊，而無法瀏覽到多行的整合性資訊，

相當不方便。 

本論文乃針對台灣金融環境，希望探討

出可行的多行帳戶整合的模式。 

 

二、研究目的 

本研究希望能達到下列目的： 

 探討可能的多行帳戶整合模式。 

 分析各模式的優點、缺點、及安全性。 

 由模式中，找出較可行的模式。 

 

三、研究方法 

本研究以模式闡述（Description of 

Model）研究方法（Alavi and Carlsion 1992），

分析於網路銀行中，欲於多行之間，進行帳

戶整合功能時，可能會有那些可行模式，並

由模式中，找出較可行的模式。 

 

四、研究對象 

中華民國經濟部技術處所推動的 C

（Cash）計畫，其實施期間是從 2001 年 7

月至 2003年 12 月。全部計有八家銀行加入

C計畫，其主要目的，除了期望使屬於中小

企業的供應商，能夠輕易、快速、以較低利

率取得國內銀行的融資，且使用者端（如供

應商）也擁有多行帳戶整合的功能。C計畫

預計連結12個資訊大廠及近3,000家供應商

（吳文玲  2002; 林真真 2002; 潘維忠 

2002）。 
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本研究乃針對這八家銀行進行相關研

究。於 C計畫中，作者為其中四家銀行的主

審，主要負責計畫的規劃書審查、每季進度

查訪會議的主持、工作項目的監督、調整、

與查核等。 

本研究建議的較可行模式，有其普及

性，所以應可適用於欲加入多行帳戶整合服

務的國內任何一家銀行。 

 

貳、文獻探討 

一、網路銀行及多行帳戶整合的定義 

 網路銀行 

是指銀行客戶，可透過網際網路，來進

行財務帳戶的開戶、存取，與進行財務交易

（Coulter 2001; Furst, Lang and Nolle 2000, 

2001, 2002）。 

 多行帳戶整合 

於多行帳戶整合（Account Aggregation）

環境，可使任何人只須按一下滑鼠按鍵，即

可以於單一網頁呈現出跨越於多個網站的

所有線上帳戶資訊（方翊人 2001; Coulter 

2001; Derkley 2000; Poquette 2000; Pullara 

2002; McMahon 2001; Mugavero 2000）。於多

行帳戶整合環境，不只是登入（Sign-on）程

序的簡化，更重要的，可將資訊加以重組、

整合，甚或進行分析，使其呈現出更具附加

價值的資訊。 

 

二、網路銀行多行帳戶整合的現況 

根據Forrester Research Inc. 研究，目前已提

供 多 行 帳 戶整合 服 務的 金融機構有

Citigroup、JP Morgan Chase、Wells Fargo、Morgan 

Stanley Dean Witter、First Union等。於2002年底

前，76%的美國金融機構，可將提供多行帳戶

整合的服務。美國的多行帳戶整合市場，目

前僅服務約百萬餘的客戶。Morgan Stanley 

Dean Witter預估，於2003年，將服務 2,200 萬

客戶（Coulter 2001）。 

 

三、網路銀行多行帳戶整合的相關研究 

網路銀行多行帳戶整合的國外相關研

究，可分為市場調查及研究類（Buhl and Will 

1998; Coulter 2001; Merrick 2002; Sciglimpaglia 

and Ely 2002; Yan and Paradi 1998; Yasin 

2000）、功能概述類（Charski 2000; Derkley 

2000; Ginovsky 2001; Hackett 2000; Kersnar 

2001; Massaro 2000; McMahon 2001; Mearian 

2001; Miller 2001; Mugavero 2000; Poquette 

2000; Scott 2001; Wagner 2002）、模式概述類

（Coulter 2001; O'Brien 2000; Weisul 2000）、

風險分析類（Koreto 2002; Robert 2002; 

Valentine 2001）、及法律層面類（Ferguson 

2000; Mugavero 2000; Valentine 2001）。國內相

關研究，主要有以XML 為基礎的研究類（呂

理玄、楊建民 2001; 張子文、楊建民 2001）

及法律層面類（方翊人 2001）。各相關領域

的研究皆有其貢獻。而有關多行帳戶整合模

式的相關研究，於上述文獻中，較相關的為

模式概述類。但這些研究，皆較偏重於模式

的簡易描述，並沒有進一步的探討。為了讓
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有興趣於相關研究的學術界、金融界、或第

三服務提供者（The Third-Party Service 

Provider），對多行帳戶整合的可行模式有整

體的輪廓，本論文將列出可行的模式，並探

討各模式的優點、缺點、及安全性。 

 

 

參、多行帳戶整合模式 

一、現有模式 

【模式一】網頁挖取（Screen Scraping）

法 

為目前美國金融機構進行多行帳戶整

合時，較多使用的方法之一（Coulter 2001; 

Weisul 2000）。其負責整合服務的公司（一

般為非金融機構，如第三服務提供者，但也

可 能 為 金 融 機 構 ）， 或 稱 整 合 商

（Aggregator），每天（一般是於深夜）會利

用一套稱為挖取器（Screen Scraper）的軟體，

自動到客戶的相關金融機構網站，擷取客戶

的相關網頁資料（一般是以HTML 呈現）且

儲存之。當客戶欲使用帳戶整合服務時，可

採用 Web 方式登入到整合商網站，然後由

整合商程式，將已擷取的客戶相關網頁資料

整合顯示之，如圖 1。 

本論文的圖中，Bi 表示第 i 個金融機構

且皆假設有n個金融機構參與多行帳戶整合

服務。 

圖 1 網頁挖取法之示意圖。 

 

【優點】 

1. 直接由網頁挖取相關資料，而不會存

取到金融機構的資料庫，所以較單

純。譬如不必事先與金融機構溝通協

調、不要修改金融機構的後端程式。 

2. 主要在進行網頁瀏覽及資料挖取，所

以成本低，較符合成本效益。 

【缺點】 

1. 由於挖取的資料並非隨時更新，所以

整合時，可能屬於非最新資訊。 

或者，當客戶如需要即時更新資訊

時，本模式可以改為，當客戶欲使用

B1 網站 B2 網站 B3 網站

⋯ 

Bn 網站

擷取客戶相關網頁資料挖取器

整合商網站

客戶以Web 登入

使用者

使用者



資管評論 第十二期 民國九十二年六月 126

帳戶整合服務，整合商會利用挖取器 軟體，馬上到客戶的

2. 相關金融機構網站，擷取客戶的相關

網頁資料。於此模式下，客戶須花費

到相關網站擷取資料的等待時間。 

3. 由於相關金融機構網站的網頁格式

可能改變，挖取器如未隨之修改程

式，可能擷取到不正確的資訊。 

4. 挖取器須擁有著客戶於存取其相關

金融機構網站的所有使用者名稱及

密碼等，因而產生安全的顧慮。譬

如，整合商可能洩露客戶的使用者名

稱及密碼，或者，於存取客戶相關網

站時，網站無法辨識該存取動作是由

客戶本人或挖取器所發出。 

 

【模式二】OFX 法 

OFX（Open Financial eXchange，開放式

金融交換）法，亦為目前美國金融機構提供

多行帳戶整合服務所使用的方法之一

（Coulter 2001; O'Brien 2000）。它是採用

Client-Server 架構。Server 端為金融機構，而

Client 端為整合商。客戶欲使用帳戶整合服務

時，可採用 Web 方式登入到整合商網站，

然後由整合商的 Client端程式，自動到客戶的

相關金融機構網站資料庫擷取客戶的相關

資料，且整合顯示之，如圖 2。 

圖 2  OFX 法之示意圖 

 

【優點】 

1. Server 端與 Client 端之間，一般會使

用 SSL（Secure Sockets Layer，安全槽

層）的通信協定，與網頁挖取法比較

起來，會有較佳的資訊傳送安全性。 

2. 整合商是以直接或間接方式，擷取客

戶於金融機構資料庫的相關資料，所以

不會有擷取到非最新資訊的困擾。 

【缺點】 

1. 於提供多行帳戶整合服務前，整合商

及金融機構之間，須先簽約，以建立

合作夥伴關係。譬如，協調如何提供

金融機構資料庫內容給整合商及相關

安全措施。 

2. 金融機構的 Server 端相關程式，一般

須配合各別整合商的 Client 端程式功

資料擷取程式 

整合商網站

客戶以Web 登入

擷取資料庫資料

⋯ 資料庫
伺服器

整合商，屬於 Client 端

使用者

資料庫
伺服器

資料庫
伺服器

資料庫
伺服器

BnB2B1 B3
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能，稍作修改。 3. 整合

4. 商的 Client 端，須擁有著客戶於存取

其相關網站的所有使用者名稱及密

碼等，因而產生安全的顧慮。譬如，

整合商可能洩露客戶的使用者名稱

及密碼，或者，於存取客戶相關網站

時，網站無法辨識該存取動作是由客

戶本人或整合商所發出。 

 

【模式一及模式二綜合分析】 

交易的安全性，是金融活動最重要考量

因素之一。以下將探討各模式的安全性。  

網頁挖取法，一般是由整合商主導，金

融機構並未參與運作。由於挖取器儲存著客

戶於存取其相關金融機構網站的所有使用

者名稱及密碼等，因而整合商的可靠度，是

一般客戶考慮是否採用多行帳戶整合功能

的最大因素。 

OFX 法，是由整合商及金融機構共同參

與運作。但整合商的 Client 端，仍須擁有著

客戶於存取其相關網站的所有使用者名稱

及密碼等，因而仍有安全的顧慮。 

 

模式一及模式二的優點、缺點、及其安全

性，如表 1。 

 

表 1  模式一及模式二的優點、缺點、及其安全性 

模

式

項目 

 

網頁挖取法 

 

 

OFX 法 

 

 
優點

較單純。符合成本
效益。 

使用 SSL 安全通信協
定。會擷取到最新的資
訊。 

 
 
 
缺點

 
資料可能屬於非
最新資訊。挖取器
如未隨網頁格式
之修改來改寫程
式，可能擷取到不
正確的資訊。挖取
器擁有客戶的使
用者名稱及密碼。 
 

 
整合商及金融機構之間
須先簽約。金融機構的
Server端相關程式一般
須稍作修改。整合商擁
有客戶的使用者名稱
及密碼。 
 

 
 
安全性

整合商的可靠
度，是一般客戶考
慮是否採用多行
帳戶整合功能的
最大因素。 

整合商須擁有客戶的
使用者名稱及密碼
等，因而有安全的顧
慮。 

 

二、台灣可採用的建議模式 

【模式三】改良式網頁挖取法 

如上述，網頁挖取法有其安全顧慮的缺

點。本研究的改良式網頁挖取法，Server 端

仍為金融機構，而 Client 端則改為客戶。客

戶欲擁有帳戶整合服務時，須先於本身電腦

安裝整合商所提供 Client 端的「代理程式」

（Agent）。當要啟用多行帳戶整合服務時，

須啟動代理程式，且會自動到客戶的相關金

融機構網站擷取客戶的相關網頁資料，然後

整合顯示之，如圖 3。 
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圖 3 改良式網頁挖取法之示意圖。 

 

【優點】 

1. 擁有網頁挖取法的所有優點。 

2. 客戶於存取其金融機構相關網站的

所有使用者名稱及密碼等，是置於客

戶端而非整合商，因而較無安全的顧

慮。 

【缺點】 

1. 客戶須先於本身電腦安裝整合商所

提供的代理程式。而網頁挖取法只

須使用瀏覽器（如微軟公司的 IE）。 

2. 客戶須花費到相關網站擷取資料的

等待時間。 

3. 由於相關金融機構網站的網頁格式

可能改變，挖取器如未隨之修改程

式，可能擷取到不正確的資訊。 

 

【模式四】改良式OFX 法 

如上述，OFX法有其安全顧慮的缺點。

本研究的改良式OFX法，Server 端仍為金融

機構，而 Client 端則改為客戶。客戶欲擁有

帳戶整合服務時，須先於本身電腦安裝整合

商所提供的 Client 端代理程式。當要啟用多

行帳戶整合服務時，須啟動整合商所提供的

代理程式，且會自動到客戶的相關金融機構

網站資料庫擷取客戶的相關資料，然後整合

顯示之，如圖 4。 

 

 

圖 4  改良式OFX法之示意圖 

 

【優點】 

1. 擁有 OFX 法的所有優點。 

2. 客戶於存取其金融機構相關網站的

所有使用者名稱及密碼等，是置於客

戶端而非整合商，因而較無安全的顧

慮。 

【缺點】 

1. 於提供多行帳戶整合服務前，整合商

及金融機構之間，須先簽約，以建立

合作夥伴關係。 

客戶透過整合商所提供的 Client

程式可擷取客戶的所屬資料。

⋯資料庫
伺 器服 伺 器服

資料庫
伺 器服

資料庫
伺 器服

B1
資料庫
B2 B3 Bn

使用者

B1 網站 B2 網站 B3 網站

⋯

客戶透過整合商所提供

的代理程式可以擷取相關

網頁

Bn 網站

資料 

使用者
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2. 金融機構的 Server 端相關程式，須配

合各別整合商的代理程式功能，稍作

修改。 

3. 客戶欲擁有帳戶整合服務時，須先於

本身電腦安裝整合商所提供的代理

程式。而OFX法只須使用瀏覽器。 

 

【模式五】Hub 法 

由參與多行帳戶整合服務的所有金融

機構，共同建置一個整合平台。當客戶欲使

用帳戶整合服務時，可採用 Web 方式登入

到整合平台，然後由整合平台的程式，自動

到客戶的相關金融機構資料庫，擷取客戶的

相關資料，且整合顯示之，如圖 5。 

 

 

 

圖 5  Hub 法之示意圖 

【優點】 

1. 只須建置一個平台，所有參與多行帳

戶整合服務的金融機構，皆可共用

之，因而可以減少各別金融機構的建

置與維護成本。 

2. 有了共用平台後，不但可進行多行帳

戶整合服務，亦可以提供其他有關多

行間的附加價值服務（譬如多行間的

徵信服務）。 

3. 客戶於存取其相關網站的所有使用

者名稱及密碼等，是置於安全控管較

嚴密的單一平台端，而非置於整合

商，因而可以減少安全的顧慮。 

【缺點】 

1. 須整合參與多行帳戶整合服務的所

有金融機構。但可能由於經營模式、

競爭優勢、或商業機密的考量，會導

致某些機構不願意加入平台的運作。 

2. 平台的擁有機構（Owner）及運作機

構（Operator）的權利義務，須明確

界定，以保障交易資料的安全性（譬

如，運作者不能洩露交易資訊）。 

於台灣金融環境，平台的運作機構可

為財金公司。 

3. 於提供多行帳戶整合服務前，所有參

與金融機構之間，須先簽約，以建立

合作夥伴關係。 

4. 各金融機構的 Server 端相關程式，須

配合平台端程式功能，稍作修改。 

5. 平台端須擁有著客戶於存取其相關

網站的所有使用者名稱及密碼等，因

而仍然有安全的顧慮。 

6. 欲擁有多行帳戶整合服務前，客戶須

先到運作機構，進行如開戶的工作。 

 

【模式六】TTP(Trusted Thirty Party)法 

⋯資料庫

B1 
資料庫

B2 
資料庫

B3

伺服器

Bn
資料庫

伺服器伺服器 伺服器 伺服器

平台

平台會自動到客戶的相

關金融資料庫擷取客戶

相關資料且整合之。

使用者 
客戶以Web 登入平台
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當客戶欲使用帳戶整合服務時，可採用

Web 方式登入到金融機構 Bi，然後由 Bi 請

求可信任的第三者（如台灣的財金公司）自

動到客戶的相關金融機構資料庫，擷取客戶

的相關資料，且整合顯示之，如圖 6。 

 

圖 6  TTP 法之示意圖 

【優點】 

1. 擁有如 Hub 法 1~3 項的優點。 

2. 客戶是直接面對 Bi（一般為客戶的往

來銀行），所以可以免除重新開戶的

動作。 

【缺點】 

1. 擁有如 Hub 法 1~5 項的缺點。 

2. 客戶於存取其相關網站的所有使用

者名稱及密碼等，是由 Bi 傳到平台；

換言之，於 Bi 及平台，皆擁有使用

者名稱及密碼等，因而更增加安全的

顧慮。 

 

【模式七】Web-PKI 法 

於Web-PKI（Public Key Infrastructure, 公

開鑰基礎建設）法，參與多行帳戶整合服務

的所有金融機構，須提供 CA（Certification 

Authority，認證機構）功能。當客戶欲使用

帳戶整合服務時，可採用 Web 方式登入到

任何一家參與多行帳戶整合服務的金融機

構（一般為往來銀行），然後由該金融機構

自動到客戶的相關金融機構資料庫，逐次擷

取客戶的相關資料，且整合顯示之，其示意

圖如圖 7、客戶的操作流程如圖 8、系統內

部流程如圖 9。 

圖 7 至圖 9，假設某客戶 C（Customer）已

與 B1、B2、⋯、Bn等 n個往來金融機構，約定

擁有多行帳戶整合功能。 

 

圖 7  Web-PKI 法之示意圖 

使用者

客戶以Web 登入平台

TTP 

平台會自動到客戶的相

關金融資料庫擷取客戶
相關資料且整合之。Bi伺服器

⋯ 資料庫 
B1 

資料庫

B2 
資料庫

B3 Bn
資料庫

伺服器 伺服器 伺服器伺服器

使用者

客戶以Web 登入

透過如 asp 程式擷取客戶

相關資料且整合之。

B1 的

Aggregation.asp

B2 的

Aggregation.asp

B3 的

Aggregation.asp

Bn 的

Aggregation.asp

Bi 的

Aggregation.asp

Bi  
伺服器

...

⋯資料庫

B1
資料庫

B2
資料庫

B3 Bn
資料庫

伺服器 伺服器 伺服器伺服器
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欲查詢 n個往來金融機構各別餘額、總餘額、
及各金融機構交易明細。客戶 C的操作流程例
子如下： 
1. 進入 Bi（i 可為 1,2,⋯,n）首頁 
2. 進入「多行帳戶整合」的網頁 
3. 插入 RSA Smartcard 卡 
4. 輸入密碼 
5. 按「查詢」。可顯示多行帳戶的各行餘

額、交易明細、及 n 家金融機構總餘額
等訊息。 

圖 8  客戶的操作流程 

 

 
當客戶 C登入於 Bi金融機構且按「查詢」時，
其系統內部處理流程如下： 
1. FOR j（j 屬於 1,2,..,n） 
2. 於C端向附屬於Bj主機的Aggregation.asp

程式，送出查詢餘額及交易明細資訊之
指令。 

3. 由 Bj 主機送出一個與時間有關的時間郵
戳（Time Stamp）Mj 到 C端。 

4. 於 C 端利用私鑰 cs 對 Mj 簽名，亦即由C
端送出 Dcs(Mj)到 Bj。 

5. 於 Bj，如果利用 C 的公開鑰 cp 解密得
Mj ，亦即 Ecp(Dcs(Mj))=Mj 時，則由 Bj
送出C於Bj金融機構之加密後餘額及交
易明細資訊，為 Ecp(INFOj) ，到 C端。 

6. 於 C端利用私鑰 cs 對加密之餘額及交易
明細資訊解密，為 Dcs(Ecp(INFOj))，得
INFOj。 

7. NEXT j 
8. 由附屬於 Bi 主機的 Aggregation.asp 程

式，進行多行帳戶整合，且顯示多行帳
戶的各行餘額、交易明細、及 n 家金融
機構總餘額等訊息。 
執 行 多 行 帳 戶 整 合 的 程 式
Aggregation.asp，是置於參與多行帳戶整
合服務的各金融機構 Server 端，所以須
經具公信之機構，譬如金融機構公會，
的認證且簽署相關保密合約，以防止 Bi
金融機構擷取客戶 C 於 Bj（j<>i 且 j 屬
於 1,2,...,n）金融機構的相關訊息。 

 

圖 9  系統內部流程 

 

【優點】 

1. 由於使用 RSA Smartcard 卡（Brands 

2000; Burnett and Paine 2001; Coutinho 

1999; Pfleeger 1997），所以只有客戶本

身，才能夠擷取其相關金融機構資料

庫的相關資料。 

2. 餘額及交易明細等資訊，是以加密方

式傳遞，具有相當的安全性。 

3. 當 CA 互通時，客戶登入於任何一家

參與多行帳戶整合服務的金融機

構，皆可以執行多行帳戶整合的功

能。 

【缺點】 

1. 須有 PKI 環境。惟我國已於 2001 年

10 月通過電子簽章法，且機構陸續成

立，如GCA、HCA、自然人 CA（黃

泰元 2002; 楊佳政 1998; 樊國楨

1998；潘維忠 2002; Pfleeger 1997; 

Stallings 1999）。相信近年內，PKI 環

境會具相當成熟度。 

2. 各金融機構的 Aggregation.asp 程式，

須配合其後端資料庫系統，稍作修

改。但各金融機構的 Aggregation.asp

程式大同小異。 

3. 由於執行多行帳戶整合的程式

Aggregation.asp，是置於金融機構

Server 端。為防止金融機構任意竄改

程式內容（譬如擷取客戶於它行的金

融資訊），所以須有如金融機構公會
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認證並簽署相關保密合約。 

 

【模式八】Agent-PKI 法 

於 Agent-PKI 法，參與多行帳戶整合服

務的所有金融機構，亦須提供 CA 功能。當

客戶欲使用帳戶整合服務時，可採用「代理

程式」方式，擷取相關金融機構客戶的相關

資料，且整合顯示之，其示意圖如圖 10、客

戶的操作流程如圖 11、系統內部流程如圖

12。 

圖 10 至圖 12，亦假設某客戶 C（Customer）

已與 B1、B2、⋯、Bn 等 n 個往來金融機構，約

定擁有多行帳戶整合功能。 

 

 

圖 10  Agent-PKI 法之示意圖 

 

欲查詢 n個往來金融機構各別餘額、總餘額、
及各金融機構交易明細。客戶 C的操作流程例
子如下： 
1. 啟動 Bi 所提供的代理程式且進入「多行

帳戶整合」的功能 
2. 插入 RSA Smartcard 卡 
3. 輸入密碼 
4. 按「查詢」可顯示多行帳戶的各行餘額、

交易明細、及 n 家金融機構總餘額等訊
息。 

圖 11  客戶的操作流程 

使用者  

客戶透過如 Bi 的代理程式 

擷取客戶相關資料且整合之 

 

資料庫

B1 
伺服器

資料庫

B2 
伺服器

資料庫

B3 B3

 資料庫⋯
伺服器伺服器

B2 的 B3 的 Bn 的B1 的

Aggregation.asp Aggregation.asp Aggregation.aspAggregation.asp
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當客戶 C 按「查詢」時，其系統內部處理
流程如下： 
 
1. FOR j（j 屬於 1,2,..,n） 
2. 於 C 端 向 附 屬 於 Bj 主 機 的

Aggregation.asp 程式，送出查詢餘額
及交易明細資訊之指令。 

3. 由 Bj 主機送出一個與時間有關的時
間郵戳Mj 到 C端。 

4. 於 C 端利用私鑰 cs 對 Mj 簽名，亦即
由 C端送出 Dcs(Mj)到 Bj。 

5. 於 Bj，如果利用 C 的公開鑰 cp 解密
得Mj ，亦即 Ecp(Dcs(Mj))=Mj 時，則
由Bj 送出 C於 Bj金融機構之加密後
餘 額 及 交 易 明 細 資 訊 ， 為
Ecp(INFOj) ，到 C端。 

6. 於 C 端利用私鑰 cs 對加密之餘額及
交 易 明 細 資 訊 解 密 ， 為
Dcs(Ecp(INFOj))，得 INFOj。 

7. NEXT j 
8. 由 C 端的代理程式，進行多行帳戶整

合，且顯示多行帳戶的各行餘額、交
易明細、及 n家金融機構總餘額等訊
息。 
執行多行帳戶整合的代理程式，是置
於 C端，所以須經具公信之機構，譬
如金融機構公會，的認證且簽署相關
保密合約，以防止 Bi 金融機構擷取
客戶 C於 Bj（j<>i 且 j 屬於 1,2,...,n）
金融機構的相關訊息。 

圖 12  系統內部流程 

 

【優點】 

1. 擁有如Web-PKI 法的優點 

2. 客戶可以不必透過 Bi，而直接擷取

所有的相關訊息。 

【缺點】 

3. 擁有如Web-PKI 法的缺點 

4. 客戶端須安裝代理程式。 

 

 

肆、結論 

交易的安全性，是金融活動最重要考量

因素之一。 

改良式網頁挖取法及改良式 OFX 法，

是將客戶於存取其相關金融機構網站的所

有使用者名稱及密碼等，置於客戶端而非整

合商，因而較無整合商可靠度的顧慮。但由

於非使用瀏覽器登入，所以客戶須先於本身

電腦，安裝整合商所提供的 Client 端程式，

因而，導致不同 Client 端，皆須安裝程式，

較不具可攜性（Portable），且會常有因不同

的安裝環境（譬如不同的作業系統版本或電

腦設備）而產生不同問題的困擾。 

Hub 法及 TTP 法，其平台端仍須擁有著

客戶於存取其相關金融機構網站的所有使

用者名稱及密碼等，因而仍然有安全的顧

慮。譬如，平台運作者可能洩露使用者名

稱、密碼、或交易資訊等。 

Web-PKI法及Agent-PKI法，皆採用RSA

私鑰簽名，所以擁有不可否認性、無法偽造

性、及身份辨識性（Burnett and Paine 2001; 

Seberry and Pieprzyk 1989）；採用時間郵戳，

所以不會發生訊息重複使用（Replay）的弊

端（Imai and Zheng 1999; Pfleeger 1997）；採

用 RSA Smartcard 卡，所以不會發生客戶私

鑰被竊取的風險；餘額及交易明細等資訊，

是以公開鑰（一般為 1,024 Bits）加密方式傳

遞，具有相當的隱私性。 

根據 Morgan Stanley Dean Witter 的調查分

析，於多行帳戶整合服務中，客戶最關心的
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前面五項議題，分別為安全性（33%）、隱私

性（16%）、不信任帳戶整合服務（14%）、

較喜愛採用金融機構網站而非整合商網站

（13%）、不願意將使用者名稱及密碼告知整

合商（11%）（Coulter 2001）。當安全性及隱

私性為主要考量時，本論文所提 Web-PKI

法及 Agent-PKI 法，應屬可行的模式。 

如果對網路銀行多行帳戶整合信心不

足，或者可以考慮多行帳戶整合的功能僅止

於如多行帳戶餘額、交易明細等訊息的查

詢，而如果要進行較重要的工作，如轉帳、

變更密碼等功能時，需透過一般個別網路銀

行進行之。 

 

伍、建議 

未來研究之建議如下： 

1. 本論文所提多行帳戶整合，偏重於金

融資訊。後續研究可探討，當整合多

種行業的多種線上服務資訊，譬如整

合銀行、證券、基金、債券、理財、

電子錢包、信用卡、支票、Email 訊

息、News、紅利、⋯等時，可能採用

的模式及其風險分析。 

2. 多行帳戶整合環境中，如何整合多種

不同格式的資料來源，也是一個重要

課題。譬如，可以研究如何利用XML

（eXtensible Markup Language，可延伸

標記語言）（呂理玄、楊建民 2001; 張

子文、楊建民 2001; 梁中平、徐子

淵、謝鎮澤 2000），來進行多種資料

來源的整合，以解決安全性的相關問

題（譬如，可廣泛性的進行資料追蹤

及稽核、可區分資料擷取者為客戶本

身或整合商等）。 

3. 法律責任方面。譬如，因使用者名稱

及密碼告知整合商而衍生的洩密弊

端；整合商去擷取使用者帳戶資訊，

所衍生的財務資訊洩密等法律相關

問題的探討。 
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