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摘要 
 

近年來由於 Spam/Virus Mail 的問題日益嚴

重，各方都在努力找出一個防制 Spam/Virus mail 的
機制，但是由於信件本身屬於個人隱私的問題，導

致各方看法不同，系統管理者、使用者、單位主管

等各持不同立場，也使得過濾機制產生許多後遺

症，大部份的文章都是在討論有關如何正確判斷

spam，或者是如何有效而快速的判斷，但是對於這

種與個人喜好有很大關係，這個變數是很難達到百

分百正確的，既然沒有百分百正確的條件，也就永

遠有如何處理那百分之一的問題存在，所以本文重

點不在 Spam/Virus mail 過濾條件的技術討論，而

在探討如何制定一個分流機制，符合各方需求並具

有回饋機制的方案。 
關鍵詞：spam virus mail 
 
1. 前言 

 
Spam/Virus  Mail 的問題應該是近年來僅次

於網路安全機制的最大課題，各界人士對於

Spam/Virus 目前都沒有一個完整的方案可以做到

使得主管、使用者、系統管理者都滿意，大部份的

主管及使用者都擔心的一件事，就是如果錯刪了一

封重要信件，比過濾了 99.9%正確的廣告信，來得

嚴重 10 倍；更重要的是不同的使用者對於不請自

來的信件持不同的標準，甚至於是兩個極端的看

法，這使得集中過濾的問題難上加難；而單位的文

化與主管的政策也會影響防制機制的選擇，在大部

份的企業公司，主管的看法即可主導所有的政策制

定，但是在學校團體，尤其是以學術研究為主的大

學，使用者的看法就會是一大影響因素，這也是為

什麼很多學校都還沒有開始採用集中過濾的主要

因素；集中過濾當然有其缺點存在，但是相較於讓

使用者自行解決問題而言，集中過濾還是有其效率

的優勢。 

大部份的軟體都能有 96% 的有效判別率，所

以比較其好壞幾乎在於如何處理那 4%的信件，以

webmail 的系統而言，判斷為 Spam 的信件會被放

在另一個信夾中，例如垃圾信件夾，以區分正常信

件，但對於使用 pop3 讀信的大眾(outlook、

netscape、eudora 等)郤無法辨識伺服器上所做的

判斷，因此大部份的軟體都是提供在主旨上加上

{Spam?}{Virus?}的字眼，以便使用者可以依字串

分在不同的資料夾中，但是這樣的作法，如果是判

斷錯誤時，這封信就已經被冠上 spam 的封號，而

這個作法，並不能減少使用者大量收信所造成的網

路資源浪費，也因為無法宣稱 100%的正確過濾，使

得使用者對於這些被過濾的信仍然要花時間去查

看，事實上並沒有減緩問題；本系統所提出的角度

並不在如何達到 100%的判斷正確率，而是以如何協

助使用者更有效率的管理信件為出發點，讓收信這

件事不再只是一種刪刪刪的反射動作。 

 
2. 相關防制措施 

Spam/Virus Mail 的防制已經有很多的相關研

究，它可以從不同的角度著手，不同的角色可各自

在自己的能力及管轄範圍內共同防制 Spam/Virus ，

我們就針對不同的角色管理者，作一些簡單扼要的

說明。 

2.1 政策制定者： 
Spam/Virus mail 之所以會這麼的嚴重，其中

有一個非常大的因素，在於發送 Spam mail 的方式

所付出的代價遠少於所獲得的利潤，而個人的防毒

機制做的不夠嚴謹時，所帶來的災難，也沒有所謂

的處罰條例，這些都間接的影響這些不請自來或不

受歡迎的信件，日益增加的因素，美國國會尚未有

針對垃圾電子郵件的法令，但是相關的草案在近幾

年則陸續被提出。其中以 2001 年 1月 3日的

Unsolicited Commercial Electronic Mail Act of 

2001(HR 95)以及 2001 年 4月 26 日的 CAN SPAM Act 

of 2001(S 630)兩個議案最為重要，對於違反者，

ISP 可向其求償每則 10 元美金。藉由法令的公佈，

企圖減少垃圾電子郵件的氾濫問題[1]；透過立法

的程序或許也可以達到嚇阻的效果[6]。 

2.2 一般使用者 
基於剛剛所提到的，mail 是一種屬於非常隱

私的個人文件，個人的喜好也決定是否構成 Spam 
條件的非常重要且不特定的因素，這使得許多個人

過濾軟體的興盛，包括 k9[14]、spampal[13]等等，

這些屬於個人條件訂定的軟體甚至於已經可以做

到智慧型的判斷及自我學習的機制，對於較能維護

自已電腦的部份使用者，不失為非常有用的工具，

而個人的防毒軟體也已經是隨機附贈的標準配備
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之一，只要能做到定時更新最新的病毒碼及後續的

維護費用，對於病毒的防制，也是非常有效且經濟

的作法。 

2.3 網路管理者 
Spam/Virus mail 的來源除了一些自行架設網

站，寫程式固定發信的網站外，為了避免不被列為

黑名單，有很大一部份是透過入侵，埋入木馬，借

用網路上管理不善的機器發送的，包括病毒的散佈

等，大部份的網路管理者，都可以透過 router 的流

量分析，得知那些可疑名單，而加以確認、隔離並

限期改善[10][11]。 
2.4 郵件伺服器管理者 

Spam/Virus mail 最終的目的就是希望傳達到

使用者的信箱中，mail server 的管理者永遠無法

避開這個問題不談，Spam/Virus mail 的造成，當

然不是 mail server 管理者的責任，但是如何確保

正常的信件能夠即時處理，是郵件伺服器管理者非

常重要的工作，把這些信件當作是正常的信件，那

麼管理者勢必面臨信件流量增多的處理方式，例如

增加伺服器的硬體配備及規劃具備容錯機制及多

連外線路之叢集式郵件伺服系統[12]。 

另外一種作法就是在伺服器端幫使用者做

Spam/Virus 過濾的機制，這部份的研究有相當多的

方向，例如用知識庫技術偵測垃圾郵件於伺服

器端的寄收行為[7]，兩階段演算法應用於電子

郵遞近似性關連規則之探勘研究[9]，以類神經

網路做分類基礎的研究[2]，考慮個人使用回饋

的過濾系統[8]，以及特別為中文郵件所做的分類

器[5]，這些研究方向，大多致力於如何快速而準

確的判斷 Spam 信件。 

目前大多數的管理者及現有的軟體都提供在

判斷為 Spam/Virus 後以刪除的方式丟棄，或者在

主旨上加上特定字眼{Virus?}{Spam?}，再回到使

用者的信箱，以方便使用者利用現有的收信軟體分

類。 

 
3. 系統架構 

本篇論文是以郵件管理者的角度，嚐試在郵件

伺服器上制定一個郵件分流機制以符合各方的需

求，我們依據過去的經驗、以使用者的角度及各種

技術的考量，先訂定原則目標，再依據這些目標及

原則，製定系統架構圖，啟動各種紀錄檔協助觀察

及分析趨勢，並定期回收使用者意見，以作為整體

系統架構的調整。 
3.1. 訂定原則 

郵件的過濾原本就具有強烈的地域性及個人

化，以及過濾政策制定標準的問題，企業公司對於

郵件過濾的態度與身處學校教育單位，尤其是大學

這個以學術研究為主的單位，其過濾條件的訂定，

甚至於是否應該啟動過濾都有很大的不同觀點，本

文以中央大學為例，所以所提出的原則也因為身處

環境不同，而有所不同； 
 依使用者意願自行選擇是否啟動過濾機制 
 不在信件主旨或內容留下任何 Spam/Virus

標記 
 不作任何直接刪除的動作(病毒做隔離) 

 以不限制個人郵件空間為原則 
 以系統大範圍的通用條件過濾，再放行個

人的小範圍白名單 
 定期意見調查回饋，以決定是否調整大範

圍的過濾條件 
 
3.2. 製定架構 
 
 
 
 
 
 
 
 
 
 
圖 1 系統架構 

 
3.3. 啟動 log 分析記錄 

郵件伺服器每天要處理的量非常的多，針對每

一封信的處理也都有一些狀態的紀錄，根據這些紀

錄可以幫助我們找到一些異常現象或提前發覺問

題[4]，並且依據這些紀錄，發出警告信或依嚴重

性作相關的隔離措施。例如圖 4的日報表，可以看

出 7/15 有一個非常異常的病毒流量，這個異常現

象即時警告了系統管理者，並依據校園內各分層負

責的架構，通知並處理。 

 
 
圖 2 病毒過濾軟體每天偵測到的總量日報表 
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圖 3 病毒過濾軟體每月的總量月報表 

 

 
圖4病毒過濾軟體每天偵測到的對外連線的日報表 

 

 
圖 5 病毒過濾軟體偵測到的對外連線的月報表 

 

 
 
圖 6 被判斷為 spam 的日報表統計量 

 

 
 
圖 7 被判斷為 spam 的月報表統計量 

 
3.4. 病毒防治與處理機制 

在圖 3到圖 7的日報表與月報表中，可以讓管

理者做一些長時間的統計分析，例如病毒量的成

長，是否影響到伺服器承載的能力，而達到應該規

劃更新硬體或增加分散式系統的處理能力；而對於

即時的狀況則是圖 8及圖 9中細部統計量查出本校

送毒的 ip 及校外送毒的 ip ，做不同的方式處理： 

 寄通知信給系所管理者 

 學生宿舍 ip，鎖住通訊設備 

 直接利用 access table 拒絕連線 

 查 smtp auth user，拒絕連線 

 校外 ip 寄通知信給區網、ISP 管理者 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
圖 8 病毒過濾軟體偵測到的病毒名稱、來源 ip 及

發送數量(以 ip 排序) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

圖 9 病毒過濾軟體偵測到的病毒名稱、來源 ip 及

發送數量(以數量排序) 
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3.5. SPAM 防治與處理機制 
圖 10 是 Spam 來源 ip 的統計量，根據這些統

計量可以訂定黑名單或直接用 access reject 的方

式拒收信件，可以解緩伺服器的負載；對於大多數

的電子報發報系統，都有一些特性，容易被列入

Spam 的名單中，這些必須例外處理，以學校單位而

言，校內也會有自己的電子報系統，這類與行政電

腦化相關的業務推動，為了與 email 結合，應該朝

向以 pop3 bulletin 的方式進行，而不是每人一封

信，才不會造成伺服器本身的負擔。 

 

 
 

 

 

 

 

 

 

 

 

 

 

圖 10 Spam 信件的來源 ip 統計 

 

4. 系統之優缺點及回饋機制的建立 
系統的優缺點其實是相對的，系統訂定了一些

原則及目標後，為了達到這些目標及原則勢必造成

某些流程上的缺點，這是權重不同的關係，在此列

出本系統的優缺點比較： 

缺點 

 信件分流，使用者不習慣兩邊收信 

 不是使用 webmail，不容易收集使用者的回

饋 

 目前沒有提供個人 profile 設定，共用過

濾條件，容易忽略個人偏好 

優點 

 依使用者自行選擇是否啟動過濾 

 判斷的結果不在郵件主旨留下記號 

 信件分流，使用者不需要收到大量信件 

 主動通知前日所有過濾的信函，避免重要

信件遺漏 

 過濾端伺服器信件保留兩星期，自動刪除

舊信件，避免磁碟空間浪費 

 

本系統的架構並不是完美的，所以我們在使用

一段時間後，針對教職員的部份做了一個意見回

饋，本次所發出的問卷如下： 

一、您覺得目前這個系統所過濾掉的信件，屬於廣

告信的,有多少百分比是正確的?(圖 11) 平均為

97.87% 

二、您覺得目前這個系統整體的滿意度有多少?(圖

12) ，此部份滿意度為非常滿意及滿意的佔了

95.38% 

三、您有多少廣告信是被我們所遺漏掉的，也就是

沒有被系統過濾到的信?(圖 13)，有 64%的人有 10%

以下的信回到原來的信箱中，如果是一個只有 20

封廣告信的人而言，會有 18 封信被我們隔離，2封

信回到原信匣中，原先要刪 20 封廣告信，對一般

人而已，負擔還不是很大，但是如果這個人有 100

封的廣告信，其中 90 封被我們過濾掉，有 10 封回

到，原收信匣，而這 90 封信會被我們以一封通知

信代替，對一個每天要刪 100 封廣告信的人而言，

現在只要刪 11 封信，應該是有很大的幫助的，但

是從這個意見中也可以看出有高達 18%的人有

20%-50%以上的信是沒有被過濾到的，這表示目前

的過濾條件可能對某些人而言仍然太鬆了。 

過濾機制之所以難為，在於使用者眾多，而各

方標準不一，更重要的是 Spam 信件是會隨著科技

不同而有不同的方式寄送的，所以過濾的條件或判

斷的機制不可能一成不變，目前的機制以大範圍的

system profile 過濾掉大多數的 Spam 信件，郤很

容易忽略了個別的需求，如果把 system 

profile  訂的太嚴，將導致更多的信件必須從過濾

信伺服器中回到原信件匣，訂的太鬆則沒有什麼效

果，如何得知這條線的恰當與否，需要透過回饋機

制的分析資料，而資料來源有幾個管道： 

 定期意見調查(正向回饋) 

 從過濾信伺服器主機的 log 中分析回到原

信箱的件數(反向回饋) 

從正向回饋的調查中得知如果 system profile 已

經訂得太鬆，那麼必須調整 system profile 的條

件，同時必須觀察反向回饋的比例，再調整 system 

profile 的鬆緊，每一巡迴都必須做完完整的正反

向回饋，然後才歸於穩定。 

Spam/Virus 過濾條件的制定是很難的，原因

在於人是會隨著時間、環境而有不同的需求，例如

畢業季的到來，可能一些有關工作、人力銀行的話

題是畢業生們有興趣的，有可能因為某一社會事

件，突然引發的話題，會與我們的過濾條件衝突，

或者是不同學院的老師會有不同研究領域，如果只

是以一個 system profile 要含蓋所有人的適用範

圍，那是很難的。而郵件伺服器的管理者並不宜以

個人的觀點來評斷信件是否為 Spam，而是應該透明

化的以大多數的意見為依歸，制定這樣的回饋機

制，可以幫助管理者平衡設定條件時的準則，而不

以個人觀點評分，這是以本校的角度來看待這個系

統的，我們之前也提到過，Spam/Virus 的政策制

定會依所處單位的生態不同而有不同的標準，但是

提供一個可以正反向回饋機制的系統，不管身處那

一個單位，應該還是可以幫助郵件管理者了解目前

系統所提供的效率如何。 
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圖 11 您覺得目前這個系統所過濾掉的信件，屬於

廣告信的,有多少百分比是正確的  

 

 

 

 

 

 

 

 

 

圖 12 您覺得目前這個系統整體的滿意度有多少?  

 

 

 

 

 

 

 

 

 

 

圖 13 您有多少廣告信是被我們所遺漏掉的，也就

是沒有被系統過濾到的信?  

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖 14 通知信 

5. 未來的工作 
本系統從 92 年 12 月啟用至今，解決了本校部

份 Spam/Virus mail 的問題，再依據回饋機制的運

作，可以穩定的減緩系統管理與使用者之間的爭

議，但是整個系統仍然是比較不夠彈性的，提出幾

個看法也許可以成為未來的工作的方向： 

 System profile 大範圍過濾，再利用通知

信收集使用者白名單，小範圍放行 

 利用通知信自動收集使用者有興趣的

topic 

 黑名單提昇為 Access Reject 名單，減少

資源浪費 

 System profile 是否依院所不同而有不同

的標準 

 個人 profile 是否可快速依個人不同時期

的興趣而機動設定 
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‧center11  您好: 
  
   這是一封由計算機中心自動發出的一封通知信函，針對@cc.ncu.edu.tw 的使用者， 

   This is a notify letter for the user of @cc.ncu.edu.tw send out automatically 
   from computer center 
 

   因為啟動郵件分流機制，你有下列幾封信被判斷為可疑信件，信件放於下列網址， 

   Because of our policy of mail derivation mechanism,You have some spam 
   doubtable mails are Put in the following Web address http://webmail2.cc.ncu.edu.tw 
 

   請您上網查看信件內容，是否為您所需要的信件，http://webmail2.cc.ncu.edu.tw 

   Please look into the letter content on net and check whether the letter that 
   you need or not 
 

   如果您不希望啟動分流機制，您可以隨時上網取消，隔日生效。 

   取消網址：http://www.cc.ncu.edu.tw/mailfilter/ccfilter/index.html 
   You can cancel in the web page of http://www.cc.ncu.edu.tw/mailfilter/ccfilter/index.html 
   any time, if you do not want the the mail derivation mechanism that NCUCC offers. 
   It will take one day to become effective. 
 

   ============================================================================ 
   這是一個虛擬的位址，請不要直接回覆信件，如果您在使用上有一些操作的問題，您可 

   以透過下列網址查到一些線上使用說明, http://www.cc.ncu.edu.tw/mail 
   或者您可以透過下列方式取得協助： 

     ★請各單位之網管工讀生協助，網管名單請參見�http://www.cc.ncu.edu.tw/sysmgr 
   �   之「成員名單」 

     ★來電�751 �1 由工讀生為您解答，工讀生值班時間：週一至週五�8:00-23:00 
                                                   週六、日為�9:00-16:00 
 

   如果您想跟我們討論有關分流機制的架構，歡迎您來信，來信請寄 

   ncucc@cc.ncu.edu.tw 
 

 

   電算中心 

   系統作業與支援組 

   mail 工作小組 

   http://www.cc.ncu.edu.tw/mail 
   ncucc@cc.ncu.edu.tw 
   ========================================================================= 
  筆數：  1 時間：Sat Jun 26 14:14:48 寄件者：Mail System Internal Data <MAILER-DAEMON@vergo> 
                        主 旨：DON'T DELETE THIS MESSAGE -- FOLDER INTERNAL DATA 
 

  筆數：  2 時間：Sat Jun 26 14:53:50 寄件者："貸款家庭劇院音響組" <Cenpower7kTY11@ms31.hinet.net> 
                        主 旨：貸款 1.68%再送你家庭劇院音響組~ 
 

  筆數：  3 時間：Sat Jun 26 15:04:04 寄件者：蛁聊眅誠鼠侗 

                        主 旨： 

 

  筆數：  4 時間：Sat Jun 26 15:30:41 寄件者：最認真的華華 

                        主 旨： 

 

  筆數：  5 時間：Sat Jun 26 16:55:36 寄件者：資深網路工程師@aries.cc.ncu.edu.tw 
                        主 旨：最後特價時段 ASP / JAVA/ CGI購物車原始檔/高段電子報教學 
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