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摘要摘要摘要摘要 

 
RFID 系統中的 Tag 及 Reader 透過射頻訊號以

無線通訊方式進行資料傳輸，在無線的環境中容易

因監聽、掃描這些攻擊行為而引起如：破壞資料隱

私、位置隱私及偽造(假冒身份)等安全問題。因此，

如何確保 RFID 系統與傳輸資料的安全為在建置

RFID 環境時一個重要考量。另外，在 RFID 系統中，

Tag 本身的資源與計算能力是相當受到限制。在有

限的成本考量下，如何達到雙方認證功能及防止資

料洩露為一項挑戰。在本論文中，我們提出一套

RFID 雙向的認證機制，此機制能夠有效的達到雙

方認證並防止敏感資料外洩。避免攻擊者利用監聽

後重送資訊進行 RFID Tag 偽造的問題，使用此機

制也可以達到某些程度下 Tag ID 保密的效果，此外

由於不需密碼元件如：Hash、AES 等，因此在製作

RFID Tag 的成本也會相對的降低許多，而讓這套系

統的應用能更一般化。 

關鍵詞關鍵詞關鍵詞關鍵詞：無線射頻、RFID Security、隱私權、認證。 

 

1. 基本概念介紹基本概念介紹基本概念介紹基本概念介紹 

 
RFID(Radio Frequency Identification )－「無線

射頻身份識別系統」，其整個系統主要分成三大部

分如圖 1：讀卡機(Reader)、電子標籤(Tag)、後端應

用程式資料庫(Backend Database)所組成。Tag 及

Reader 透過射頻訊號以無線通訊方式進行資料傳

輸，不須透過實體接觸就可以進行資料交換，且資

料交換時亦無方向性的要求，能透過 ID 辨識來分

辨、追蹤、管理物件。因此可以廣泛運用於倉儲或

物流方面、取代傳統光學條碼(bar-code)及其它各種

應用層面。 

 

 

 

圖 1  RFID 系統方塊圖 

今後在 RFID 系統普及時，如何保護個人隱私

顯的格外重要。物品持有者會擔心自己在不知不覺

下，被有心人士以掃描的方式讀取自己物品的 ID

進而得知商品資訊。如果物品 ID 與個人資訊結合

(如電子錢包)時，意圖不軌者則可根據個人常帶上

街的物品 ID，追蹤持有者的行蹤及所在位置。此

外，當 RFID Tag 應用於商品防偽或門禁卡身分認

證時，必需防範有人以描掃、通訊量分析等方式得

到 Tag 內所有資訊，並假冒合法 RFID Tag 欺騙消

費者或其它合法 Reader。 

為了確保 RFID 系統與傳輸資料的安全，我們

需考慮在 RFID 系統上達到：(a)確認性，即在建立

傳輸通道時必須確認兩端是可靠、並確認其資料來

源為無誤。(b)資料保密性，即確保傳送的資料不會

遭受被動型態的攻擊(如監聽)。由於 RFID 為一低成

本的裝置，因此其資源相當受限，傳統密碼系統的

使用不符合 RFID 系統在一般使用上建置的成本考

量，所以如何在此環境建立起安全服務為一項挑

戰。 

基於上述的原因，本論文發展一套簡單且能在

低成本的 RFID 系統上，達到 Reader 和 Tag 雙方的

認證，並保護使用者位置隱私及 RFID 資料的隱

私。本論文將在第二章的部分詳述 RFID 系統可能

的安全議題及目前有關 RFID 系統安全研究的相關

文獻，並對不同的主題進行文獻分類。第三章則說

明我們設計的安全機制與其理念，並對整個運作流

程做詳細的說明，之後再利用一簡單的例子對整個

機制運作方式做一個完整的描述。並在第四章設計

多個攻擊場景來說明我們所設計系統的有效性。最

後在第五章的部份做一個簡單總結。 

 

2. 相關研究相關研究相關研究相關研究 

 
本章第一小節會先針對 RFID 系統可能遭受的

安全議題做一個簡單的介紹、並分析其攻擊的行

為。之後會對目前已提出有關 RFID 系統安全的研

究做詳細的描述。 

 



 

2.1 RFID 系統安全議題系統安全議題系統安全議題系統安全議題 

 
RFID 系統採用無線方式進行通訊，一般而言

在沒有安全防護下的無線網路會遭受到不同型態

的攻擊，主要可以分為被動及主動這二種型式。 

A.被動式攻擊 

竊聽或監視傳輸中的資訊，解讀訊息內容或經

流量分析得到想要的資料都是屬於這類攻擊，利用

此攻擊行為可以獲取未受保護的 RFID Tag ID，並

而判斷此物品的內容以及得知目前 Tag 持有人的所

在位置。此種攻擊行為將影響 RFID Tag 持有人的

物品資料及位置隱私等安全議題。 

B.主動式攻擊 

涉及資料的竄改或假造，可進一步再細分為四

個類型：修改、偽裝、重送訊息、以及阻絕服務。

在 RFID 系統環境中，攻擊者可能利用監聽的方式

得到未受保護的 RFID Tag ID，進一步利用複製 ID

的方式或訊息重送的方式假冒此合法 Tag 的身份，

進而欺騙 Reader。阻絕服務則是利用發出主動的射

頻訊號使整個 RFID 系統癱瘓。在主動攻式攻擊下

主要會產生 RFID Tag 假冒的問題。 

 

2.2 RFID 系統安全相關研究系統安全相關研究系統安全相關研究系統安全相關研究 

 
我們收集所有目前有關 RFID 系統安全方面的

文章，並將這些文章根據不同的分類做不同的歸納

整理。主要分別以「安全機制使用的方法」、「達成

何種安全目的」、「適用場景」及「可抵抗何種攻擊」

進行不同分類的討論。 

安全機制使用的方法安全機制使用的方法安全機制使用的方法安全機制使用的方法 

A.基於傳統密碼系統 

此種方法主要是利用傳統密碼學技術如：對稱

式密碼系統、雜湊函數、亂數產生器等元件，並透

過雙方交握的通訊方式達到資料的保密性及雙方

身份的認證性。[10]中利用共同擁用的秘密資訊(對

稱金鑰)來達到雙方認證並利用雜湊函數來保護此

秘密資訊的安全。另外加入亂數產生器來避免Tag

固定發出相同回應值的問題，可保護位置隱私的問

題。在[1][5][6]中則是採用某方送出亂數產生器產

生值，另一方接收到後經過其它運算或密碼元件

如：AES等加密元件經加密後再回傳，利用雙方相

交握的方式來達到彼此的認證。在[8]提到利用雜湊

函數鏈的機制來保護Tag的隱私，Tag利用此機制可

以產生不同且無法預測的輸出值，進而可達到攻擊

者無法追蹤及破解真正存於Tag中的資訊。此外此

篇論文也引入Forward Security的觀念，即就算今天

用來保護訊息隱私的方法被破解，也不會影響之前

被保護的訊息。因此這個機制可防範攻擊者以監

聽、收集Tag輸出甚至是得到Tag目前所儲存的資訊

等方式來破解此系統，能有效防止攻擊者追蹤到持

有人位置及知道持有物的資訊。 

B.基於通訊方式 

由於在 RFID 系統中，Reader 一次只能和一個

Tag 進行通訊，如果同時有太多 Tag 產生回應，在

Reader 端則會發生碰撞而造成無法正確的讀取 Tag

資料，因此需有防止 Tag 同時回應時產生碰撞問題

的機制。在 900MHz 系統中採用 Tree-Walking 的方

式、在 13.56MHz 系統中則採用 ALOHA 的方式來

防止碰撞的問題發生。而[3][10]用來解決 Tag 資料

隱私的問題是基於在 900MHz 系統中，使用 Tree 

walking 的方式來防止碰撞進而延伸出的方法。在

[10]中當發生通訊碰撞後 Reader 會利用上一個 Bit

的資訊並經 XOR 的運算來隱藏下一個要求的 Bit

資訊，可防範因監聽 Reader 端產生資料隱私的問

題。另外[3]則是採用一個 Block Tag 主動產生射頻

訊號模擬所有可能的 Tag ID 來模糊其它真正所使

用的 Tag ID，進而保護消費者所使用的 RFID Tag

的隱私。[2]為另一套基於[3]概念的方法，能提供更

具彈性的隱私策略，適合應用在個人公司倉儲管

理，可以提供不同權限的主管進行物品的追蹤標

籤。 

C.其它 

在[9]中提出二種方法來保護 Tag ID 的隱私，

分別為讓使用者給定一個私人的 ID 來隱藏真正存

於 Tag 中固定 ID 或由使用者來指定 Tag 中部分的

ID 序列。上述兩種方式皆可由使用者來控制 Tag ID

的內容，進而保護 Tag ID 的隱私。另外，目前已有

用來保護 RFID Tag 隱私的技術，如 The Kill Tag 

Approach，即利用 kill 的指令使 Tag 功能完全失效；

The Faraday Cage Approach，即利用金屬容器使

RFID Tag 所發出的射頻訊號無法通過；The Active 

Jamming Approach，即消費者攜帶一裝置可主動廣

播出射頻訊號來阻斷未授權 Reader 的讀取，也都是

用來防止 Tag 資訊洩漏的方法。 

適用場景及需適用場景及需適用場景及需適用場景及需達成何種安全目的達成何種安全目的達成何種安全目的達成何種安全目的 

RFID 系統可用於客制化的環境中，根據不同

的情境設定做不同的應用。如應用於供應鏈中商品

的自動化管理、賣場中商品防竊偵測及自動化管

理、門禁卡、塑膠貨幣及個人物品自動化管理等等

的運用。不同應用環境中有不同的安全考量，在個

人物品自動化管理中我們需考量持有人的物品

ID，不被任意 Reader 讀取到其正確的內容；在防竊

/防偽偵測及門禁卡上面則需考量認證方面的問

題，即如何判斷此 RFID Tag 為合法而不是仿冒。

因此在 RFID 系統有關安全議題方面，最關心的莫

過於 Tag ID 隱私以及 Reader 和 Tag 雙方認證等兩

大問題。Tag ID 被任意讀取洩漏使用者持用物資

訊，甚至是暴露所在位置；認證機制的缺乏或強度

不足則會產生偽造、冒用的問題。在[2][3][8][9][10]

利用傳統密碼技術、主動產生射頻訊號及由使用者

自行建立序列 ID 等方式，來保護 Tag ID 的隱私。

在[1][4][5][6]則採用雙方共同擁有的資訊，並利用

交握詢答的方式，來各自驗證彼此的身份進而達到



 

Reader 及 Tag 雙方的認證，來防範偽造、冒用等問

題。 

可抵抗何種攻擊可抵抗何種攻擊可抵抗何種攻擊可抵抗何種攻擊 

在 2.1 小節中提到攻擊的形態主要分為被動及

主動二大類，在 RFID 系統中被動式的攻擊通常是

以監聽及流量分析為主，利用此種攻擊來得取未受

保護的 RFID Tag 資訊或判斷 Tag 持有者的所在位

置。一般而言，被動式的攻擊比較難預防，因此需

有相關的防範機制來保護 Tag ID 的外洩。在[2][3] 

[4][7][8][9][10]中內容主要是討論如何解決有關

RFID Tag ID 隱私的問題，另一類主動攻擊常見的

有惡意的掃描或利用監聽後得到的資料進行 Tag 的

偽裝，為了避免類似的問題，需要有雙方認證的機

制來減少惡意掃描或偽造的問題，在[1][5][6][10]

中討論相關的機制來解決這方面的攻擊行為。 

 

3. 具防偽及隱私性功能之雙邊認證具防偽及隱私性功能之雙邊認證具防偽及隱私性功能之雙邊認證具防偽及隱私性功能之雙邊認證系統設系統設系統設系統設

計計計計 

 
目前所提出的有關 RFID 系統安全性的機制，

著重於 Tag ID 的隱私及 Reader 和 Tag 雙方的認證。

由於 Tag 資料是固定的，對於先監聽再進行資料複

製或重送等問題為較難防範的一環，因此我們提出

一個簡單且有效的方法，不需要使用密碼元件如雜

湊函數或加密元件等，就可解決有關 RFID 系統中

Reader 和 Tag 之間雙方認證的問題。同時避免攻擊

者利用監聽後重送資訊進行 RFID Tag 偽造的問

題，使用此機制也可以達到某些程度下的 Tag ID 保

密的功能，此外由於不需密碼元件因此在製作 RFID 

Tag 的成本也會相對的降低許多。 

 

3.1 基本設計理念基本設計理念基本設計理念基本設計理念 

 
利用一組由Reader和Tag共同擁有且唯一的認

證序列值，透過相互詢問的方式來判斷雙方的身份

是否正確，因此在 Tag 認證 Reader 身份是否合法

前，不會將 Tag 中所擁有的資訊洩露出來。因此可

阻擋非法 Reader 的讀取或掃描，保護 Tag ID 的隱

私性。同時 Reader 也可對 Tag 進行認證，防止 Tag

偽造的問題。圖 2 為雙方進行認證時的簡單動作範

例，當擁有相同認證序列值的 Reader 及 Tag 進行認

證時，首先 Reader 取得和 Tag 同步後會先送出認證

序列某部份的值，提供給 Tag 認證自己的身份。同

理，換 Tag 提供另一部份的值，讓 Reader 認證其身

份是否正確。透過數次交握後認證彼此，接著才進

行正常的讀取 ID 動作。 

 

 

圖 2 基本概念示意圖 

 

3.2 系統設定及假設系統設定及假設系統設定及假設系統設定及假設 

 
為了達到防止所謂的先監聽後重送的問題，我

們需每次產生不同的認證序列值，來保護每次的認

證。在系統中我們假設RFID Reader及Tag在製造時

已設立好一相同秘密金鑰(對稱金鑰)，此外，雙方

擁有擬亂數產生器(PRF)來產生不同的亂數值。因

此，擬亂數產生器所能產生的亂數值愈亂，此系統

的安全性就更高。另外，在Tag中需預先配置好一

塊空的記憶體來儲存所運算後的亂數值，並有一指

標記錄目前亂數值的位置。由於我們需對認證序列

做保護，因此系統中設計由Tag發出隨機一個亂數

及雙方所擁有的秘密金鑰做為擬亂數產生器的種

子，產生一亂數值來保護認證序值。同理，Tag發

出所發出的亂數與秘密金鑰的長度將會影響產生

出來亂數。由於每次產生的認證序列及詢問的認證

位置都不一樣，因此系統可達到One-Time Pad的安

全強度。 

 

3.3 系統流程說明系統流程說明系統流程說明系統流程說明 

 
當Reader和Tag取得同步通訊後進入認證的程

序。在每次認證時 Reader 皆會產生不同的認證序列

值，並透過由 Tag 所傳送過來的隨機值和與 Tag 共

同分享的秘密金鑰做為種子產生另一組亂數，目的

是用來保護認證序值不被攻擊者以監聽的方式取

得。同理，Tag 接到此序列值用同樣的方式將此受

保護的值解開並得到此次通訊所需的認證序列

值，接下來進入雙方認證的階段，Reader 和 Tag 彼

此會利用以隨機的方式尋問認證序列值任一位置

與其數個對應值的方式，來判斷雙方的身份是否正

確，當某方回應為不正確時另一方則結束此次的通

訊，並判斷此通訊為非法的行為。圖 3 為系統進入

認證階段時的動作流程圖。當雙方認證完畢且判斷

互為合法的使用者後，Tag 則開始送出所擁有的資

訊給 Reader。 

 



 

 

圖 3 認證階段流程圖 

 

我們以圖 4 的例子來說明所提出的認證機制。

另外，在認證序列的長度和認證所需回應的位元個

數，都是可以依照管理者所需進行不同的設定。下

面為進行認證時所需的步驟： 

(1).在同步程序後，Tag 先選一亂數 x 並送給

Reader；(2).Reader 利用事先分派的秘密金鑰 Key

及 x 做為 PRF 的輸入產生一亂數值，並與認證序列

值 r (Reader 隨機產生)進行 XOR，再傳送給 Tag；

(3).在收到 r⊕f(Key, x)後，Tag 利用秘密金鑰 Key

與之前所選之 x 解出認證序列值 r；(4).Reader 送出

一個隨機選取位置，與其對應部份認證序列值給

Tag，預設格式如圖 5 ，提供 Tag 進行對此 Reader

的認證；(5).當 Tag 對此 Reader 認證成功後，再回

應另一組不同部份的序列值給 Reader 進行認證。 

 

 

圖 4 實際認證動作範例 

 

 

圖 5 認證資料格式 

 

4. 系統系統系統系統分析分析分析分析 

 
此系統中 Reader 每次通訊皆產生不同的認證

序列值及 Tag/Reader 會指定不同的序列值位置，因

此攻擊者無法以重送攻擊來假冒合法的 Tag。另

外，我們所提出的機制除了可以做到一般 Reader

和 Tag 身分認證外、也可以避免非法的 Reader 利用

惡意掃描的方式來分析 Tag 持有者的所在位置或進

行資料收集的動作，以達保護 Tag 隱私的問題。當

雙方認證完成後 Tag 才送出 ID，因此我們所提出的

機制也具有防範因攻擊者主動掃描 Tag 而洩露隱私

的能力。此外我們也設計了幾個相較於 2.2 節所提

到的目前有關於 RFID 系統安全機制更為嚴苛的攻

擊方式，也證明了我們所提出的方法在 Tag 或

Reader 身份偽造這部分有相當的防禦能力。在攻擊

場景一、二中我們假設攻擊者可以利用監聽合法的

Reader 和 Tag 彼此通訊，或假冒 Reader 或 Tag 的身

份等不同方式，來對我們所提出的機制進行安全強

度的分析。 

A.攻擊場景一 

在我們的協定中，我們假設預先存在於 Reader

及各個 Tag 上的秘密金鑰都不會因為外來的物理攻

擊而曝露，這個也就是我們將秘密金鑰存在一個不

會被破壞竊取(Tamper-Resistant)的硬體裝置中。如

此一來，我們的協定的安全性就全基於通訊時候所

洩露的訊息了。在攻擊場景一裡，我們一開始先假

設如同[10]的環境一樣，監聽者因距離的原故無法

得知由 Tag 回傳給 Reader 的任何訊息。監聽者此時

只能獲得 r⊕f(Key, x)值，在無法得知其它訊息之

下，唯一能知道祕密金鑰的方法只有去猜 r、x 以及

Key 的值來比較所得知的 r⊕f(Key, x)，藉此找出正

確的 Key 值。但是我們的協定中，假設 r 為 80 bits，

Tag 隨機所產生的 x 也是 80bits，另外，Key 也是 80 

bits，所以要猜對 Key 所需要的運算為 2
80

*2
80

*2
80，

以目前每秒可處理 2
30 次的處理器(CPU 1GHz)來

說，破解祕密金鑰所需要的時間約為 2
240-30

=2
210

秒，已可達到密碼學上的理論安全。如果我們假設

監聽者不只可以監聽到 Forward Channel(Reader 到

Tag)，而且連 Backward Channel(Tag 到 Reader)都可

以進行資料收集的話，攻擊者將多獲得另一個由

Tag 隨機產生的數值 x。不過，雖然如此，攻擊者還

是得嘗試至多 2
160 次，需要約 2

130 秒。這樣的結果

也是可達到密碼學上的理論安全。 



 

B.攻擊場景二 

在這個攻擊場景中，我們假設攻擊者為惡意的

Tag 且試圖欺騙 Reader，意圖為獲得認證用的字串

r 並進一步求得金鑰 Key。首先攻擊者可以選擇三個

隨機數值 x1、x2、x3，並依序送給 Reader，一般來

說，Reader 會回應此惡意 Tag  r1⊕f(Key, x1)、r2⊕

f(Key, x2)、r3⊕f(Key, x3)等值。經過簡單運算，如果

x1=x2=x3，攻擊者可以獲得以下互斥或的值：r1⊕r2、 

r1⊕r3、 r2⊕r3。此時攻擊者(惡意 Tag)無法利用這

些故意設計的資訊來解出秘密金鑰及認證序列值

r，因此沒辦法得知下次 Reader 所選的認證字串

ri+1，也就是攻擊者除了直接去猜金鑰之外，沒有其

它的辦法。 

由上述所設計的場景及系統動作流程可知，此

認證機制除了可能利用硬體上的技術破壞、破解系

統外，無法以一般攻擊行為來破解此系統。但是以

實體特性與所需要的技術、成本來看，攻擊者首先

需有對 RFID Tag 硬體的設備、技術等相關知識，

因此造成攻擊者入侵難度的增加。同樣地，當成本

允許下可以在系統中加入 Tamper-Resistant 的硬體

設備，如此可避免系統遭遇硬體上的攻擊。 

 
5. 結論與未來展望結論與未來展望結論與未來展望結論與未來展望 

 
在這篇文章中，我們主要的目地是達到目前所

提出的 RFID 系統安全性機制所達不到有關於先監

聽再進行資料複製或重送的安全問題，當 RFID 系

統用於商品、鈔票的防偽、門禁卡等應用時需有雙

方認證機制來辨別彼此的身份，因此我們提出一個

簡單且有效的方法，在不需要使用密碼元件如雜湊

函數或加密元件等，就可解決有關 RFID 系統中

Reader 和 Tag 之間雙方認證的問題，此機制除了可

達有效的雙方認證、及不易因各種攻擊方式達到所

謂假冒的安全訴求外，同時也因沒有使用密碼元件

而使得降低 RFID 系統的建置成本。由於設備的問

題下，我們無法以實際的設備來進行測試，因此在

未來的工作中我們希望能有較多的設備，並將我們

所提出的安全機制實際佈署於 RFID 系統中，並進

行實際的測試，並討論實際下會出現何種相關的問

題。 
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