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摘要 

 隨意式網路中有些攻擊是惡意節點必須處在

監聽模式並與其它節點執行相同繞路協定才能進

行的，針對此類攻擊，我們提出了一個偵測監聽與

隔離的機制。利用在 AODV 中增加一個新的控制

封包來偵測相鄰節點是否有做監聽的動作，並且透

過隔離機制將監聽節點隔離在 AODV 網路之外，

使其無法進行攻擊。本文使用 Ns-2 模擬軟體來評

估我們設計的偵測與隔離機制，結果顯示我們的機

制不但能有效偵測及隔離監聽節點，同時對網路的

負擔也不大。 

 
關鍵字：監聽、節點隔離、隨意式網路、AODV、

Ns-2  

 
Abstract 

In the AD HOC, some attacks which could be 

achieved must be under sniffing mode and under the 

same routing protocol. Aimed at these attacks, we 

propose a detect sniffing and isolate mechanism. We 

add a new control packet to detect neighbor nodes are 

sniffing or not, and use isolate mechanism to isolate  

the sniffing node out of AODV network, then the 

sniffing node can not attack any more. In this paper, 

we use Ns-2 simulator to estimate our detection and 

isolation mechanism. From the simulation result, we 

can see that our detect mechanism can detect and 

isolate sniffing nodes effectively and will not give too 

much load to network. 
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1. 前言 

無線區域網路上的攻擊方式有很多種類，因

此衍生出很多種偵測攻擊的方式，例如對繞路協定

攻擊做偵測[4][5][6][8][12][14]，對一般攻擊做偵測

[1][9]，也有針對特定攻擊做偵測，如DoS/DDoS

攻擊[10][13][15][16]、重送攻擊[11]、黑洞攻擊[3][1]

等等，以上都是利用攻擊的特徵作為偵測的基礎，

其偵測率也無法達到100%。而且有的僅能偵測攻

擊事件發生，無法得知來源節點為何，因此無法對

惡意的節點進行處罰。 

許多的攻擊，例如黑洞攻擊、中間人攻擊、

隧道攻擊、中斷路徑、節點隔離等都必須要經由監

聽模式來取得被害者的資訊或是修改所搜集的控

制封包始能達到攻擊的目的，而且這類的攻擊節點

必須與其它節點執行相同繞路協定才能執行。本文

就是以偵測監聽模式為作為偵測攻擊的基礎並且

偵測率能夠達到100%。另外我們能夠清楚得知惡

意節點為何，因此能夠將惡意節點隔離在AODV之

外。先偵測出監聽節點，就能知道那些節點有可能

進行攻擊，我們再將監聽節點隔離在AODV之外，

如此就能早一步防止這些攻擊的發生。 

本文以下之章節架構如下，第二節為相關文

獻探討，第三節陳述主要之偵測與隔離的系統架

構，第四節是模擬的實驗及結果，第五節為結論。 

 

2.背景知識 
 
2.1 AODV 中的各種攻擊 

AODV 是 AD HOC 中 Table-Driven Routing 

Protocols 的其中一種，在 AODV 協定中，若 A 節

點想傳送資料給 D 節點，而他們之間又沒有存在

任何路徑的話，則 A 節點就要廣播 RREQ 封包到

網路上尋找路徑，若有節點知道到 D 的路徑，則



 

會回覆一個 RREP 給 A，如此即可建立路徑並開始

傳送資料。AODV 在設計時是假設每個節點都是

正常的節點，沒有考慮安全性的問題，所以惡意節

點想要攻擊 AODV 的協定或是正常的節點是相當

容易的。我們將 AODV 中的攻擊歸納成下面四種

類型： 

 身份認證攻擊 

 資源可利用性攻擊 

 丟棄封包 (Dropping of Packets) 

 黑洞攻擊 (Blackhole) 

 捏造錯誤攻擊 (Fabrication Attacks) 

 資源消耗攻擊 (Resource Consumption) 

 選擇性存在攻擊 (Selective Existence)  

 完整性的攻擊 

 單一攻擊 (Single Attacks) 

  偽造序號 (Forging Sequence Number) 

  偽造跳躍數 (Forging Hop Count) 

 複合式聚集攻擊 (Aggregated Attacks)  

  中間人攻擊 (Man-in-the-Middle Attack) 

  隧道攻擊 (Tunneling Attacks) 

 隔離節點(Isolate node) 

 中斷路徑(Route disruption) 

 機密與隱私攻擊 

其中黑洞攻擊、偽造序號攻擊、偽造跳躍數

攻擊、中間人攻擊、隧道攻擊、中斷路徑、節點隔

離、以及機密與隱私攻擊等都必須要配合監聽模式

才能夠進行攻擊，而且這些攻擊也都要在相同的繞

路協定下才能夠運作，因此我們的偵測機制若能有

效偵測出監聽的節點，並能將其隔離在 AODV 之

外，就能夠有效防止這些攻擊的發生。 

 

2.2 有線上的偵測監聽方式 

正常情況下，送出偽造 MAC 位置的 ARP 封

包以及 ICMP 封包不會有人回應，該封包會被網路

卡的硬體過濾器過濾掉，MAC 偵測[7][17]就是利

用在監聽時，硬體過濾器不會動作，而對偽造 MAC

位置的封包做出回應的原理，偵測網路上是否有主

機設定在錯亂 (Promiscuous)模式進行監聽的動

作。如表 1，根據我們的測試，在 AD HOC 中使用

MAC 偵測時，Windows 系列的作業系統只會回應

正常的 ARP 或 ICMP 封包，而填入其他的 MAC

位置都接收不到封包，不過若是在把 MAC 位置的

第 8 個 bit 設成 0，其他 47 個 bit 不論設為 0 或是

1 情況下(B80)，就可以接收到偽造的 ARP 及 ICMP

封包，不過一樣不會回應。而在 Linux 的情況下就

與 Windows 恰好相反，所有的正常及偽造的 ARP

與 ICMP 封包都能夠正常的接收與回應，只有在

(B80)的情況下會收不到封包。也就是說，要在 AD 

HOC中使用MAC偵測只能在Linux系列的作業系

統中使用，在 Windows 系列則無法使用。 

表 1 ARP 偵測在 AD HOC 中之表現 

 

RTT 時間是指一個封包從送出到一個主機到

收到回應的時間，RTT 偵測[7]是利用在監聽時，

接收的網路流量大增，導致 RTT 時間變大。只要

對可疑主機測量 RTT 時間即可判斷是否正在做監

聽的行為。 

 DNS偵測[7][17] 利用密碼搜集監聽時共通

的行為來做偵測，關鍵是密碼搜集監聽並非完全是

被動的，事實上密碼搜集監聽會產生一些網路的流

量，雖然很難分辨出哪些是正常的流量，哪些是監

聽所產生的流量。這證明了以前所遇過的密碼搜集

監聽會在它所監聽的流量做反向DNS查詢，若是這

些流量是由監聽程式所產生，技巧是利用某種方式

去偵測此種DNS查詢以及如何分別它與正常的

DNS查詢請求的不同。  

 負載偵測[7][17]與 RTT 偵測的觀念相同只是

負載偵測是針對 FTP 服務，對可疑主機發送一些

FTP 的流量來測量 RTT 時間，藉以判斷是否正在

做監聽的動作。 

 在有線網路上面雖然能夠偵測出監聽的節

點，但是無法將之隔離，不過無線上並沒有線路連

接，因此可以將偵測出的節點隔離之。  



 

3. 研究方法 
 
3.1 AD HOC 中的偵測監聽方式 

 在本篇論文中，我們是利用分散式系統，每

個節點各自偵測相臨的節點是否處於錯亂模式以

及各自隔離自己黑名單中的惡意節點。我們設計了

一個自我偵測的機制，在 AODV 中新增了一個封

包格式 PROD (Promiscuous mode Detect) ，如圖

1，每個節點定期發出一個 PROD 封包給相臨節

點，其 Status 欄位的值為 Request。當節點收到此

PROD 封包時，會測試節點本身的網路卡，若是網

路卡設定在錯亂模式，則會回應另一個 PROD 封

包，其 Status 欄位的值則為 Promiscuous，若網路

卡設定為正常模式，其 Status 欄位的值則為

Normal。當節點收到 Status 欄位為 Promiscuous 的

PROD 的封包時，表示偵測到有相臨節點處於錯亂

模式中時，則將該節點加入自己的黑名單行列中進

行隔離的動作。 

0                      8                       15 

Type Status 

圖 1. PROD 封包格式 

3.2 AD HOC 中的隔離方式 

我們反制的目的，是希望將惡意的節點隔離

在 AD HOC 網路之外，我們的隔離方式是每個節

點在收到控制封包時，比對封包標頭中的來源點以

及目的地，若是與黑名單中的節點符合，則丟棄此

封包。如此一來之後所建立的路徑將會繞過黑名單

中的節點，且黑名單中的節點也無法建立路徑。如

圖 2 所示，A 點就被隔離在 AODV 之外，這樣就 

 
圖 2. 節點隔離圖示 

達到隔離的效果。 

 
3.3 系統流程 

如圖 3，在系統開始時，每個節點先取得直

周圍相臨節點的資訊，隨後開始每 5 秒發送一次

PROD 封包給周圍的相臨節點並等待回應。在收到

PEOD 封包時，會先判斷其中的 Status 欄位，若

Status 欄位的值為 Request，則測試本身的網路卡，

若是網路卡設定在錯亂模式，則會回應另一個

PROD 封包，其 Status 欄位的值則為 Promiscuous，

若為正常模式，其 Status 欄位的值則為 Normal。

若 Status 欄位的值為 Promiscuous，表示是收到相

臨節點所回應的 PROD 封包，且該節點的網路卡

是設定為錯亂模式，因此將該節點加入到黑名單

中，且將 Routing Table 中該節點已建立之路徑刪

除，並且執行隔離的動作。若該節點已在黑名單中

則不做任何事；若 Status 欄位的值為 Normal，表

示該節點為正常節點，因此不做任何事。 

圖 3. 系統流程圖 

4. 實驗結果 
 

我們使用 Ns-2 (Network Simulation-2)來進行

模擬，使用的平台為 Windows XP，CPU 速度為

3.2G，記憶體為 1G MB，環境設定如下： 

30 個節點隨機分布在 600x600 公尺的範圍

中，每個節點以 0~10m/s 的速度隨機移動，30 個

點中任意挑出 20 個節點分為 10 組進行 UDP 連

線，封包大小為 512 bytes，速率為每秒 2Kb 資料。



 

剩餘 10 個節點任意挑出 0、2、4、8 個節點做為監

聽節點，總模擬時間為 1000 秒，實驗數據以 10

次實驗取平均值 

 

 實驗項目及結果 
我們以下列三個實驗來測試我們的偵測與隔

離機制對網路的影響： 

 延遲時間與監聽節點數及停留時間之關係 

 延遲時間與監聽節點數及速度之關係 

 封包送達率與監聽節點數及速度之關係 

實驗的說明及數據分析如下： 

 延遲時間與監聽節點數及停留時間之關係 

在這個實驗中，我們設定每個節點以 0 ~ 10 

m/s 的速度隨機移動，且到達目的地後的停留時間

(pause time)分別為 0 秒、50 秒、100 秒及 150 秒，

再向下一個目的地前進。計算封包延遲時間(delay 

time)與監聽節點多寡及停留時間之間的關係。監

聽節點個數依照 0、2、4、8 的順序增加，每增加

一次做 10 次實驗取其平均值。 

由圖 4 可看出，封包傳送的延遲時間與停留

時間並無太大的關係，主要是與監聽節點的多寡關

係較明顯。由於監聽節點被偵測出來之後會遭其他

的節點隔離並且將其原有的路徑刪除，因此所有經

過監聽節點的路徑都必須重新發起路徑搜尋請求

來找到新的路徑。而且新建立的路徑又必須繞過監

聽節點，所以新建立的路徑有相當大的機會較舊有

的路徑長，因此傳送封包的時間就會比較久。而且

我們可以看到延遲時間成長的關係並不是線性

的，這是因為在監聽節點數量少的時候，監聽節點

佔所有節點的比例較低，建立路徑時經過監聽節點

的機會很少，因此所造成的影響不太明顯，但是監

聽節點數量多的時候，建立路徑時很容易會經過監

聽節點。而且在隔離監聽節點之後，整個網路的節

點都變少了，等於是節點密度降低了，路徑中斷的

機會也相對提高許多，所以才會造成這種現象。 

圖 5 是比較正常的 AODV 與我們提出的

AODV 的延遲時間，由圖 6 可看出原本的 AODV 

(normal AODV) 延遲時間比我們所提出的 AODV 

( m_node = 0 ) 要短一些，這是因為我們提出的

AODV 會定期發出 PROD 封包到網路上，雖然是

用來偵測監聽節點，但是仍會造成些許的網路負

擔，不過發出 PROD 封包的間隔可以視需要的安

全性及網路壅塞情況而調整以減少對網路造成的

負擔。由於 AODV 中存在路徑修復機制，隨著監

聽節點的數量增加，在其被隔離之後，會不斷執行

路徑修復機制試圖重新找回路徑，因此會廣播許多

RREQ 到網路上面，造成網路流量的增加，進而造

成網路延遲時間增加。 
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圖 4. 延遲時間與監聽節點數及停留時間之關係 
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圖 5. 延遲時間與監聽節點數及停留時間之關係 

 延遲時間與監聽節點數及速度之關係 

在這個實驗中，我們設定每個節點的移動速

度分別為 10m/s、30m/s 以及 50m/s 的順序增加，

每增加一次做 10 次實驗取其平均值。停留時間為

10 秒，計算封包延遲時間與監聽節點多寡及移動

速度之關係。監聽節點依照 0、2、4、6、8 的順序

增加，每增加一次做 10 次實驗取其平均值。由圖

6 可看出在移動速度較低的時候(Speed = 10 m/s 及

30 m/s)，監聽節點的數量對於延遲時間的影響比較

不明顯，要到 4 個以上的監聽節點存在時，延遲時

間才開始明顯上升；而在快速移動時(Speed = 50 

m/s)，延遲時間成長快速，這是因為快速移動造成



 

路徑中斷的機會增加，因此路徑必須經常重新搜

尋，造成延遲時間的增加，以及被隔離的監聽節點

數量增加造成有效節點減少使得延遲時間增加，兩

者互相加成使得延遲時間大幅度的成長。因此在速

度越快的時候，延遲的情況會更加嚴重。 
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 圖 6. 延遲時間與監聽節點數及速度之關係 
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圖 7. 延遲時間與監聽節點數及速度之關係 

由圖 7 可以看出來，在監聽節點的數量不多

的時候(m_node < 4)，移動速度對延遲時間的影響

並不大，只有在監聽節點的數量較多的時候

(m_node > 4)，移動速度對延遲時間的影響才會變

得比較明顯，而且可以看出有快速上升的趨勢。 

 封包送達率與監聽節點數及速度之關係 

設定移動速度分別為 10m/s、50m/s，每增加

一次做 10 次實驗取其平均值。停留時間為 10 秒，

計算封包送達率與監聽節點多寡及移動速度之關

係。監聽節點依照 0、2、4、6、8 的順序增加，每

增加一次做 10 次實驗取其平均值。從圖 8 我們可

以看到在速度較快的時候(Speed = 50)，封包到達

率明顯比速度慢的時候少了許多，而且在監聽節點

數量增加的時候(m_node > 4)還有繼續下降的趨

勢，而速度慢的時候幾乎都是持平，沒有什麼下降

的趨勢。 
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圖 8. 封包到達率與速度的關係 

藉由以上的實驗我們可以看出我們所提出的

AODV 版本利用分散式的偵測系統能夠節省下利

用 IDS 主機做偵測所需要負擔的硬體成本，但是

所要花費的代價就是會增加控制封包的數量，使得

網路流量增加，以及每個節點會多消耗許多功率在

發送 PROD 封包上面，這是我們想要解決的問題，

如何才能在不增加網路流量的狀況下，有效的隔離

一個節點。在實驗一與實驗二中我們可以看到，延

遲時間跟停留時間(pause time)長度以及移動速度

快慢的關係較不密切，主要還是跟被隔離的監聽節

點數量有關。 

 

5. 結論 
 

在本篇論文中，我們提出了一個新的 AODV

版本，目的在於能夠有效的偵測出網路中的監聽節

點並且將之隔離在 AD HOC 網路之外，以保護正

常節點的資訊安全。在系統架構上，由於是使用分

散式偵測系統，將偵測的工作分散到網路中的每個

節點上，因此節省了另外增加 IDS 主機的成本，

不過因為需要廣播許多的偵測封包，也會因此增加

每個節點的工作量以及功率消耗。 

由於本論文的偵測機制是包含在AODV協定

之中，因此必須與原本 AODV 協定不相容，若節

點是使用原本的 AODV 協定，則在收到我們版本

的 AODV 的控制封包時，將不于理會，同時也無

法辨識其中的內容。若是惡意節點想要參與繞路，

就必須要使用我們版本的 AODV 協定才行，而且

要進行許多的攻擊之前必須要先取得被攻擊節點



 

的資訊或是其他的控制封包，因此就必須要利用監

聽模式來擷取網路上的封包，這時惡意節點就會被

我們的偵測機制給偵測出來並且隔離在 AD HOC

網路之外，所以若是能夠有效的偵測監聽節點，就

能夠先一步防止攻擊的發生，使網路的安全性上

升。 

在未來後續研究上面有以下目標，如果有節

點有特殊用途需要用到監聽模式，例如 IDS 主機，

那麼此種情況就必須另外考量。此外若是有節點不

誠實回報 PROD 封包的話，我們可以利用監聽節

點的特性，它會持續存在於被監聽節點的廣播範圍

內。正常若是在移動的情況下，並不會持續停留在

其他節點廣播範圍內。我們只要找出有節點長時間

持續存在於某節點的廣播範圍內的話，那麼該節點

就有相當大的機會是在做監聽的動作。 
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