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摘要

802.1x EAP-PEAP/TTLS 是兩種頗被看好的無
線認證機制，同時兼具線了方便使用與安全特

性。EAP 屬於網路第二層的協定，因此也衍生了
IP 無法正確記錄的問題，PEAP/TTLS 的身份隱匿
機制更讓管理者難以去追查使用者身份，加上跨

校無線漫遊機制的建置，讓相關問題也更為複
雜。本文介紹跨校無線漫遊環境常見的無線網路
認證環境以及身份認證機制的比較，並且以
PEAP/TTLS 協定為主，介紹可能發生的問題以及
相關的處置方式，可作為各界在建置無線網路漫
遊認證環境時的參考。
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Abstract

EA P-PEAP and EAP -TTLS are the most popular
TLS tunneled-based EAP authentication protocols in
the 802.1x environment. Normally, PEAP/TTLS are
secure and convenient.  But there is a big problem
that the anonymous login capability supported by
PEAP/TTLS may cause some accounting and log
problem. The anonymous login capability may be a
benefit of users but it ’s an obstacle t o administrators ,
especially in the cross -campuses WLAN roaming
environment . This paper discusses theses problems
and some practical solutions that may useful for
WLAN administrators.
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1.前言

許多學校及單位透過跨校無線漫遊機制 *[ 1]的
整合，讓使用者能夠享受原帳號進行無線漫遊的便
利，其運作示意圖如圖 1所示。但由於網路資訊科
技的發達，各種駭客工具不斷的出現，進行網路入
侵或破解也不再是專門技術人員的專利，雖然無線
網路及漫遊機制帶來了更多便利，但也讓使用者及

* 本論文由電信國家型科技計畫-「校園無線漫遊網路環
境建置與安全升級計畫」所發表，國科會計畫編號：NSC
95-2219-E-492-001，執行期間 95年 2月至 95年 12月底。

管理者面臨更多的挑戰。

圖 1、跨校無線漫遊認證機制示意圖

2 .常見的校園無線認證架構

目前在各個校園中最常見的無線網路認證方
式為 Web-based 網頁認證，少部分單位則採用
802.1x[8] EA P-MD5、EAP -PEAP(Protected EAP) [4]
及 TTLS (Tunneled TLS Authentication Protocol)[10]
認證方式。大部分單位採用網頁認證的原因主要考

量是方便使用，但這卻犧牲了無線網路的安全防
護，讓大部分的使用者均暴露在危險的網路環境之
中。若要保障無線網路使用者的安全，目前最好的

機制莫過於 802.1x，但是安全與方便通常是無法兼
顧的。本節將說明無線網路帳號密碼的驗證方式以
及校園無線認證架構機制的特性比較。

2.1 密碼驗證方式

在更進一步說明各種認證機制前，我們必須先
瞭解使用者帳號與密碼驗證的方式，校園中常用的
身份驗證方式基本上可分為兩種：PAP(Password
Authentication Protocol, 以 及 CHAP(Challenge
Handshake Authentication Protocol)。

PAP 認證顧名思義就是使用者以密碼來作為主
要的身份驗證依據，其流程為認證者(Authenticator)
將 密 碼 明 文 送 給 認 證 伺 服 器 (Authentication
Server)，認證伺服器再利用使用者所傳來的密碼進
行密碼比對。由於伺服器所收到的是密碼原文，因
此可以支援多種後端使用者帳號系統，無論使用者



密碼是經過特殊編碼的UNIX shadow/password、或
是能夠支援明碼密碼的 LDAP、SQL伺服器等。但
是 PAP 的缺點是使用者的個人密碼必須透過網路
傳送，因此會有被竊聽的風險。

CHAP 主要概念是以 Challenge/Response的方
式來驗證使用者的身份資料，其主要精神在於使用
者密碼並不直接在網路上傳送。而是認證者與認證
伺服器之間以一問一答的方式進行認證，在這一問
一答間彼此都不會直接透露使用者的機密資料，使
用 者 密 碼會 以 單 向 雜 湊 函 數 (One-Way Hash
Function)計算出摘要值送給認證伺服器，認證伺服
器則同樣以資料庫儲存的密碼原文以相同的演素
法計算出摘要，並且比對認證者送來的數值，因此
密碼不會有被截聽的危險。CHAP的缺點是帳號資
料庫中的個人密碼必須以明碼儲存才能使用

Challenge-based 認證機制。

表 1、PAP 與 CHAP 比較表
PAP CHAP

傳輸安全 不安全 較安全

密碼存放 支援明碼 /密碼 僅支援明碼

比較嚴謹的身份驗證機制一般來說都會採用
CHAP的驗證方式， PAP 驗證由於不安全因此較新
的認證標準都不採用，但很弔詭的是偏偏大家都愛
用 PAP。探究其原因主要是起因於歷史的包袱，因
為早期大部分學校多採用UN*X系統來建構學生及
教職員帳號，因此帳號系統中的使用者密碼會經過
不可逆的編碼演算法加密儲存，因此能夠支援此類
帳號系統的也只有PA P了。

2.2網路驗證機制

我們把常用的校園無線網路驗證機制分為網
頁認證與 802.1x 兩種，其中 802.1x 在校園中比較
常被使用的認證機制為 EAP-MD5、PEAP兩種，但
由於 EA P-MD5 具有相當多的弱點，因此在國際間
比較被看好的認證機制為 PEAP、TTLS。此外 Cisco
提 出 的 EA P-FA ST(Flexible Authentication via
Secured Tunnel)[9]也是類似的運作架構，但由於
FAST 需要有具備 PA C(Protected Authentication
Credential)的認證伺服器支援，因此在這裡暫不多
做介紹。以下針對網頁認證(透過 HTTPS)、PEAP
與 TTLS進行各方面的比較。

表 2、網頁認證 /PEAP/TTLS 比較表
網頁認證 PEAP TTLS

認證軟體 瀏覽器 專用軟體 專用軟體

認證協定 PAP MS-CHAPv2/
EAP-TLS

PAP/CHAP/MS-
CHAP v1v2/EAP

漫遊認證 支援 支援 支援

帳號隱藏 無 有 有

傳輸安全 無 動態 WEP 動態 WEP

網頁認證的強處在於支援多種後端帳號系
統，使用者只需要網頁瀏覽器便可進行身份認證，
但是無法保證使用者認證通過後的資料傳輸安全
(但可額外透過 VPN強化安全性)，且由於其認證協
定為 PAP-based，因此密碼將會在網路上被傳送。
PEAP與 TTLS 均屬於 TLS加密通道式的協定，會
先以 TLS 建立加密通道後，再以一般常用的身份驗
證機制進行驗證，如 M S-CHAP、PAP 等，因此可
以保證使用者個人資料的安全。PEAP 與 TTLS 的
差異之處主要在於傳統帳號系統的支援能力，使用
PEAP時使用者密碼必須以明碼儲存，而 TTLS 則
沒有限制。以網路上的傳輸安全來角度說，帳號系
統若能夠支援 CHAP 認證機制是較安全的選擇。

下圖 2表現了這三種驗證機制中，使用者密碼
明碼可能會被側錄的地方。

圖 2、網頁認證 /PEAP/TTLS 的密碼傳輸

在圖 2中可以觀察到，採用網頁認證時，使用
者的個人資料可能在閘道器或認證轉送時被惡意
側錄；採用 802.1x EAP-PEAP 或 TTLS 則沒有被側
錄的風險，但 PEAP 或 TTLS 能否使用的關鍵則在
於後端使用者帳號系統的密碼儲存型態。因此若以
安全的角度來評估，802.1x 所整合的動態 WEP 資
料加密機制是一般網頁認證無法望其項背的。網頁
認證固然方便，但若真的發生了資安事件，雖然說
亡羊補牢為時未晚，但發生當時所遭受的損失，也

許是無法彌補的。因此未來在建置下一階段的校園
無線網路時，應該以 802.11i[7]架構為目標，802.11i
中的認證機制採用 802.1x，因此進行網路規劃時應
考慮支援 802.11i架構或是 802.1x 機制的設備。

PEAP 與 TT LS 有相當大的機會成為下一階段
無線網路認證機制的主流，因此接下來我們將針對
PEAP與 TTLS 進一步分析其安全架構。

3 .PEAP與 TTLS的安全架構

圖 3、Outer 與 Inner Identity



如圖 3所示，PEAP與 TTLS 都是先建立秘密
通道，再進行身份驗證的協定 (之前提到的 FAST 亦
是如此 )，因此使用者的資料會有兩層：Outer
Identity 與 Inner Identity。

當使用者發出 PEAP 或 TTLS 認證請求時，
Outer Identity 會明確的寫在認證封包上，該封包途
經的設備，例如扮演認證者角色的 AP 或閘道設備
以及途經的 RADIUS伺服器等，都能夠清楚看到這
個資訊。認證封包內所帶的 Inner Identity 則是已經
被加密的使用者個人資料，例如帳號、密碼明文或
是密碼摘要值，只有建立加密通道的雙方才能夠辨
識 Inner Identity，因此途中不會有被攔截的危險。

3.1 Outer Identity與漫遊認證

Inner Identity包含了使用者帳號與密碼資訊，
是使用者身份驗證的最後依據，而 Outer Identity有
兩種功用：身份隱藏或是認證伺服器的導引用途。

PEAP/TTLS 草案標準中並沒有要求對 Outer
Identity進行驗證，因此使用者只要在 Outer Identity
隨便填上一個假名，這時使用者的身份就被隱藏起

來了。另外在漫遊認證時，Outer Identity 也扮演著
指引認證伺服器方位及建立加密通道的先鋒任務。

如圖 4所示，使用者建立加密通道的對象其實
是由 Outer Identity 所指定的，若 Outer Identity沒有
指定帳號領域名稱(realm)，那麼通道僅會建立到上
網地點的 RADIUS 伺服器，之後的認證方式則以
Inner Identity所採用的認證協定繼續進行。若 Outer
Identity指定了帳號領域名稱，那麼加密通道則會經
由 RADIUS Proxy一路建立到指定的 RADIUS伺服
器，一般來說通常是該帳號所屬的認證伺服器。

圖 4、加密通道路徑之建立

加密通道式(Tunneled Authentication Protocol)
認證機制主要的好處之一是可以避免途經的
RADIUS伺服器側錄使用者個人資料，但是若使用
者的 Outer Identity 填寫不當，則可能會造成 TLS
路徑建立不夠長，造成資訊外流的問題。

3.2 PEAP/TTLS用戶端認證軟體

PEAP/TTLS 是在 802.1x 架構下採用的認證機
制，因此使用者端必須具備特殊的認證軟體才能夠

進行驗證。在 Windows 2000/XP 作業系統下使用
PEAP 認證最簡單的方式的莫過於系統內建的
PEAP認證軟體了，由於微軟公司為 PEAP 的主要
推動者，內建 PEAP認證軟體免除了使用者需要額
外安裝認證軟體的麻煩，也因此讓 PEAP成為校園
內 802.1x 認證機制的首選[2]。

要使用 TTLS 認證機制，以目前的狀況來說，
並沒有像 PEAP那麼方便，使用者必須自行安裝軟
體。在 Windows下專門支援 TTLS 的 Open Source
軟體有 A lfa&Ariss 的 SecureW2。另外有些同時支
援 PEAP 與 TTLS的軟體有支援 Linux 的 Open1x
計畫 (XSupplicant)、清華大學的 W IRE1x 以及商業
版本的 Juniper Odyssey Access C lient 等，在認證操
作上都相當方便。

雖然說 PEAP 以及 TTLS 均允許Outer Identity
的設置，但是在 Windows 2000/XP中內建的 PEAP
認證軟體中卻見不到這個設定選項。Windows 內建
的 PEAP認證軟體會直接將使用者所輸入的帳號自
動填入 Outer Identit y 中，這等於是間接取消了使用
者帳號保護的功能。其他的認證軟體如 SecureW2、
XSupplicant以及Odyssey等軟體均提供讓使用者自
行設置 Outer Identity 的功能。

4 .PEAP/TTLS的管理問題

PEAP/TTLS 等認證機制提供了保護使用者真
實資料的功能，但卻也帶來了管理上的不便。以下
將針對三項無線網路管理的問題進行討論。

4.1 Framed-IP-Address紀錄問題

Framed-IP-Address 是 RADIUS Accounting中一
個很重要的屬性，該屬性用來記錄使用者被分配
到的 IP 位址。由於 802.1x是屬於 Layer2的協定，
因此對於 Layer3的資訊完全無能為力[5]。

圖 5、 EA P 認證流程簡化圖

圖 5 為 802.1x EAP認證的簡圖，一般而言當
Authenticator收到 Access-Accept訊息後，就會立即
對使用者發出 EAP-Success 訊息，並且開始進行
RADIUS Accounting，接著使用者自行發出 DHCP
要求分配 IP，這時就不是 Authenticator的管轄範圍
了，因此也無法進行 IP 位址的記錄，

通常管理者會拿使用者 IP 作為管理使用者的



依據，但是在這樣的機制下，無法正確記錄使用者
IP 將對管理者造成些許困擾。

4.2 User-Name記錄問題

User-Name 屬性記錄的是使用者在認證軟體中
所輸入用來認證的帳號，在 RADIUS中這個屬性也
被用來作為認證及記錄用途。在進行 E A P認證的情
況下，使用者帳號會記錄於 EA P 封包內。使用
PEAP/TTLS認證時，Authenticator收到 EA P-Request
後會透過 EAP over RADIIUS向指定的RADIUS伺
服器送出要求，為了要與 RADIUS 原始的協定相
容，Authenticator 會將 EAP 內記載的 Identity 複製
一份到 User -Name欄位[6]，這項記載於 EA P封包
內的資料其實就是使用者指定的 Outer Identity。

PEAP/TTLS 的 Inner Identity 是受到加密保護
的，因此當 Authenticator發出 RADIUS封包時，根
本沒有辦法獲得 Inner Identity的真實使用者帳號並
填入 User -Name屬性中，因此也造成了使用者帳號
記錄的問題。通常無線網路管理者遇到資安問題
時，可能會以帳號找人，但在這種認證環境下可能
就不會如此順利了。

4.3 Outer Identity漫遊問題

這個問題其實與前述的 User-Name記錄問題的
原因相同，都是由 Outer Identity所造成的，但這在
無線漫遊認證的情況下將造成更麻煩的問題。

在 3.1中有提到，PEAP/TTLS的 Outer Identity
其實還身負一個開通秘密通道的任務，但這時若一
個外來的漫遊使用者，將 Outer Identity隨意填寫，
那麼會出現什麼情況呢？

圖 6、TTLS/PAP漫遊認證示意圖

圖 6是以 EAP -TTLS/PAP 認證為例所呈現的漫
遊認證流程示意圖，若使用者於 roam.edu.tw 進行
無 線 認 證 時 並 沒 有 使 用 匿 名 功 能 ， 那 麼

Authenticator、RADIUS-roam、漫遊中心 RADIUS
以及 RADIUS-abc 都能夠記錄正確的使用者帳號。
倘若使用者 user@abc.edu.tw 啟用了匿名功能，且

刻意將 Outer Identity 設定為 nick@xyz.edu.tw，根據
RADIUS Proxy的規則，這個 TLS通道將透過漫遊
中心伺服器建立到 RADIUS -xyz 上，接著再由
RADIUS-xyz取出 Inner Identity獲得真實的帳號與

密碼後，以 PAP 認證方式經過漫遊中心再轉送到
RADIUS-abc進行真正的身份認證程序。

使用者通過認證後，Authenticator 開始發送
Accounting訊息。很不幸的，由於User -Name 屬性
內容為 nick@xyz.edu.tw 的關係，這個 Accounting
資料會轉送送給 RADIUS -xyz，負責轉送的漫遊中
心與 RADIUS-xyz 將會忠實的記載這個不實的資
料，而 RADIUS-abc只會有一筆 user@abc.edu.tw 認
證記錄，但是不會記載 user@abc.edu.tw 這位使用
者的統計記錄，因為Authenticator 根本沒打算，也
無法將相關記錄送交給 RADIUS -abc。

這個問題造成管理者無法直接取得使用者的

使用行為記錄，當需要裁決一些事項時可能會造成
舉證及追蹤上的困難。

5 .解決方案與建議

前述的問題歸咎其原因就是 EAP 與 Outer
Identity的特性所造成，但畢竟這些都已經是國際標
準協定，因此若說要更改協定也並非一時三刻的
事，相關的標準制訂及因應辦法可以參考 IETF 的
PPPEXT 工作小組[12]所發表的 RFC。然而就算標
準文件完成了，但是設備要支援也是得花一番功
夫，因此在現有的設備及環境架構下，換個角度思
考也還是能夠有不錯的解決方案。

5.1 使用者 IP記錄方案

由於 EAP 認證下的 Framed-IP -Address 無法由
Authenticator 直接取得而造成無法正確記錄，但至
少 Authenticator 會記載Calling-Station-ID，這個屬
性所記錄的是使用者無線網卡的 M A C 位址。配合
DHCP 伺服器的 IP發放記錄及 MAC 位址，便能夠
比對出 IP 位址。

如果要整合到 Accounting記錄中的話，只要寫
一個外部程式定期比對 DHCP IP 發放記錄與
Calling-Station-ID， 並將 符 合 條 件 的 IP 填入
Accounting 資料庫中的 Framed -IP-Address 欄位即
可。因此也額外建議 Accounting 盡量以資料庫系統
來儲存，取代純文字格式的 Accounting記錄檔，這
樣配合外部程式工作會容易許多。

此外並不是所有Authenticator 都能夠很完美的
支援 RFC2866，因此若打算採用 A P作為 802.1x 架
構的 Authenticator ， 選 用 之 前 應 仔 細 測 試 其
RADIUS Accounting 的支援程度。若廠商願意修改
A P firmware支援得更完整，那麼只要升級韌體也能
夠順利解決這個問題。

5.2 User-Name記錄方案

Outer Identity 匿名設置不僅造成 User -Name無
法正確被紀錄，同時在漫遊環境下也產生了



PEAP/TTLS加密通道建立路徑的問題，並且造成統
計資料管理上的麻煩。因此解決方法便是讓
Authenticator 能夠正確送出 User -Name屬性。由於
一般 Authenticator(如啟用 802.1x 的 AP )只能看到
Outer Identity，因此要讓 Authenticator 記錄正確的
User-Name 的方法只有一種：要求使用者正確填寫。

但是使用者通常不願意任管理者宰割，因此這
個方法幾乎不可行，不過我們還是能夠用間接的方
法取得。首先取得使用者認證時的 Outer Identity，
追溯到 RADIUS Accounting 的實際記錄地點，例如
圖 4-2 中的 RADIUS-xyz。然後調閱 RADIUS -xyz
的認證記錄，就能夠確認使用者的真正身份。

這邊會有個問題：何時我們會需要這麼大費周
章去得知使用者的真實身份及統計資料？通常只
有在有外來抱怨或檢舉時管理者才有必要這麼

做，但是在非 NAT 環境下被檢舉的通常是一個配發
給使用者的 Public IP；NAT 環境下被檢舉的通常是
無線網路閘道設備或 NAT 伺服器的 Public IP，這些
都造成了追蹤用戶的困難度 [3]。

上述的解決方法過程其實有些繁複，且相關的
RADIUS都必須保留足夠的記錄才可行。不過管理
者也可以要求用戶進行無線網路認證前，先行註冊
卡號及使用者帳號，那麼有問題發生時也能夠很快
的從卡號追 IP，再由 IP 追人。目前有不少加入無
線漫遊的單位具備有漫遊使用者卡號註冊的系
統，例如暨南大學、聖約翰科技大學等。雖然這種
作法除了要建置註冊管理系統外，也會讓使用者覺
得有些不便，但這也是一種管理的策略，便利與安
全本來就是難以兼顧的。

5.3 Outer Identity惡意漫遊防止

Windows 2000/XP內建的 PEAP 認證軟體取消
了 Outer Identity 的設置，因此認證時的 Outer/Inner
Identity都是一樣的，雖然這看來有些專制，但也許
是件好事，因為這就沒有故意偽造身份的問題。但
是一般 Open Source或商業版本的 802.1x 認證軟體
都是按照 PEAP/TTLS 草案文件進行開發，因此也
就保留了這項保護使用者隱私的功能，所以要從認
證軟體端來掌控全局似乎不可能。

由 於 此 類 的 漫 遊 行 為是 基 於 EAP over
RADIUS標準所產生，因此理論上是合法的，雖然
PEAP/TTLS目前仍屬草案階段，但是這些草案都要
求提供使用者的匿名機制，亦即 Outer Identity的設
置功能。既然「官方」袒護使用者，但我們仍可用
其他的方式解決這個問題。

由於 PEAP/TTLS 或是 FAST，在進行認證前都
會先進行加密通道的建立，建立的對象是一部支援

所需加密通道協定(如 TLS)的 RADIUS 伺服器，這
個 RADIUS 會由 Outer Identity 來指定，同時該
RADIUS 也能夠取得 Inner Identity。因此只要在
RADIUS 上加入以下認證資料處理規則：「 Inner

Identity與 Outer I dentity 所設置的 realm 不相符或無
法支援，則拒絕或放棄認證程序。」，便可防止有
心人使用該 RADIUS做為認證跳板，當然這也避免
了莫名其妙 RADIUS Accounting記錄的出現。

目前本計畫漫遊中心所採用的FreeRADIUS[13]
1.1.2以及早期版本並沒有支援這樣的設置功能，未
來也不確定官方是否會支援，但必要時仍可以自行
修改 FreeRADIUS程式碼強制進行檢驗流程以避免
此問題出現。

5.4 EarlyPEAP/TTLS Termination

還有另一種作法可以實作在上網地點，可以避
免 Outer Identity 造成的問題。當使用者要求進行
PEAP/TTLS 認證時，強制將加密通道建立到當地的
RADIUS 上，如圖 7 中的 RADIUS-roam，如此一來
RADIUS-roam 將能夠直接解出使用者的認證資
訊，並且將 Inner Identity所指定的認證資訊及協定
將認證請求轉送到該使用者所屬的 RADIUS-abc 進
行認證，同時使用者的真實帳號也會被紀錄起來。
認證資料傳輸過程將透過漫遊中心所建置的 VPN
通道傳輸，因此可避免第三方竊取使用者個人資
料。若 Inner Authentication Proto cl能採用 CHAP 機
制的協定，例如MD5-Challeng、MS -CHAPv2 等，
將更能夠保障使用者的密碼傳輸安全。

圖 7、TTLS /PAP 使用 TTLS Termination

認證過程完成後，RADIUS-roam、漫遊中心及
RADIUS-abc 都會有一份使用者的實際認證記錄，
若要追蹤某位使用者時就不必大費周章的追蹤，只
需要在 RADIUS-roam 翻閱認證記錄就能找到相關
資料。同時這也避免了Outer identity誤用造成的加
密通道建立問題。當然這種作法犧牲了使用者的隱
私，使加密通道在RADIU S-roam便提前停止，Inner
Identity也提早於 RADIUS-roam 被解出，不過這至
少保護了使用者在無線傳輸認證資訊時的安全。

在 FreeRADIUS 中 只要認 證 封 包 不符合
RADIUS Proxy 條件的 Request都會在本地端處理，
很容易就能達成Early PEAP/TTLS Termination 的功
能，但考慮到漫遊環境就沒那麼容易了，因為漫遊
環境的基本精神就是要往外 Proxy。

因此還有一種作法是將使用者所填寫的領域
名稱濾除，例如 nick@xyz.edu.tw會被修改成 nick，
造成不符合漫遊條件而將加密通道終止於本地。但

FreeRADIUS 中會根 據 RFC2869 的 規 範檢查



RADIUS Access-Request 中 User -Name 屬性 (Outer
Identity)與 EA P訊息中的帳號是否相同，若不相同
則會直接拒絕處理，因此我們可以修改程式使其不
去檢查，讓加密通道的建立到此為止。這邊我們用
了一些手段去解決問題，但是不檢查 User-N ame及
EA P訊息所造成的安全影響可能還需要經過評估。

5.5 整合式的解決方案

若 Authenticator、RADIUS-roam 與 DHCP伺服
器能夠結合的話，那麼將可解決更多問題。

首先 Authenticator收到 PEAP/TTLS 認證請求
後 (取得 MAC 位址 /Calling-Station-ID )， 利用
PEAP/TTLS Termination 功能將加密通道建立在自
身 RADIUS 伺服器上 (取得使用者真實帳號
/User-Name)，使用者通過 PEAP/TTLS 認證後，以
自 身 的 DHCP 伺 服 器 發 放 IP 位 址 ( 取 得
Framed-IP-Address)，最後將記錄有 User-Name、
Calling-Station-ID、 Framed-IP-Address 的 RADIUS
Accounting 封包送至 User -Name 所屬的帳務伺服
器，這一切就被完整的記錄下來了。

此外由於 PEAP/TTLS 在使用者認證軟體端具
有驗證Authentication Server 憑證(Certificate)的選項
功能，若使用者強制檢驗伺服器憑證，那麼認證程

序 將 會 失 敗 ， 因 為 透 過 Early PEAP/TTLS
Termination功能的介入，使用者收到的憑證將會是
截斷秘密通道的那一部RADIUS伺服器憑證(如圖 7
中的 RADIUS-roam)，而非使用者原本所信賴的伺
服器憑證 (如圖 7中的 RADIUS -abc)。當然這問題也
有解決方法，就是要求使用者不要確認伺服器憑

證，但這又讓使用者處於可能被惡意 Authenticator
以捏造的憑證釣魚(Phising)的危險環境之中。

當然這個問題也是有解決方法的，若能夠以
PKI(Public Key Infrastructure)[11]機制整合無線漫
遊環境中所有閘道設備以及 RADIUS 的伺服器憑
證，使用者只要信任漫遊憑證中心的「根憑證(Root
Certificate)」即可，這同時解決了惡意Authenticator
以及 PEAP/TTLS 加密通道被提早中止造成的信任
問題。透過 Early PEAP/TTLS Termination 及上述其
他統計技術，並配合跨校無線漫遊環境提供的 VPN
通道，將能夠有效保障使用者的認證安全。

6.結論

802.1x EAP-PEAP/TTLS 認證機制提供了使用
者認證及一般資訊傳輸時的安全性。PEAP/TTLS 除
了保障個人資訊的傳遞外，也提供了匿名功能，以
隱藏使用者的個人資訊以及上線地點，但這卻造成
了管理上諸多問題。網頁認證機制的建立遠比
802.1x簡單，但也遠不及802.1x能夠提供的安全等
級，因此未來建置 802.1x環境不但勢在必行，同時
也是國際間的趨勢。但是兼顧安全也必須考量管理

上的便利性，在建置 802.1x EAP-PEAP/TTLS 無線
認證環境時，若配合 Early PEAP/TTLS Termination
以及漫遊憑證中心機制，並配合認證平台的 VPN
傳輸支援以及建置完整的 RADIUS Accounting 機
制，將能夠強化無線使用者身份認證及網路存取時
的安全，並能防止使用偽造憑證的惡意釣魚站台，
另外一方面也降低了管理的複雜程度，在使用者安
全與資安管理之間取得平衡。

無線網路安全機制是各界必須持續向上提升
的，也是本計畫所追求的大方向，在此也期盼本文
對於各單位在建置無線認證環境時能夠有所助益。
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