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摘要 
 

近年來隨著無線網路技術成為新興科技的發

展重點，而無線網路設備價格的降低，使得越來越

多使用者開始利用無線網路作為他們連結網際網

路的媒介。儘管無線網路的普及帶來了許多便利，

相對的也衍生出許多網路安全方面的隱憂。這些問

題將隨著無線網路的使用率的增加而日益嚴重。 
有鑑於此，本研究探討了目前無線網路環境下

的網路入侵和攻擊事件的各類方式，並針對無線網

路環境下發生的阻斷攻擊事件，提出一個以無線網

路基台的 SNMP 流量資料為基礎，並利用貝氏分類

法做為預測判斷的自動偵測模式，實際以校園無線

網路環境進行驗證此一偵測模式，結果達到95% 的
準確率，僅有 3%的遺漏率和 7%的誤報率。此一偵

測模式的結果顯示可有效的驗證出無線網路環境

下的阻斷式攻擊事件的發生。 
 

關鍵詞：無線網路、網路安全、網路攻擊、阻斷式

攻擊、異常事件偵測。 
 

Abstract 
 

The progresses of wireless LAN technologies 
have changed significantly in the past 2 years that 
brought forth a whole new regimentation to the 
Internet users.  Wireless LANs provide high-speed, 
cable-free access and inexpensive facilities that makes 
it more convenient and attractive nowadays.  While 
the wireless network has accumulated a large demand 
of wireless network services, the security concern is 
gradually important in the recent years. 

In this investigation, an auto-detective model has 
proposed to forecast the wireless network from DoS 
attacks.  Based on the Naive Bayesian Classification 
and the SNMP traffic data, the results show that the 
proposed detective model has 95% accuracy, with 3% 
missing rate and 7% false alarm rate, which can 
effectively forecast the DoS attack.  Based on the 
research findings, implications and limitations are 
discussed. 
Keywords: Wireless Network, Network Security, 
Network Attacks, Denial-of-Service Attacks, Anomaly 

Detection 
 
1. 前言 

隨著網際網路科技及其應用蓬勃發展，過去這

二十多年來由有線的網際網路技術，到近期以無線

為主的發展重點，各項網路科技及其應用的快速進

步；這些網路服務促成了電子商務，也成為企業經

營或日常生活中重要的一環。然而，電子商務在近

幾年來的發展中，卻受限於使用者對交易安全與隱

私考量而使得電子商務交易無法獲得預期中的成

長。蕃薯藤於 2005 年 1月公佈的網路大調查指出，

「交易安全性考量」是使用者不願意上網消費的首

要原因。此外，在進行網路交易時，有 85%的使用
者關心「個人資料保密」，另也有 63%的使用者擔
心「交易的安全可靠性」，此兩項分別為現今阻礙

電子商務的最主要因素。此一現象在許多的研究中

也有相同的發現：認為網路安全是影響電子商務成

功與否的最重要因素之一[2,10]。 
依據電腦網路危機處理暨協調中心（Computer 

Emergency Response Team/Coordination Center, 
CERT/CC）的統計顯示，2003 年的網路安全事件回

報件數高達 137,529件[3]。此外 Computer Security 
Institute在 2004 年所進行電腦犯罪與安全調查報告

中也指出，在 486家受訪的企業中，有 53%的公司
表示組織內的電腦系統曾發生未經授權使用的情

形（1999~2004 年的平均值約為 61%），其中 269
家企業的回報更指出因網路安全所造成的金錢損

失高達 1億 4千多萬美元[1]。 
在眾多的網路安全問題中，阻斷服務攻擊

（Denial of Service, DoS）是影響鉅大的一種網路安

全議題。根據 CERT/CC 的定義，阻斷服務攻擊為
試圖讓某個網路服務的合法使用者，無法正常地使

用該服務的一種行為[4]。以 Yahoo於 2000 年 2月
8日遭駭客的阻斷式服務攻擊事件為例，造成Yahoo
的搜尋引擎和入口網站因而停頓將近三小時，當機

期間，有數百萬網友因此受到影響而無法由 Yahoo
獲取資訊服務。並且，在 Yahoo遭駭客攻擊後的二
十四小時內，美國另外二個著名網站 buy.com 和
eBay也遭受類似手法的襲擊。還有美國著名的網路

書店 Amazon.Com、新聞網站 CNN.com、網路券商

E-Trade和 Datek，以及科技新聞網站 ZDNet也於這
些事件的數天內相繼遭受類似的攻擊。上述的統計



資料及實際案例意味著在現今的網際網路環境

中，網路安全仍面臨著許多重大的考驗。 
然而，近年來我國政府於國家發展建設計畫中

積極推動台灣無線寬頻網路建設與應用之發展，以

促使台灣成為無線寬頻應用的世界櫥窗，藉以提升

國家整體的競爭力。特別是近年來以無線電波為基

礎的通訊技術發展，例如無線區域網路協定（802.11 
a, b, g）、無線通訊（GSM, GRPS等）或是藍芽科技

（Bluetooth）都逐漸成為新興的科技發展重點。然

而，隨著無線網路技術的逐漸成熟、無線網路設備

價格的降低，有越來越多的使用者開始利用無線網

路作為他們連結網際網路的媒介。雖然無線網路的

普及帶來了許多便利，但相對的也衍生出許多無線

網路安全方面的隱憂。例如：在蕃薯藤 2005 年的

網路大調查也指出在現今使用無線網路的族群

中，有 40%的使用者認為強化無線安全將能夠提昇
其使用無線網路的意願 [10]。未來，這些問題將會

隨著無線網路的使用率的增加而日益嚴重。有鑑於

此，本研究主要分成三個部份，第一部分探討無線

網路環境下不同型式的網路攻擊技術，並針對近年

來造成網路嚴重影響的阻斷式攻擊做深入的探

討。第二部份透過實際的資料驗證以瞭解阻斷式攻

擊在無線網路環境下所產生的影響。第三部份利用 
SNMP 的流量資料建立了一個無線網路攻擊偵測

的模式，以有效的偵測出在無線網路環境下發生阻

斷攻擊的狀況。 
 
2. 無線網路環境下的攻擊方式 

無線網路以其不需實體佈線的優點，而成為新

興科技的發展重點，訊號的傳輸不再侷限於傳遞媒

介（如電纜線、光纖）上。在 IEEE 於 1997 年所制

定 802.11 無線網路標準中，無線網路是屬於乙太

網路的共享式的頻寬設計；然而，由於無線通訊的

特性在開放式的空間下訊號的傳輸無法確保資訊

不被竊聽，因此，幾乎所有在有線網路下的攻擊和

入侵技術在無線網路環境下都可能發生，甚至演生

出有別於有線網路的不同型式的新興攻擊技術。根

據 [6] 將既有的網路攻擊事件的分成了：存取攻擊

（ Access Attacks）、竄改攻擊（ Modification 
Attacks）、否認攻擊（Repudiation Attacks）與阻斷
式攻擊（Denial-of-Service Attacks）等四種類型。以

下，本研究將分別探討在無線網路環境下不同形式

的攻擊方式： 
 
2.1 存取攻擊（Access Attacks） 

存取攻擊是指攻擊者意圖取得未經授權的資

訊。此類型的攻擊事件可分為兩種技術：竊聽

（Eavesdropping）及窺探（Snooping）。此一攻擊形
式主要針對網路上所傳輸的資訊做為入侵和攻擊

的目標，並且，基於無線網路的特性，此種型態的

攻擊將可能更為嚴重。 
 竊聽（Eavesdropping） 

根據[9]研究報告中指出，有 30.8 % 的無線

網路使用者在設定無線網路連結設備時，會依原

始出廠的預設值做為其設定的帳碼及密碼。另

外，只有 28.5% 的使用者在使用無線網路時會

設定加密的技術。這些原廠預設值以未加密的傳

輸方式做為預定的傳輸方式，以便利使用者的使

用。然而，在此種傳輸模式下，除非現有的網路

服務有提供加密的服務（如：SSL, SSH）外，其
他的經常使用的網路協定，如：POP3、TELNET、
HTTP、FTP 等都是以明碼的方式傳輸。換言之，

在此類型的無線網路環境下，只要利用簡單的監

聽封包的程式，即可輕易的竊聽到在同一個無線

接收器下使用者所使用的  Email、BBS 或是 
FTP 的帳號和密碼。相較於有線網路而言，竊聽

傳輸資訊在無線網路的環境下顯得更為容易，因

此對無線網路使用的安全性而言有嚴重的影響。 
現有無線網路上常用的  WEP （Wired 

Equivalent Privacy）加密方式，雖使用了 RC4 的
加密演算法，但是由於 802.11b的加密方式過於
薄弱，造成了許多的問題，也有許多此類型的攻

擊工具產生。因此，此類型的監聽問題仍是目前

無線網路下重要的研究議題。 
 窺探（Snooping） 

窺探指的是指因好奇而在未經授權的情況

下，自行查閱他人重要資訊的行為。舉例而言：

使用者個人帳號密碼被人得知，入侵者可以冒用

受害者的身份，進入其帳戶查詢個人私密的資

訊，像是銀行戶頭、個人 Email 信件，或是網
路上的 BBS 帳號等。在無線網路的環境下這類

型的入侵活動，相對更為容易。特別是當入侵者

取得受害者的個人帳號及密碼後，入侵者只需躲

在某個無安全管理的無線網路訊號可涵蓋的範

圍，就可以進行這類的窺探活動，而入侵者的行

蹤則更難被偵測出來。因此，無安全管理的無線

環境可以說是替入侵者提供了一個最佳的蔽庇

護所。 
 
2.2 竄改攻擊（Modification Attacks） 

竄改攻擊指的是攻擊者本身無修改權限，但卻

意圖竄改資訊的行為。有別於在一般有線的網路環

境下入侵者竄改受害者的個人資訊的行為，在無線

網路環境下，存在有另一種更容易發生的竄改形

式。一般而言，網路連結設備如：HUB、交換器等，
在出廠時都會將設備設定一個私有（private）的 IP，
以方便使用者使用瀏覽器或是透過 Telnet 的方式
連接到此設備做初始的設定。但是若使用者並不做

任何的更動，這個設備依舊可以正常運作，只是這

個設備在 IP 層協定的網路功能無法正確運作，在

此情況下若非直接連接在這個設備下的使用者也

無法透過第三層的路由連接到這個設備，因此實際

上雖有漏洞但並不會造成嚴重的影響。但若是不改

變無線網路基地台（AP, Access Point）出廠設定值
的情況下，透過此無線網路基地台連接的使用者只

要將自己的 IP 設成和出廠時設定相同的 IP 網



段，即可使用瀏覽器或是 Telnet 方式連上這個設

備，再從此設備的使用手冊找出初始設定的密碼，

就可以竄改這個無線網路基地台的設定值，此一方

式將會對使用此基地台的所有使用者存在嚴重的

安全威脅。 
 
2.3 否認攻擊（Repudiation Attacks） 

否認攻擊是指給予錯誤的資訊、欺騙、偽裝他

人或是系統的攻擊行為。在無線網路下除了一般傳

統利用 TCP/IP 設計缺失的否認攻擊方式外，有一
種特別的偽裝攻擊方式，入侵者先行監聽某一無線

網路環境下所存在無線網路基地台的 SSID（Service 
Set ID），再另行架設一相同 SSID的偽裝無線網路

基地台，並模擬其認證系統網頁，以釣魚的方式騙

取此無線網路基地台下使用者的帳號密碼。這類型

的攻擊方法，在現行進行無線網路漫遊計劃的縣、

市單位所受的影響更為嚴重，因為當入侵者得以順

利取得加入無線漫遊的帳號密碼時，這意味著入侵

者將可以在任何加入漫遊計劃的無線網路環境

中，利用受害者的身份進行各種不當的行為，而網

路管理者將更為困難去追蹤這類的攻擊行為。 
 
2.4 阻斷攻擊（Denial-of-Service Attacks） 

阻斷服務（Denial of Service, DoS）攻擊是一種
以破壞為目的之攻擊方式，此種攻擊將使得電腦主

機或網路系統無法提供服務，大部分 DoS攻擊目標
為網路頻寬或電腦主機的連線資源，網路系統因而

充斥著攻擊流量或要求連線服務的流量。其中的分

散式阻斷服務（Distributed Denial of Service）則是
預先入侵大量主機後，利用多台被入侵的主機同時

進行攻擊，以達到妨礙正常使用者使用服務，不但

迅速對攻擊目標造成嚴重的影響，而且難以追查和

防禦[2,8]。 
TCP、UDP與 ICMP是 DoS攻擊最常利用的三

個通訊協定，針對這三個通訊協定的 DoS 攻擊方
式，分別簡介如下： 

TCP DoS攻擊：TCP DoS攻擊方式，主要是藉
由攻擊主機發送大量的正常或不正常的 TCP 網路

封包，造成被攻擊的目標主機當機、重新啟動，或

是目標網段的交通壅塞，致使該主機無法繼續進行

服務。TCP DoS攻擊主要有三種攻擊途徑，分別為
Land攻擊、Teardrop攻擊與 TCP SYN Flood攻擊。 

 Land 攻擊 
攻擊者藉由發送一假冒的 connection request

（SYN）封包到被攻擊端，此封包的來源端和目的

端的 IP位址相同，而且來源端和目的端的通信埠也

相同，這會使得被攻擊目標誤以為是它本身送此封

包給自己，進而造成被攻擊端電腦當機。 
 Teardrop攻擊 
在 IP 層中定義的封包分割和重組的規則為：

「分割後的封包的大小必須小於傳輸介面的 MTU
（maximum transfer unit，最大傳送單位），並且符
合以 8 byte為單位的倍數。」Teardrop攻擊就是利

用這種分割重組間的漏洞而產生的攻擊方式。正常

的 TCP 封包片段應該是一個個以互相接續的方式
傳入目標主機，再由主機的 IP層將其重組回原資料

段。但如果有經過刻意製造的不正常封包序列

（如，封包大小改變等），則有可能會造成某些作

業系統的當機或暫停服務[3]。 
 TCP SYN Flood攻擊 

SYN Flood 的方法是以發送大量要求連線的

SYN requests 到攻擊目標，而當該伺服器送回 
SYN-ACK response 後，攻擊端卻不發送最後的

acknowledgment 回 應 ， 讓 三 向 交 握 （ 3-way 
handshaking）無法完成，藉此消耗用來記錄新連線

的緩衝區（Buffer）記憶空間。SYN Flooding可能
造成伺服器超載或當機。 

UDP DoS攻擊：UDP Flood DoS攻擊又稱為
Fraggle攻擊，它是透過 UDP protocol送出假造來源

端資訊的 UDP Broadcast封包至目標網路，以產生

放大的資料流，通信埠（port）通常為 7（echo，回
應服務）。當目的網域中的眾多主機回應之後，便

可以造成網路的壅塞。即使某些 IP位址沒有回應，
但產生的 ICMP 封包仍然可以達到 DoS 攻擊的效
果。 

ICMP DoS攻擊：ICMP DoS攻擊主要有三種
Ping of Death攻擊、Smurf攻擊與 ICMP Flood 攻
擊方法：。 

 Ping of Death 
此方法主要是利用網路程式 ping，將過長的資

料送到攻擊目標後，假如接收資料的主機系統

（TCP/IP Stack）並沒有對所接收的資料做好長度限

制，而使得在處理資料時，把過多的資料覆蓋到系

統其它部份的資料，那麼就有可能會造成主機系統

發生錯誤，進而造成當機或是重新開機。 
 Smurf攻擊 
其攻擊主要是直接對網路進行廣播，造成網路

很快地充滿垃圾封包而中斷。Smurf 會不斷地將小

量偽造的 ICMP request 封包送給 IP 廣播位址（IP 
broadcast），然後廣播位址會傳回大量 ICMP 
response 封包給目標電腦。這種 Smurf 的攻擊方式
除了攻擊特定目標主機，也能在網路上塞滿 ICMP
的 request封包與 response封包，而造成網路中斷。

這種方式具有放大效應，所以常被稱為 Smurf倍增
型攻擊。 

 ICMP Flood攻擊 
其攻擊主要是類似 TCP SYN Flood 攻擊方

式，直接對網路上的某一目標，在短時間大量的傳

送出 ICMP request 的封包，造成網路上傳輸設備

的大量負擔，進而影響到網路正常使用的攻擊方

式。 
 

3. 無線網路環境下阻斷攻擊的偵測模式 
近年來 Yahoo、buy.com、eBay 等遭受分散式

阻斷服務的襲擊，以及 Amazon.Com、CNN.com、
E-Trade 和 Datek 等知名資訊公司等重大的 DoS 攻



擊事件再再顯示出，阻斷式服務（Denial of Service）
對於日益依賴網路而運作的企業營運、電子商務、

電子化政府等均已造成嚴重的衝擊，也成為未來網

路服務發展、應用的隱憂。 
根據阻斷式攻擊會產生大量封包的特性，當發

生阻斷式攻擊事件時，其網路流量將與一般正常情

況下的網際網路服務使用所產生的流量會有明顯

的不同。基於此一特性，本研究以資料探勘研究的

分類分析技術，利用這些不同的流量特性，以做為

偵測阻斷攻擊發生的方式，於此，本研究提出無線

網路攻擊偵測系統架構，如圖一所示： 

預先分類
無線網路環境下

DoS/非DoS
網路流量資料

貝氏分類法
Naive Bayesian 

Classification

DoS攻擊判斷

無線網路阻斷服務攻擊預測模式學習

即時SNMP
流量資料

阻斷攻擊
預測模式

網路管理主機

無線網路
基地台 (AP)

802.11b/g
無線網路
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無線網路阻斷服務攻擊預測模式學習

即時SNMP
流量資料

阻斷攻擊
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無線網路

 
圖一、無線網路阻斷攻擊自動偵測系統 

 
3.1 系統架構 

此一無線網路阻斷攻擊自動偵測系統架構可

分為兩個部份 1）無線網路阻斷服務攻擊的預測模

式學習，以及（2）在實際無線網路環境的自動偵

測系統。首先，本研究利用預先已區分好的阻斷攻

擊與非阻斷攻擊的流量資料。透過貝氏分類法做為

分類學習的核心，以建立出一個可以有效區分出阻

斷攻擊與正常流量的預測模式。（第四節將實際驗

證此分類模式的預測準確率）。 
在建立此分類預測模式後，實務上將可運用此

一模式，在網路管理主機中，以即時收到的網路流

量資訊對各管理範圍內的無線網路基地台進行監

測，藉以在各網段內偵測阻斷式攻擊的發生，以能

有效的限制其影響的範圍，並通知網路管理人員做

必要的處理。以下本研究對偵測系統中所運用的兩

項關鍵技術做一說明。 
 
3.2 （Naive Bayesian Classification）貝氏分類法 

貝氏分類器的方法[7]是基於統計上的貝氏定
理（Bayesian Theorem）：  

)(
)()|()|(

XP
HPHXPXHP =  

P(X) 表示發生 X 事件的機率，P(X|H) 表示在
發生 H 事件的情況下發生 X 事件的機率，對於每

一個變數計算各類別在訓練資料出現的條件機率

下，計算可能發生預測資料各類別的機率。最後再

評估哪一個類別是對於所有變數的發生的條件機

率相對最大者，即為本研究所預測的類別，方法說

明如下： 
假設有 n 個變數則預測資料 X 可表示為  
X = (x1, x2, …, xn) 
假設有 m 個類別為 C1, C2, …, Cm

若對於  

P(Ci|X) > P(Cj|X)   for 1≤ i,j ≤ m, j ≠ i 
則貝氏分類法判斷 X 屬於 Ci類別 
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運用貝氏定理來建構這樣的分類模式在計算

上是非常具有效能的。對於網路流量資料，所有的

變數都是屬於連續值的屬性的處理，傳統上是將這

些預測變數視於高斯分佈（Gaussian Distribution） 
則所對應的 
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其中 µCi 代表在連續值屬性 Ci 類別的平均
值  σCi 代表在連續值屬性 Ci 類別的標準差。 

貝氏分類器的方法在建立預測模式與預測判

斷的都有很好的效率，特別適用於大量的資料集合

上來處理分類的問題，非常合適運用在大量資料和

即時性的分類預測判斷，在面臨攻擊事件的發生，

偵測系統必須能迅速反應出預則結果。並且在不同

的網路環境中，所產生的無線網路流量也大不相

同，必須要能在不同的網路環境下有效的建立出預

測模式，總合以上的需求，本研究認為在無線網路

的偵測模式中，貝氏分類器應是非常合適選擇。 
 
3.3 簡易網路管理協定（SNMP） 

在網路流量的監測技術上主要有以下三類：

NetFlow 流量[5]、TCPDump 彙總資訊以及 SNMP 
流量資訊。其中運用最為普遍的即為 SNMP 的網
路資訊。SNMP 為簡易網路管理協定（Simple 
Network Management Protocol）之簡稱，是管理 IP
網路上各種裝置的 Internet 標準協定[1]。它讓網路

上不同的設備，產生具有共通標準，且可供網路管

理的資料。這些資料，可進一步由網管應用程式來

讀取或是進行監控。換言之，只要網路設備上擁有

SNMP Agent 之機制，即可使用網路管理軟體，透

過這些代理者，檢視或監控其設備上的相關網管資

訊。SNMP適用於各類型的網絡設備，故它所管理

的資訊亦隨著設備的不同而千差萬別，每種網路或

設備對其資料的表達方式亦存在差異，為將這些資

訊納入同一套管理系統，就須採用一套抽象的語法

來描述所有類型的資訊，為此，SNMP定義了網管

資訊庫  （Management Information Base, 簡稱
MIB），階層性描述所有受管理資訊的屬性，並稱這

些受管理的資訊為 SNMP物件。 
在許多網路攻擊事件中顯示，許多網路攻擊都

利用了偽造來源 IP位址（IP Spoofing）的技術，這



樣的攻擊技術將使得利用第三層資訊的偵測方

式，如：NetFlow 以及 TCPDump 技術所搜集的流

量資訊，則無法判斷出正確的攻擊來源，而無法有

效的阻擋這類的阻斷攻擊的影響，但若是以 SNMP
偵測實體介面所記錄的封包數量及流量變化，將不

會受到這類偽造來源 IP的影響，依舊能反應出實體
介面所產生流量變化，相信運用 SNMP的流量記錄

這對偽造來源攻擊的技術有很好的偵測效力。 
 
 

4. 實證評估 
為實際驗證本研究中所提的無線網路攻擊偵

測系統架構，本文以南部某國立大學的校園無線網

路做為測試和評估的環境，透過在真實的無線網路

環境下取得一般學生正常使用的網路流量，以每一

分鐘為單位，取樣在無線網路基地台上的 SNMP 流

量變數資料（MIB），這些 MIB 定義於 RFC-1213
中標準的網路介面資訊： 

 
變數名稱 說明 

IfInOctets 流入的 bytes 數 

ifInUcastpkts 流入的 unicast封包數 

ifInNUcastpkts 流入的非 unicast封包數 

ifInDiscards 流入的 discard封包數 

IfInErrors 流入的 error封包數 

ifInUnknownProtos 流入的不確定通訊協定封包數

ifOutOctets 流出的 bytes 數 

ifOutUcastpkts 流出的 unicast封包數 

ifOutNUcastpkts 流出的非 unicast封包數 

ifOutDiscards 流出的 discard封包數 

ifOutErrors 流出的 error封包數 

IfOutQlen 外送佇列的長度（封包數） 

表一、SNMP 流量資料變數及說明 

此 12 項變數主要記錄在無線網路共享頻寬介

面上的資訊，而這些資訊是在阻斷攻擊發生時可能

與正常使用時有所區分的流量資訊。 
取樣時受限於現階段無線網路的利用率並不

高，絕大部份無線網路的基地台並沒有接到任何時

用者的連線，為了更明確的評估本研究偵測模式的

效能，本研究過濾掉正常使用時流量為零的資料。

在本研究取樣的一週時間內，一共蒐集了 450筆正
常使用者的流量資訊。 

為實際瞭解無線網路環境下的攻擊影響，本研

究利用 TCP SYN Flood以及 ICMP Flood的攻擊程
式，在相同的無線網路取樣環境內發動阻斷攻擊。

本研究發現，在攻擊發動的時段內，無線網路的認

證系統（Authentication System）確實受到影響；而
在相同無線基地台範圍內的尚未認證使用者則無

法與認證系統進行認證的程序。至於己完成認證的

使用者在網路上的使用效能則明顯變慢。為了不造

成無線網路實際上太大的影響，本研究僅蒐集了 66
筆阻斷攻擊時的流量資料。 

接著，本研究以貝氏分類器做為建立區分阻斷

攻擊和正常流量的模式，透過遺漏率（Missing 
Rate）、誤報率（False Alarm Rate）和準確率

（Accuracy）等三項評估指標來進行分析；這些指

標的定義如下： 
預測

真實 阻斷攻擊 非阻斷攻擊 

阻斷攻擊 A B 
非阻斷攻擊 C D 

遺漏率 = 
B

A + B    誤報率 = 
C

A + C 

準確率 = 
A + D

A + B + C + D 

「準確率」的目的在於評估預測模組的偵測結

果所正確判斷的比率；此一評估指標可以描述出在

所有的取樣資料中，被正確判斷為正常使用和攻擊

發生的比率。「遺漏率」的目的在於評估真實發生

的目標事件中有多少次被遺漏掉的；此評估指標可

以描述出本研究所提出的偵測模組在真實阻斷攻

擊的情況下，有多少次被所忽略。而「誤報率」則

用於評估有多少非真實事件的發生，但卻被誤判的

結果；此一指標可以描述出有多少次正常使用的流

量被本研究所提出的偵測系統誤判為攻擊發生而

產生假警報的情況。一般而言，遺漏率和誤報率是

為互補的評估指標，換言之，降低了遺漏率往往就

會提高了誤報率。 
為了確定其結果的可靠性，本研究將所有完整

的取樣資料隨機分成 10 個部份，以其中的 90%做
為訓練資料，10%做為驗證資料，重複 10 次的驗
證。並且，為了避免因為正常流量資料與阻斷攻擊

的流量資料因不對稱所造成的影響，本研究從正常

流量的樣本中隨機抽重複抽樣了相同數量的資料

（66筆）重複驗證的結果： 
預測

真實 阻斷攻擊 非阻斷攻擊 

阻斷攻擊 64 2 
非阻斷攻擊 5 61 
遺漏率=3 %     誤報率=7 %    準確率=95 % 

 
由此可以得知以貝氏分類器，對於在無網路環

境下所發生的阻斷式攻擊偵測有很好的偵測效

力，在預測的準確率可以達到 95%，僅有 7%的誤
報率和 3%的遺漏率。此一結果說明了本研究中以

無線網路的基地台所搜集到的 SNMP 流量資料為

基礎，藉由貝氏分類法做為預測判斷的自動偵測模

式，能夠有效的區分出無線網路的阻斷攻擊和正常



使用的差異。 
 
5. 結論 

本研究探討了目前無線網路環境下的網路入

侵和攻擊事件的各類方式，並針對無線網路環境下

發生的阻斷攻擊事件，提出一個以無線網路基台的

SNMP 流量資料為基礎，並利用貝氏分類法做為預

測判斷的自動偵測模式，實際以校園無線網路環境

進行驗證此一偵測模式，結果達到 95%的準確率，

僅有 3%的遺漏率和 7%的誤報率。此一偵測模式的

結果顯示可有效的驗證出無線網路環境下的阻斷

式攻擊事件的發生。 
在實證過程中，本研究發現在無線網路環境下

當發生阻斷式攻擊事件時，將會立即對無線網路的

認證系統產生影響，儘管攻擊的目標不是認證系

統。在研究限制方面，由於本研究採行在實際的無

線網路環境下進行驗證，現階段無法長期大量的測

試更多樣的攻擊工具，而所得到的攻擊流量資料也

較為有限，因此，未來應可以架設實驗性的無線網

路環境以進行更完整的驗證和測試。另外，除了阻

斷式攻擊事件之外，尚有許多網路蠕蟲病毒也可能

產生類似於阻斷式攻擊的情況，因此未來研究也可

驗證在無線網路環境下，此類型的蠕蟲病毒對無線

網路環境可能造成的影響，特別是針對無線網路的

認證系統。 
現今我國政府主推強化台灣無線寬頻網路之

建設與應用發展，以達成行政院挑戰 2008 國家發
展重點計畫，各部會及縣市政府均希望於有線電信

基礎網路之上，以無線寬頻網路延伸以佈建完善的

電信基礎建設與應用，來奠定我國資訊化社會發展

之碁石。因此，面對此一未來願景，無線網路環境

下的安全機制更需要在整體規劃之初納入考量，以

期能夠提供一普及且健全的無線網路環境予全

民，如此也方能促使無線網路的使用率，提昇使用

者、企業以及電子商務的多元效率。 
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