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摘要

ISO 27001:2005 是資訊安全的國際標準。該標

準協助組織降低資訊脆弱點所造成的損失及預防

潛在風險的衝擊。傳統建構資訊安全的元素不外乎

由防火牆、IDS、IDP 等等所組成，缺乏一套系統性

的分析工具，ISO27001 標準的作業程序是將資訊

資產列表，依據這些資產本身所存在的弱點，預

測會面臨的威脅，進而評估該風險是否為組織可

承受。國家高速網路與計算中心致力於建置高品質

學術研究之平台，透過高速網路提供高效能計算

主機、高容量儲存設施與主機代管服務。本文將以

ISO27001 的標準規範為基礎，介紹本中心在取得

ISO27001 認證的過程中，如何作風險評鑑，針對

高風險資產規劃控制措施作風險處理，以設計出

符合本中心風險期望之網路架構。

關鍵詞：ISO27001、ISMS、風險評鑑、風險處理、資

訊安全。

Abstract

ISO  27001  is  a  new  standard  demonstrates  a 
systematic approach to establish a system (ISMS) to 
guarantee  the  information  security.  The  ISMS  is 
established based on clever risk assessment to figure 
out  high risk vulnerable assets and risk treatment to 
reduce  the  risk  level  below  an  acceptable  level. 
National  Center  for  High-Performance  Computing 
recently  applied  this  standard  for  the  high 
performance storage system, and network is within the 
scope. In this paper, we introduce this standard briefly, 
describe  the  definitions  in  risk  assessment,  and 
contribute our experience establishing ISMS. Finally, 
we conclude a secure network architecture design to 
fit our organization’s risk expectation.
Keywords: ISO 27001、ISMS、risk assessment、risk 
treatment、information security.

1. 前言
目前的網路安全設備技術效能日新月異，儘

管如此，資訊安全事件仍是層出不窮，其基本的

原因在於”人”的疏忽，就如沒有良好的交通規

則、號令，性能再好的車子在路上也是動彈不得。

同樣的道理，如果沒有良好的作業準則，效能再

好的網路安全設施，依然無法杜絕層出不窮的資

安事件，更提不上防微杜漸了。

因此我們必須重新檢視資訊安全的定義。從會

計的角度，將我們生活周遭的資訊分門別類定義

為一個一個不同的資產類別。根據每個資產類別去

定義資產價值和風險評估。由資產價值和風險評估

決定出該資產的風險等級。針對高風險資產，制定

出風險處理計劃書，以採取行動降低該資產的風

險。

而 ISO27001 的核心就是建立 ISMS，以提供

一個資訊安全作業準則的平台，藉由這個平台，

各個單位可以透過完整而綿密的資訊資產風險評

估，建立一套量身訂作風險降低政策以降低資產

的風險，透過管理層面的完善規範，可以確保資

安事件的發生在可以容忍的風險程度內。

在本文中，侷限於有限的篇幅無法完整介紹

ISO 27001，因此，我們先對 ISO 27001 作一簡短

的介紹，再將注意力集中在 ISO 27001 ISMS 的建

立過程中最重要的風險評鑑和風險處理步驟。風險

評鑑就是整理出所有資產清單，並列出資產面臨

的弱點和威脅，接著計算資產總風險值。風險處理

就是針對高總風險值的資產作出風險處理計劃書，

以降低該資產風險等級至可以接受的程度。

最後再以國家高速網路與計算中心(以下簡稱
國網中心)為例說明如何作資產的風險評鑑，針對

高風險資產，擬定風險處理計劃書，其中會擬定

資訊風險降低對策，再配合風險降低對策建置一

個符合組織需求低風險的資訊系統。

2. ISO 27001 標準
ISO27001 的前身是 BS7799，BS7799 是英國

的資訊安全國家標準，其中 BS7799 part2 的部份於

2005 年 演 變 為 資 訊 安 全 國 際 標 準 ， 即

ISO27001:2005[2][3][6]。ISO27001:2005 的內容主

要定義了驗證的規範。根據 ISO 27001 的精神，驗

證的範圍可由組織視需要自行決定。

ISO 27001 的結構如圖 1 所示，整個標準的重

心都是放在 ISMS 上面，而第四章，特別說明如何

發展組織的 ISMS。章節和章節間形成一個 PDCA
框架如圖 2 所示，PDCA 是 Plan-Do-Check-Act 的
縮寫。代表程序需要被規劃(Plan); 實作、操作和維

護(Do); 監控、稽核和重新檢討 (Check)以及改進

(Act)。
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圖 1 ISO 27001的結構
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圖 2 ISMS Framework

資訊安全的確保必須透過一套合宜的管理(包
含: 政策、步驟、程序、組織架構以及軟硬體的功能)
才可以實現。這也是，為什麼 ISO 27001 的重心就

是去建立一個 ISMS 的資訊安全管理系統。

3. ISMS 資訊安全管理系統
所謂 ISMS (Information Security Management 

System) 就是一套基於系統性商業風險評估方法的

管理系統以建造、執行、運作、監控、檢閱、維持以及

改進資訊安全。它是一套有組織的方法以確保資訊

安全。

ISMS 的建立程序可以分為 10 個要點(4.2.1.a 
~4.2.1.j)，可以用下圖來說明，其中 4.2.1.c、4.2.1.d
和 4.2.1.e歸屬於風險評鑑。而 4.2.1.f、4.2.1.g 和

4.2.1.h歸屬於風險處理。

a. Define the scope of ISMSa. Define the scope of ISMS

b. Define an ISMS policyb. Define an ISMS policy

c. Define a risk assessment c. Define a risk assessment 
approachapproach

d. Identify the risksd. Identify the risks

e. Analyze and evaluatee. Analyze and evaluate
the risksthe risks

f. Identify and evaluate options f. Identify and evaluate options 
for the treatment of risksfor the treatment of risks

g. Select control objectives and g. Select control objectives and 
controls for the treatment of riskscontrols for the treatment of risks

h. Obtain management approvalh. Obtain management approval
of the proposed residual risksof the proposed residual risks

i. Obtain management i. Obtain management 
authorizationauthorization

j. Prepare a statement of j. Prepare a statement of 
applicabilityapplicability

風險評鑑

風險處理

圖 3 ISMS 建置流程

ISO27001 的精神是希望組織由上到下均能貫

徹合乎組織目的之資訊安全系統。先是由管理階層

根據組織業務的需求訂定資訊安全範圍和資訊安

全政策。緊接著，即是在資訊安全系統範圍內的單

位，對資產進行風險評鑑，針對高風險資產參照

附錄 A 的控制目標和控制措施進行風險處理，在

取得管理階層的授權後，擬訂適用性說明書，便

可依序進入 PDCA模型的 Do、Check 和 Act階段，

見圖 2。
一個完善的 ISMS 系統的建立根植於風險評鑑

和風險處理。因此，我們在這篇文章的討論重心放

在建立 ISMS 中的風險評鑑和風險處理上，同時輔

以國網中心的實際案例作為說明。

4. 風險管理
一個可以信賴的組織會評估它定義的資產，

決定出那些風險是它無法容忍並針對無法容忍的

風險去作好控管，以謹慎考量的政策或流程去管

理殘餘風險。是為風險管理。

風險管理可以分成兩個部份，第一部份，就是

風險評鑑，根據資訊安全管理系統範圍內的資產，

評鑑其風險等級。第二部份，就是針對高風險資產

作風險處理，降低其風險，使其一旦發生風險時，

仍然在可以接受的範圍內。

4.1 風險評鑑
風險評鑑的第一個步驟，就是先定義風險評鑑

的方法。在 4.1.1節將說明，國網中心如何去定義量

化的風險評鑑方法以及定義風險等級。接著即是要

盤點在資訊安全管理系統範圍內的資產盤點。根據

每項資產思考可能會存在的脆弱點，根據可能會

發生的威脅，思考該項資產的脆弱點，以及該威

脅發生時對組織的影響程度。依照 4.1.1節的量化方

法，計算出一個總風險值。得到總風險值後，我們

便可以依據 4.1.2節所定義的風險等級表，去換算

出其對應的風險等級。

4.1.1風險計算
簡而言之，風險計算就是算出該資產的總風

險值，而總風險值，可由下列式子[1]得到一個數

值

總風險值 = 資產價值 × 破壞事件嚴重程度

其中，資產價值和破壞事件嚴重程度分別於後面

兩個小節簡介。

4.1.1.1資產價值
所謂資產價值的評價，就是分別針對機密性

評價、完整性評價和可用性評價，加總以求得其總

體的資訊資產價值。如以下式子[1]表示: 

資產價值 = 機密性評價 + 完整性評價 + 可用性評價

機密性、可用性和完整性的評價可以根據標的

資產有不同的定義，但是基本的精神是相同的，

以下，我們將就設備資產價值定義為例。

表 1 機密性，完整性，可用性評價參照[1]
評價 機密性 完整性 可用性

1

不限制使用之
資訊處理設施
與系統資源等。

不當的破壞或竄改
資訊、資訊處理設
施與系統資源，所
造成的業務衝擊可
以忽略者。

工作日之上班時間
至少 25%的時間有
權限的人可存取資
訊系統與資源。

2 非公開使用之 不當的損失、破壞 工作日之上班時間



非敏感性資訊
處理設施與系
統資源為者。

資訊處理設施與系
統資源，會對業務
應用造成輕微的衝
擊。

至少 50%的時間有
權限的人可存取資
訊系統與資源。

3

敏感性資訊處
理設施與系統
資源，僅開放
給必要知道的
人使用。

不當的損失、破壞
資訊處理設施與系
統資源，會對業務
應用造成顯著的衝
擊。

工作日之上班時間
有權限的人都可存
取資訊系統與資源。

4

敏感性之資訊
處理設施與系
統資源，僅開
放給極少數必
要知道的人使
用。

不當的損失、破壞
資訊處理設施與系
統資源，會對業務
應用造成很大的衝
擊，甚至會造成業
務失敗。

工作日(24小時)，
至少 95%的時間有
權限的人可存取資
訊系統與資源者。

4.1.1.2 破壞事件的嚴重程度
要評價破壞事件的嚴重程度，我們就必須要

分別對該資產去考量可能的威脅等級評價(系統被

攻擊的頻率)，見表 2[1]，面對威脅該資產的脆弱

點等級評價(系統被攻擊的容易度)，見表 3[1]，和

該威脅發生時對組織所造成的衝擊等級評價(系統

被攻擊所造成的影響程度)，見表 4[1] 。同時定義破

壞事件嚴重程度如下公式[1]: 

破壞事件的嚴重程度 = 威脅等級 × 脆弱點等級 × 衝擊等級

表 2 威脅等級評價表
威脅等級
評價

說明

1
威脅來源缺乏動機而且能力不足
防制脆弱性被利用的安全對策有效
不太可能發生 (沒有發生過，但是有發生的可能)

2
威脅來源缺乏動機且能力不足
防制脆弱性被利用的安全對策有效
發生頻率低 (平均每年發生的次數不到一次)

3
威脅來源有動機也有能力
防制脆弱性被利用的安全對策有效
有可能發生 (平均每年都可能發生一次以上)

4
威脅來源有強烈的動機與足夠的能力
防制脆弱性被利用的安全對策無效
時常發生 (平均每月都可能發生一次以上)

5
威脅來源有強烈的動機與足夠的能力
防制脆弱性被利用的安全對策無效
發生頻率非常高 (平均每週都可能發生一次以上)

表 3 脆弱點等級評價表
脆弱點等
級評價

說明

1 (低)
很難被利
用

1.必需運用特殊的方法才能利用脆弱點進行攻擊
2.威脅來源必須花費長時間(可能需一個月以上)的資料收
集,突破各層防護,才能接觸到關鍵資訊
3.攻擊成功:可能要 1~數個月

2 (中)
被利用難
度適中

1.不需用特殊的方法就能利用脆弱點進行攻擊;
2.已實施保護的機制,威脅來源必須花費一段時間(可能是
數天)進行資料收集即能接觸到關鍵資訊
3.攻擊成功:可能是數天以上

3 (高)
很容易被
利用

1.利用簡易的方法就能利用脆弱點進行攻擊
2.未實施保護或保護機制無效,威脅來源於短期內即可攻
擊成功
3.攻擊成功:可能是一天內到數天

表 4 衝擊等級評價表
衝擊等級
評價

說明

0
(可忽略)

1.對於業務執行沒有影響;
2.可以立即完成復原

1
(微弱)

1.對於業務執行沒有影響;
2.可以立即完成復原
3.若持續發生且次數頻繁,對業務執行可能帶來潛在風險

2
(輕微)

1.對於公司整體業務執行影響不大;
2.造成的損失可能僅影響單一業務或系統;
3.損失可能影響僅個人或少數幾人;
4.可以由個人進行復原;
5.修復或進行復原的措施可以在很短時間(1小時)內完成

3
(嚴重)

1.對於公司整體業務執行造成損害;
2.造成的損失可能影響多種業務或數個系統;
3.損失可能影響多個部門或合作夥伴;
4.復原的措施必須由專業人員才能進行;

5.復原可能要數個小時~到一天才能完成

4
(癱瘓)

1.公司整體業務執行造成損害;
2.事件處理不當可能對公司形象造成損害;
3.造成的損害可能影響全公司;
4.系統或相關服務停頓或癱瘓,業務無法運作;
5.合作夥伴或客戶失去信心;
6.復原的措施僅能由特定專業人員才能進行或修復人員
不易取得;
7.復原無法於一天才能完成;
8.可能造成人員傷亡

4.1.2訂定風險等級
將總風險值的最大值和最小值相減再分成四

個等分，即可得到風險等級的級距，以國網中心

為例，最高的總風險值為 720，最低的總風險值為

0，因此，即可得到如下的國網中心的風險等級表。

表 5 風險等級表
風險等級 起始值 結束值

A 540 720
B 360 539
C 180 359
D 0 179

在國網中心專業資訊安全管理委員會的決議，

即訂定，可接受的風險等級為 D，亦即，風險等級

為 C 以上者，就必須作風險處理以減輕其風險。

4.2 風險處理
經過前面的步驟，作好資訊安全管理系統範

圍內的資產盤點和風險等級評鑑後，可以得到資

產的風險等級分佈，針對高風險等級的資產作風

險處理。風險處理計劃通常包含了 4 個目的

1. 消除風險

2. 將無法消除的風險，透過控制機制將其降低到

可以接受的程度

3. 如果決定和風險共存，就必須透過謹慎的控制

讓風險的發生仍維持在可以接受的範圍。

4. 或者，用另一種思維，透過保險或簽定維護合

約的方式將風險轉移到其他的協力廠商。

4.2.1評估殘餘風險
但是在加入控制措施後，我們還必須考慮，

加入的控制措施是否能夠移除威脅發生的可能，

降低威脅所發生的頻率或是降低威脅所造成的衝

擊，再依前面風險評鑑的方法，重新作威脅等級

評價，脆弱點評價及衝擊等級評價。再去檢視其殘

餘風險等級是否在可以接受的風險程度內。如果，

還是高於可接受風險等級，就可以增加控制目標

以及對應的控制措施，以降低其風險等級。

若増加控制目標無法將風險降到可以接受的

等級，或是增加控制措施的成本太高時，可以考

慮透過保險，將風險轉嫁給保險公司或是維護合

約，將風險轉嫁給協力廠商。

5. 國網中心網路風險管理
國網中心針對高效能儲存系統作 ISO 27001 認

證，我們將就此經驗作一分享。網路也在這個認證

範圍內，因此，在文中針對國網中心的網路相關

資產作風險管理作業。就實體設備而言，不言可喻

它所遭受到最大的威脅，就是會遭到人為的破壞



或電源不穩定，而造成服務中斷的嚴重衝擊。但是

國網中心有集中而且嚴格的門禁管制機房和充足

功率的備援發電系統，因此，這兩種威脅便可以

移除。使得實體設備的風險等級均於可以接受的風

險等級內。

受限於篇幅的關係，我們僅就網際網路連線服

務、伺服器服務這兩項服務資產作風險管理介紹。

5.1 網際網路連線服務風險管理
網際網路連線服務該項資產是由一個群組的

資產: 包含路由器、對外線路連線、路由協定等以提

供的網際網路服務。這個服務最主要的工作，就是

提供國網中心可連線至網際網路。針對這個服務資

產所作的風險評鑑如圖 4。

網際網路連線服務網際網路連線服務 資產價值評等資產價值評等

機密性評價機密性評價 = 2 = 2 

完整性評價完整性評價 = 4= 4
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資產價值資產價值 = 10= 10

破壞事件評等破壞事件評等
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圖 4 網際網路連線服務風險評鑑

5.1.1網際網路連線服務資產價值
首先我們必須對這項資產作一資產價值評等。

所以參照表 1 的機密性，完整性和可用性來作評價。

茲整理如下: 
 機密性: 這項服務，允許網際網路上的所有使用

者使用中心的服務，但是，在中心內部網路，

只允許內部員工使用這項服務，外來訪客必須

透過申請才能使用這項服務，因此評價是 2。
 完整性: 如果，不當的損失會對業務造成很大的

衝擊，因此評價是 4。
 可用性:最適合這項的資產的描述是，工作日(24
小時)，至少 95%的時間，有權限的人可以存取

這項資產，因此，評價是 4。
依據 4.1.1.1 的定義，資產價值就是三個評價

的加總，亦即是 10。
5.1.2網際網路連線服務破壞事件嚴重程度

再計算好資產價值後，我們要作的工作，就

是去思考這項資產的可能威脅點，及以對應這個

威脅的脆弱點，評估這個威脅所造成的衝擊程度。

根據這些資料來評估威脅所可能造成的嚴重程度。

舉例來說，如圖 4，網際網路連線服務潛藏的

中斷脆弱點可能會造成服務中斷的威脅。造成服務

中斷的脆弱點，有可能是因為 router IOS 更新、管

理人員維護不當、對外連線電路中斷、內部線路中

斷、router chassis故障、模組故障，火災或是停電。

這些原因整理好後，我們要分別針對威脅點、

脆弱點和衝擊程度依表 2、表 3 及表 4 去作評價。然

後將分別所得到的評價相乘以計算其嚴重程度。

首先，檢視 router IOS 更新後必須重新開機所

造成的中斷。之所以要作 IOS 更新，就經驗而言，

IOS常常會有我們不知的 bug，而且，有些新的功

能是舊版 IOS 所無法提供，舉例來說，目前我們

的 IOS ，並不支援 BGP IPv6  multicast  address 
family，但是，IPv6 multicast又是國網中心要推展

的業務，所以當有符合我們需求的 IOS推出後，

就必須要作 IOS 的更新。

因 IOS 更新所造成的服務中斷，其威脅評價，

脆弱點評價和衝擊點評價整理如下:
 威脅評價: 就頻率來說，平均每年都有一次以

上，依表 2 的定義，評價等級是 3。
 脆弱點評價: 一旦發現所需的服務不支援或是

有 bug，就必須更新，很容易需要更新 IOS，
依表 3 的定義，評價等級是 3。

 衝擊點評價: 因為更新所造成的中斷，會影響

到中心的業務，而且會影響到多個業務或是數

個系統，依表 4 的定義，評價等級是 3。
最後，我們可以得到 IOS 更新所造成的中斷

的嚴重程度為三者的相乘，即得到 27。
依此類推，即可得到其他中斷-脆弱點的嚴重

程度，如圖 4 所示。

5.1.3網際網路連線服務風險等級
我們必須透到 5.1.1 所得到的資產總值，和

5.1.2 所得到的嚴重程度，兩個值的乘積即定義為

總風險值，透過風險等級表(表 5)的轉換,即可得到

該資產面對該威脅和脆弱點的風險等級。

我們再回過頭來檢視 IOS 更新所造成的服務

中斷由 5.1.2 所得到的嚴重程度為 27，根據 5.1.1
的資產總值為 10，所以得到風險總值是 270。再透

過風險等級表(表 5)的換算，可以得到風險等級為

C。依此類推，我們可以得到其他威脅-脆弱點的的

風險等級如圖 4。
因為，我們可以接受的風險等級為 D， 因此，

我們必須針對 IOS 更新所造成的中斷作風險處理。

5.1.4網際網路連線服務風險處理
針對 IOS 更新所造成的中斷，我們擬定了

router 備援的控制目標，目的在於當一台 router 在
作 IOS 更新時，另一台 router 可以接替第一台

router繼續工作，不致於使網路造成中斷。以消除

IOS 更新所造成的風險。 

控制措施，即是再加購一台 router，補足模組，

可以作 1:1 的備援。兩台 router彼此之間執行HSRP
協定[5]，讓這兩台 router，邏輯上看起來就如同一

台 router，這樣一來，就可以移除 IOS 更新所造成

的中斷風險。

5.1.5網際網路連線服務殘餘風險
透過新增的控制目標和控制措施，就可以消

除 IOS 更新所造成服務中斷的風險。

5.2 伺服器服務風險管理
我們知道，伺服器服務這個資產，其實包含

很多實體資產在內，如: 磁碟機、備份伺服器、負載

平衡伺服器等，但在這裏我們只針對網路相關資

產去作評價，因此我們定義伺服器服務這個資產



是由一個群組的資產: 包含伺服器、交換器、路由器

等以提供的網際網路伺服器服務。針對這個服務資

產所作的資產評鑑如下圖。

伺服器服務伺服器服務 資產價值評等資產價值評等
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圖 5 伺服器服務風險評鑑

5.2.1伺服器服務資產價值
類似 5.1.1 的算法，我們可以得到機密性評價、

完整性評價和可用性評價分別都是 4，所以該項服

務資產的資產價值為 12。請參照圖 5。
5.2.2伺服器服務破壞事件嚴重程度

在思考可能的威脅點和脆弱點後，我們整理

如圖 5。可能造成中斷威脅的脆弱點有維護不當、模

組故障、火災、停電。而可能造成入侵威脅的脆弱點

有維護不當、病毒感染、存取控管不當以及

DoS/DDoS。
中斷威脅的分析，大致就如同 5.1.2，而詳細

的嚴重程度分析如圖 5 所示。在此，我們將集中在

於說明入侵威脅的分析。

 因維護不當所造成的入侵威脅: 
以國網中心的格網服務為例，一開始為了方便維

護，格網服務的控管都是由相關單位自行維護，

並沒有功能性的區隔。當網路的規模還不大的時候

這樣分散式管理，很有效。但是，當網路的規模和

提供的服務日益擴大，網路管理人員很容易因為

疏忽犯了維護不當的問題。以致於該開放的服務沒

開，或是該保護的 port 沒保護到，導致系統被攻

擊，造成的巨大衝擊。就頻率而言，很有可能一年

發生一次以上，威脅等級評價為 3，而這個脆弱點

很容易被利用，因此，脆弱點等級為 3，一旦這個

入侵威脅發生後所造成的衝擊程度，依表 4 的定義，

評價為 3。嚴重程度即為三者的乘積，即得到 27。
 因病毒感染所造成的入侵威脅: 
因為作業系統漏洞所造成的病毒感染，而導致被

植入後門漏洞的消息，屢見不鮮。誠如上述所言，

原先中心的網路都是採用分散式管理，所以，對

外服務網路和辦公網路在實體上是連在一起的。而

且，隨著網路規模的擴大，頻寬的擴充，目前國

網中心的對外頻寬高達 10Gbps ，若要佈署

Firewall，只能佈署於對外的專線闡道，因為需要

高效能處理能力的 Firewall 成本太高，而且擴充性

不佳，所以，在目前，只是透過 router 的 ACL 作

基礎的管理。因此，並無法有效的防範病毒由網際

網路入侵中心的網路。威脅等級，脆弱點，和衝擊

程度的評價，分別是 3、3 和 2。所得到的嚴重程度

為 18。

 因存取控管不良所造成的入侵威脅:
存取控管不良，造成外來者得以入侵機房或管線，

從中入侵到網路中，竊取機密資料，破壞服務完

整性，或是破壞服務可用性。但是，因為，國網中

心有嚴格的訪客管制，同時，機房亦有門禁的嚴

格控管，因此，威脅等級、脆弱點、程衝擊程的評

價，分別是 1、1 和 4。所得到的嚴重程度為 4。
 因 DoS/DDoS 所造成的入侵威脅:
DoS/DDoS 通常會搭配 syn-flooding 而造成有效的

攻擊[7]，而 syn-flooding攻擊是依照標準的通訊

協定，透過 DDoS 以大量的連結要求，耗費大量的

伺服資源。一旦，所有的伺服器資源耗盡，即無法

服務正常的客戶，所造成的入侵烕脅、威脅等級、

脆弱點和衝擊程度的評價，分別是 3、3 和 2。所得

到的嚴重程度為 18。 

5.2.3伺服器服務風險等級
我們必須透到 5.2.1 所得到的資產總值，和

5.2.2 所得到的嚴重程度，兩個值的乘積即定義為

總風險值，透過風險等級表(表 5)的轉換即可得到

該資產面對該威脅和脆弱點的風險等級。

以維護不當所造成的入侵為例，由 5.2.2 所得

到的嚴重程度為 27，根據 5.2.1 所得到的資產總值

為 12，所以得到總風險值是 324。再透過風險等級

表(表 5)的換算，可以得到風等級為 C。依此類推，

我們可以得到所有的威脅-脆弱點的總風險值和風

險等級，如圖 5。
我們定義可接受的風險等級為 D，因此必須

針對維護不當(風險等級 C)、病毒感染(風險等級 C)
和 DoS/DDoS(風險等級 C)等脆弱點去作風險處理。

5.2.4伺服器服務風險處理
以下，我們將分別說明維護不當、病毒感染和

DoS/DDoS 的風險處理，其中包含控制目標和控制

措施。

 維護不當

控制目標: 網路區隔，Firewall佈署
控制措施: 如果一設備上實作太多的功能容易導致

人為疏失，單純的網路設計，明確的設備定位，

可以避免這種疏失。目前，國網中心所有的服務埠

都由 router ACL 管制，因此，我們考慮導入

Firewall，以分擔目前在 router 上的功能。但是，我

們中心對外頻寬高逹 10Gbps，如果只是在對外出

口作 Firewall 設置，可能會導致網路中斷的風險增

加，同時，高頻寬的 Firewall 成本較高，因此，我

們還必須作網路區隔，將原本分散式網路架構，

改成集中式網路架構，並將所有的服務分門別類，

根據需求佈置 Firewall。
 病毒感染
控制目標: 網路區隔，VPN佈署，Firewall佈署
控制措施: 由於作業系統常常會有潛藏的弱點，當

被發現後，就會成為新病毒的入侵點。所以，我們

必須要將辦公區網段和公開服務網段作網路區隔，

並在中間佈置 Firewall，只允許辦公區網段透過開

放的服務埠存取伺服器。但是，我們還是要讓格網



小組可以去維護伺服器，因此，我們就佈置 VPN 
Gateway，讓受到認證的格網成員可以透過辦公區

段網路以及網際網路去作伺服器的維護。如此，可

以維護的人員受到限制，病毒感染的程度，就可

以大幅降低，將風險程度降到可以接受的風險等

級。
 DOS/DDOS
控制目標: Firewall佈署，拒絕沒有註冊或是私有

的 IP位址建立連線。

控制措施: 我們目前的架構是開放一些特定的公開

服務埠，但是 DOS/DDoS 的攻擊，就是針對標準

的作業程序作大量的服務要求，耗盡所有的伺服

資源，導致無法去服務合法的使用者。如果 

Firewall 無法針對這類的攻擊作防禦，那並不足夠，

反之，Firewall 必須具備防禦機制[4]，以降低這類

的風險。但是，目前這個技術還不是很成熟，有可

能會阻斷合法的使用者。因此，我們的另一個考量

點，就是去降低攻擊的頻率。我們發現 DDoS 有可

能是利用未註冊或是私有 IP來作攻擊，因此，我

們可以在我們的 router 上面加上這樣的限制，讓這

類的攻擊頻率降低。

5.2.5伺服器服務殘餘風險
在作完風險處理後，我們必須再回過頭來檢

驗脆弱點的嚴重程度。所得到的殘餘風險整理如圖

6。我們可以發現，所有的殘餘風險等級都落在等

級D，可以接受的風險等級內。

入侵

維護不當

病毒感染

DoS/DDoS

存取控管

2 * 1 * 3 = 6 12 * 6 = 72

2 * 2 * 2 = 8

1 * 1 * 4 = 4

3 * 1 * 2 = 6

12 * 8 = 96

12 * 4 = 48

12 * 6 = 72

D

D

D

D

威脅點 脆弱點
嚴重程度 = 

威脅等級 * 脆弱等級 * 衝擊等級
總風險值 = 

資產價值 * 嚴重程度 風險等級

資產價值資產價值 = 12= 12

圖 6 伺服器服務殘餘風險評鑑

5.3 符合可接受風險等級要求的網路架構
綜合上述的風險處理，我們將所有的控制目

標和控制項目整合成的網路架構圖，如圖 7。它達
到了風險處理的所有控制目標，包含網路區隔、

HSRP 1:1 redundant、VPN佈署、Firewall佈署。透過

控制措施的妥善控制，必可將威脅的發生控制在

可以接受的風險等級內。

FirewallFirewall

V L A NV L A N
V L A NV L A N V L A NV L A N

V L A N V L A NV L A N
V L A NV L A N

辦公區網段 測試實驗
網段

對外服務
網段

TWARENTANet

VPN GW
VPN GW VPN GW

HSRP Redundant

Spanning Tree
Redundant

FirewallFirewallFirewall

圖 7 綜合所有控制目標的網路架構設計

6. 結論
究竟資訊安全的定義是什麼?什麼樣程度的資

訊安全是足夠的安全?在 ISO 27001 所導入的 ISMS
系統的建立過程，從風險的角度，提供了一個系

統化的省思和答案。

它將所有的軟體、硬體、有形的、無形的和資訊

相關的物件，都列為資訊資產，透過私密性、可用

性和完整性評價去作資訊資產的盤點，高評價的

資訊資產需要嚴謹的資訊安全保障。同時，計算出

風險值，針對高風險的資產透過作業流程，嚴密

管理，技術支援等補強方法，降低其風險等級至

可以接受的程度。

資訊資產的高低，即是反應資訊安全的價值。

透過降低風險至可以接受的風險等級所付出資訊

安全成本，即是足夠的程度以確保安全。

在這篇文章中，我們從 ISO 27001 風險管控

的角度來建立 ISMS 系統，並以國網中心系統為例，

說明風險管理的實務應用。最後得到一個符合國網

中心期待的網路架構設計。
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