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摘要 
 

在眾多的網路應用中，電子郵件扮演著聯絡溝

通的重要角色，在商業上也是行銷方式中的絕佳方

案，不僅可以低成本的方式進行網路行銷，更能以

無國界的特性進行資訊傳播，然而病毒也利用此特

性感染通訊錄清單裡的聯絡人，進而產生大量的病

毒郵件與進行商業行銷的垃圾郵件。 
在廣義的垃圾郵件可以定義為：先前不存在商

業關係的一方，在未經同意的狀況下所發送的商業

電子郵件，且收件者不想閱讀的信件。在此定義下

的郵件均不受歡迎。本文將提出主動式管理控制架

構，在網路提供商或是網路管理中心的角色上，優

先管控電子郵件的發送者，避免成為網路上垃圾郵

件與病毒郵件的製造者。 
關鍵詞：Spam、Virus、Mail、Initiative。 
 

Abstract 
 

Among many Internet applications, e-mail plays 
an especially important part in communication. It is 
also an effective solution in promotion and marketing. 
E-mail is not only an inexpensive way of Internet 
marketing, also a borderless tool to circulate 
information. However, it is also this attribute that 
computer viruses can take advantage of to influence 
all on the users' contact lists, and produce huge 
volumes of virus, spam and junk mail. 

The generalized definition of junk mail could be 
this: unwanted, or uncalled-for commercial e-mails 
sent by a non-business-associate party, which the 
receiver often does not wish to read. The e-mails 
under the definition are unwelcome. This essay is 
going to present a control system that manages the 
e-mail senders for the ISP or network management 
centers, and prevent them from being the producers of 
junk and virus mail. 
Keywords: Spam, Virus, Mail, Initiative. 
 
1. 前言 

 
隨著頻寬網路的快速普及，電子郵件系統已成

為網路使用者日常運作必不可少的一個部分。根據

多份的研究報告[13][14][15]指出，在所有的 Internet
服務中，電子郵件服務是最基本的一項，也是使用

率僅次於網頁服務的一項功能。透過電子郵件進行

交流具有方便快捷的特點。可以說，幾乎沒有一個

Internet 的使用者不在收發電子郵件，甚至擁有兩個

以上的電子郵件地址。 
然而電子郵件就像兩面刃。一方面，電子郵件

對企業的資訊化建設、生產效率和服務品質的提高

帶來了極大的促進作用，個人使用電子郵件方便、

快捷、高效、經濟；但是另一方面，由於網路的開

放性和電腦資訊易於擴散的特性，它在處理、存

儲、傳輸和使用上有著嚴重的脆弱性，即很容易被

干擾、濫用，大量的垃圾信、電子炸彈、郵件病毒

使用戶受到極大的困擾。隨著企業業務的擴展，收

發電子郵件的數量逐漸增加，受到郵件病毒、垃圾

信攻擊的可能性也在逐漸增大。[13][14] 
更進一步分析發送來源的 IP，大多分佈在學術

研究網路上，而在學術研究網路上，基礎建設較為

健全，頻寬也比一般家用網路來得高，用戶的網路

安全保護也較為鬆散，無法與企業網路安全政策比

擬，十分容易遭受駭客或不當資訊的網頁植入後門

程式，在後門程式上種類五花八門，電子郵件領域

上常見的手法就是植入垃圾郵件寄送（轉送 Relay）
程式。 

有鑑於此，研究者工作於教育局網路中心，一

般縣市網路中心均可以比擬為小型的網際網路提

供商（ISP），研究者為避免學術研究網路成為大量

垃圾郵件或病毒郵件的發送者，著手研究防治方

案，於本文提出「主動式管理垃圾郵件與病毒郵件

的防治擴散架構」，以期能避免學術研究網路成為

網路上的問題製造者。 
本文其餘內容如下，第二章介紹相關研究，以

及過濾技術；第三章提出主動式管理的架構；第四

章實際的驗證與量測運作後的成效；第五章總結研

究成果。 
 
2. 介紹相關研究資料與過濾技術 
 
2.1 垃圾郵件之定義 

近年來最令人困擾的兩大類電子郵件，分別是

病毒與垃圾信件。病毒信件具備非常明確之定義：

凡是含有會傷害電腦、盜取資料之有害程式，包括

後門與木馬等，我們都可以將之歸納為病毒信件。

檢測方式也非常容易，任何一套防毒軟體，都可以

輕鬆勝任此項工作，簡單來說，判斷是否為病毒信

件，可以說是定義明確之零和問題。[14] 
相較於病毒信件，垃圾信件常常處於模糊的灰

色地帶，不易認定。以條列式整理可以歸納如下列



四點[12]： 
 收件人事先沒有提出要求，或者同意接收

的廣告、電子刊物、各種形式的宣傳品等

宣傳性的電子郵件。 
 收件人無法拒收的電子郵件。 
 隱藏發件人身份、位址、標題等資訊的電

子郵件。 
 含有虛假的資訊源、發件人、路由等資訊

的電子郵件。 
 
2.2 發送垃圾郵件之行為定義 

目前國際上不僅僅對直接發送垃圾郵件的個

人或者組織採用懲罰措施，並且還對發送垃圾郵件

提供支援的個人或組織採用懲罰措施。在網際網路

上的交換中心與管理中心所定義垃圾郵件相關行

為如下[12]： 
A.直接通過主機發送垃圾郵件。 
B.對發送垃圾郵件提供支援的行為包括： 

 為垃圾郵件組織的網站提供平臺。 
 使用DNS伺服器替該網站做DNS解析。 
 為垃圾郵件的發送提供 openrelay 郵件

服務器或者代理伺服器等。 
 
2.3 垃圾郵件的行為特點[16] 

 發件人位址隨機變化。 
 郵件主題隨機變化。 
 偽造郵件頭干擾資訊。 
 信體內容隨機變化內容。 
 正文以圖片方式顯示，難以識別。 
 對垃圾郵件的定義和分類因人而異。 
 垃圾郵件在不同時段內的傳播內容不一。 
 垃圾郵件在不同範圍內的傳播內容不一。 

 
2.4 過濾分類技術 
2.4.1 kNN 方法 

kNN 是最常用的基於 Memory 的方法。kNN
沒有訓練過程，分類時直接將待分類文本與訓練集

合中的每個文本進行比較，然後根據前 k 篇相似的

文本得到新文本的類別（最簡單的情況可以根據 k
篇文本所屬的類別數的多少來確定最後類別）。kNN
的原理非常直觀，也很容易理解。在文本分類中，

kNN 也常常能夠取得好的結果。[3] 
 
2.4.2 Rocchio 方法 

Rocchio方法由是資訊檢索領域常常用於相關

回饋的方法。它用於分類的基本思路很簡單：將所

有訓練文本向量化，類別向量等於所有正例向量和

反例向量的加權差。形式地：  

 
其中 D

+
、D

-
分別表示正例和反例集合，|D

+
|、

|D
-
|分別表示正例集合和反例集合的大小。α、β為

加權係數。計算得到的結果  表示該類的類別向

量。用於垃圾郵件過濾時，通過上式可以得到垃圾

郵件類的類別向量。新的郵件與類別向量計算距

離，距離小於某個閾值θ則判定該郵件屬於垃圾郵

件類，否則為合法郵件。實際應用中，α可以設定

為 1，β和θ可以通過訓練得到(使得訓練集合的分

類錯誤率最低)。[6] 
 
2.4.3 Naïve Bayes 方法 

Bayes 方法是通過計算文本 d 屬於每個類別 C
i

（i＝1,2,…,M，M 為類別個數）的或然率 P(C
i
|d)並

將它們排序取其最大值來得到 d 所屬的類別。根據

Bayes 公式，最後歸結於求每個類別的或然率 P(C
i
)

和從類別 C
i
生成文本 d 的或然率 P(d|C

i
)。這兩個或

然率都可以通過訓練語料得到。Naïve Bayes 是

Bayes 方法中使用最廣泛的一種。在這種方法中，

假設 d 由互相獨立的多個特徵 w
j
(j=1,2,…,N，N 是 d

中不同特徵數)生成，於是 P(d|C
i
)由可以歸結成求

P(w
j
|C

i
)。Naïve Bayes 方法被廣泛用於文本分類中，

取得了不錯的效果。[1][4] 
 
2.4.4 Winnow 方法 

Winnow 是一種線性分類器。它訓練的目的就

是 為 了 找 到 某 個 類 所 有 特 徵 的 權 重 向 量

w=<w
1
,w

2
,…,w

N
>(N 是特徵數)和閾值θ，對於新文

本 x=<x
1
,x

2
,…,x

N
>，如果 w

T
x>θ，則判定屬於該類。

否則，不屬於該類。Winnow 在學習 w 時採用的是

一種錯誤驅動的方法。在訓練時，一旦發生錯誤，

將根據需要降低或者升高 w 裡相應特徵的權重值。

[2] 
 
2.4.5 決策樹方法(Decision Tree) 

決策樹是著名的規則方法之一。通過按照某種

屬性的順序自頂向下地生成一棵樹，樹的每個節點

是屬性名，而每條邊是屬性值。從樹根到樹葉的一

條路徑便對應一條規則。基於資訊增益進行屬性順

序選擇是決策樹中常用的方法之一。著名的決策樹

演算法有 ID3、C4.5 等。Carreras[9]使用決策樹來

過濾垃圾郵件，得到的垃圾郵件過濾的正確率和召

回率都在 88%左右。[8][9][10] 
 

目前市場上提供垃圾郵件與防毒過濾掃瞄的

產品眾多，經過與廠商洽談與借測後，發現能夠提



供給分析的資訊眾多，也能以充足的分析資訊將發

送垃圾郵件或病毒郵件的單位給予警告，於是研究

者提出了新的使用管理架構，希望能夠阻斷病毒郵

件的對外發送，同時將發送垃圾郵件的使用者列入

管理黑名單，也將其使用的 IP 與學術網路連接線路

隔離。 
規劃建置此架構時，也發現這類產品經過市場

競爭與今年度中信局提供此採購項次，已比往年較

為低價。依照病毒的變化度，必須倚靠商業的病毒

碼或是過濾引擎，才能有效的防治，所以我們以商

業產品並配合負載平衡設備，設計出新架構。新架

構由下一章節接續說明。 
 

3. 主動式管理防治架構 
 

一般過濾郵件架構計設著重於寄入伺服器時

的防護，所以幾乎是以設定 DNS 的 MX 紀錄，將

郵件先導入過濾設備，再由過濾設備或是伺服器利

用 SMTP-route 的記錄，把過濾後的郵件送至郵件

伺服器，如圖 1。但是卻無法防止使用者發送出垃

圾郵件或病毒郵件，本文提出新概念，使用者不用

更改任何設定即可引入過濾機制，防止寄發擾人的

垃圾郵件與病毒郵件。 

 
圖 1 一般郵件過濾架構圖 

 
3.1 系統架構 
 

 
圖 2 系統架構圖 

主動式管理架構，如圖 2；由使用者或電子郵

件伺服器寄送出信件時，均會通過教育局網路中心

第三層骨幹交換器，使用交換器的功能，將郵件轉

向送至負載平衡器設備，再有負載平衡器設備分配

至過濾機制，經由過濾機制分析後，寄出正常的郵

件，可以有效地避免下游使用單位成為問題製造

者，或是電子郵件廣告商的跳板。 
 
3.2 第三層骨幹交換器路由政策 

郵件送出的路徑特性，為寄送來源 IP 為下游

使用單位，目的地的服務埠為 SMTP Service（TCP 
25），所以必須在骨幹交換器上設定將此路徑導向

負載平衡器，如表 1、表 2、表 3。 

表1   ACL 控制表 

access-list 113 permit tcp 163.30.0.0 0.0.255.255 
any eq smtp 
access-list 113 deny   tcp any any 

 
表 1 設定規則，來源使用單位 IP，目的地埠為

TCP 25，其餘均予以 deny。 
 

表 2  IP Based 的導向表 

Route-map SPAM-Rule permit 10 
 match ip address 113 
 set ip next-hop 163.30.255.10 
! 

 
表 2 使用 Route-map 的功能，將符合規則 113 

的流量導向 163.30.255.10（負載平衡器的 IP）。 
 

表 3  啟動 IP Policy 的功能 

interface Vlan111 
 description N-RING-1 
 ip address 10.12.16.225 255.255.255.0 
 ip access-group School_ACL in 
 ip access-group School_ACL out 
 ip accounting output-packets 
 ip accounting mac-address input 
 ip route-cache flow 
 ip policy route-map SPAM-Rule 
! 

 
表 3 在對下游使用單位的連接介面上，啟動 IP 

Policy 的功能，實際攔截寄送郵件流量至負載平衡

器。再由負載平衡器修改目的地 IP 後，送至過濾系

統，此時過濾系統僅需設定允許使用單位的 IP 可以

Relay Mail。 
 
3.3 Persistent Connections 

此架構必須承受大量的郵件流量，所以採分散



式處理的模式，將郵件分送至不同的過濾系統，以

執行過濾機制，但因為 SMTP 為交談式協定，如圖

3 表示；所以每一個 Session 必須能保持在同一台過

濾設備，否則將造成連線中斷的狀態，可以稱為

Persistent Connections，如圖 5。 

 
圖 3 SMTP 的交談過程 

 

 

圖 4 信件的標頭檔 

 

 
圖 5 Persistent Connections 

 

4. 郵件發送結果分析 
 
4.1 整併入現有的網管系統 

可以即時顯示目前垃圾信件與病毒郵件的發

送狀態，如圖 6。 

 
圖 6 即時狀態 

 
4.2 單一 IP 發送垃圾郵件 

以單一 IP 主針對垃圾郵件進行監控分析，如

圖 7。 

 
圖 7 單一 IP 發送垃圾郵件狀態 

 
4.3 單一 IP 發送病毒郵件 

以單一 IP 主針對病毒郵件進行監控分析，如

圖 8。 

 
圖 8 單一 IP 發送病毒郵件狀態 

 
4.4 Message-ID 標記 

加以記錄每封信件的Message-ID標記，如圖9。 



 
圖 9 紀錄 Message-ID 標記 

 
4.5 郵件發送統計圖與分佈圖 

計算單一 IP 發送次數，並加以排名，如圖 10。 

 
圖 10 郵件發送統計 

 
4.6 統計紀錄 

將一週內發送狀況加以記錄統計，如表 4。 

表 4  統計紀錄 

日期 垃圾郵件數量

(中文標題) 
垃圾郵件數量 

(含重寄) 
病毒郵件

數量 

2005/7/19 333 28476 95 

2005/7/20 246 41586 26004 

2005/7/21 219 9537 67 

2005/7/22 244 12056 100 

2005/7/23 398 12646 113 

2005/7/24 317 10775 101 

2005/7/25 307 31735 100 

2005/7/26 35 1455 7 

 
4.7 學校發送排名 

計算單一學校發送次數，並加以排名，如圖 11。 

 
圖 11 學校發送排名 

 
4.8 通知使用者協助排除障礙 

通知寄發垃圾與病毒的下游使用單位，若是

Mail Server 利用 message_id 尋找發信者，若是一般

單機使用者，可利用 netstat -n-o 等工具尋找發信程

式，或利用軟體來移除發信程式，以避免學術網路

成為垃圾郵件與病毒郵件的製造者。 
 

5. 結論 
本研究經長時間的驗證，確認可以主動優先的

管理郵件，以保持對外寄送郵件時的清潔度，以能

確保不發送出病毒郵件，而在垃圾郵件是可以達到

有效的先期防止，在發送的初期就能夠通知單位的

管理者，由現場單位的管理者有效的控制郵件發送

的狀態。希望本研究可以給管理者不同的看法與概

念，使垃圾郵件的防治上能更向前一步，達到確實

防堵廣告信件的目的。 
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