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摘要 
 

在有限的資源下，如何將效益發揮到最大是企

業日前一個非常重要的課題，特別是關於資訊安全

的相關議題，如何在現存的防禦設備下，發揮最大

的防禦偵測能力，便是企業面臨的難題。本研究嘗

試利用智慧型的資料探勘技術，從防禦設備—防火

牆的日常紀錄檔中做群聚分析，以挖掘觀察出各種

連線活動的特徵，經由特徵的判斷，找出適合一般

性及各種特殊性的連線活動其適切的防禦偵測規

則，以及其規則最適切的判斷順序組合。 

關鍵詞：資訊安全、資料探勘、防火牆、群聚分析。 
 

Abstract 
 
It had become an important issue for making the 
efficiently performance under the limited resources to 
most enterprises, especial for the topic of information 
security. In this study, we intend to apply the data 
mining technique to mine the optimum strategy setting 
by using the clustering analysis for the log file. The 
characteristics kept behind the log file can be mined 
via the data mining technique, and the combination 
and the sequence of the strategy for the firewall can be 
obtained. 
Keywords: information security, data mining, firewall, 
clustering analyrsis. 
 
1. 緒論 

 
隨著資訊科技與網路的快速成長，使人類正式

步入數位化時代，造成電腦與網路已和我們日常生

活有著密不可分的關係。透過電腦與網路雖然帶給

人們極大的便利性，但也相對的造成了許多過去所

沒有的問題，而「資訊安全」(Information Security)
便是在此環境下所衍生出來的問題。 

關於資訊安全問題的重要性，我們可以透過各

行業逐年增加資訊安全需求的預算，來得知資訊安

全問題有逐漸受到重視的趨勢(圖 1)[1]，許多的企

業為了有效的防治資訊安全的問題，便使用了許多

的防範措施，其中，最常見的一種方式，便是建置

防火牆設備(Firewall)。PC 安全幽靈 Steve Gibson
表示防火牆無法主動的偵測到資訊攻擊，只能被動

式的採取一些事先定義好的過濾規則來阻擋一些

非法的使用者以及未經過允許的應用程式。因此，

防火牆過濾規則設計的好壞，便成為了一個關鍵的

課題。 
有關防火牆的研究，已經有很多的專家學者探

討過，但經由文獻的探討後，我們可以發現這些相

關的研究，幾乎都在討論如何制定或加強防火牆的

安全策略[2,5]、提出一個新穎的架構[3,6]、混合其

他技術加強防禦能力[4]等議題，但在現實環境中，

企業不可能一直隨著這些新的研究成果，不斷的改

善自身的防火牆，因為這將造成企業組織一個龐大

的成本花費。因此，在現實環境限制底下，我們應

該去思考如何將現有防火牆設備，其功能發揮到極

致，以平衡成本與效益間的關係。所以，本研究嘗

試應用資料探勘(Data mining)的技術，從防火牆的

log 檔案中，利用模糊群聚解析(Fuzzy clustering 
analysis)的方式，試圖找出各種連線類型的特徵，

以及適用的安全策略規則，並且找出一組最適切的

安全策略規則順序，使在現有受限的資源下，防火

牆設備能達到最佳的效益。 

 
圖 1. 我國 2001 年至 2003 年各行業資訊安全預算 
 
2. 文獻整理 
 
2.1 防火牆(Firewall) 

「防火牆」一詞，依照經濟部網路商業應用資

源中心的定義為：位於 Gateway 上的一種安全措

施，以保護企業內部或私人網路資源免於外來侵

入。防火牆系統可為一路由器、個人電腦或是主

機，同時包括安全政策，以規定可被允許的服務與

連線許可。防火牆通常建置於獨立的電腦中，如此

外來的請求無法直接取得私人網路內的資源，其過

濾所有的網路封包，並決定是否將其傳送至目的

地。一種簡單的篩選外來請求方式，為確認其係來

自於先前定義可接受的網域名稱及 IP 位址。對機動

使用者，防火牆則使用安全登錄程度及授權認證，

來允許遠端存取[7]。 防火牆的基本功能應包含[8]： 
1.執行保全策略所禁止之資料存取管制。 
2.紀錄所有可疑的資料存取。 



 

3.當有入侵行為發生時，必須能夠對網管人員提出

警告。 
4.有些防火牆甚至還可以提供相關的統計資料，供

網管人員參考。 
 

2.2 資料探勘(Data mining) 
資料探勘可說是資料庫技術的一個邏輯上的

演進。最早的資料庫不過是被作為紙張紀錄的一種

替代品，是個僅能夠作概述和報告的資料儲藏室。

但是，隨著 SQL 這樣的查詢工具的不斷發展，資料

庫管理員可以較靈活地查詢資料。而資料探勘技術

的出現使得資料庫管理員能更加有效率的找出隱

藏的樣本和知識。最純粹的資料探勘其實並不包括

尋找特定的資訊，資料探勘僅只是找出資料裡已有

的樣本，而不是先給定一個問題或是假設再來進行

探勘的動作。Fayyad(1996)[9,10]定義的將資料探勘

與資料庫中之知識發掘（Knowledge Discovery and 
Data Mining）嚴格的區分開來。資料庫中的知識發

掘是從資料中選取合適資料後，再進行資料處理、

轉換、資料探勘以及結果評估，資料探勘不過是知

識發掘的步驟之一。Michael 和 Gordon(2000)[16]
認為資料探勘是經由自動或半自動的方法探勘及

分析大量的資料，以建立有效模型及規則。

Kleissner(1998)[11]則認為資料探勘是一種新的且

不斷循環的決策支援分析過程，它能夠從資料中發

現隱藏價值的知識，以提供專業企業人員參考。綜

合以上所述，本研究認為可將資料探勘定義為：結

合資料視覺化（Data Visualization）、機器學習

（Machine Learning，ML）、統計方法（Statistics）
和資料庫（Database）等多種技術以期在大型資料

庫中搜尋、擷取以及歸納出隱藏的知識規則或是模

型，然後將這些規則或是模型提供給專業人員作為

其決策時的重要依據。Fayyad[9,10]認為資料探勘之

步驟應包含： 
1.開發一個已知的應用領域，和有意義的/有關的先

備知識（prior knowledge），並且從顧客觀點確認

知識發掘（KDD）的最終目標。 
2.建立一目標資料集合： 選擇一個資料集合，或是

變數子集，或是資料樣本來進行資料探勘。 
3.資料淨化（Cleansing）以及其他前置作業：至少

須包括消除雜訊，收集建構模型的必要資訊，以

決定如何處理遺失的資料檔案，並列出時間序列

的資訊和變動。 
4.資料轉換（transfer）和減量（Reduction）: 根據

任務目標中所描述的資料，找出其中有用的特

點。利用維度換算或轉換的方法，使得有效變數

的數量減少，或發現資料中的不變數。  
5.選擇適合進行知識發掘（KDD）流程（步驟一）

的 一 種 資 料 探 勘 類 型 。 例 如 ： 彙 總

（summarization）、分類（classification）、分群

（clustering）等。 
6 選擇演算法：依知識發掘（KDD）的資料屬性、

型態，選擇適合的資料探勘演算法尋找資料關係

模型（pattern）。  
7.進行資料探勘：找出有意義的資料關係模型。 
8.解釋步驟七所建立的資料模式，或是再次執行步

驟一到七之間任一步驟。 
9. 解 釋 探 勘 結 果 及 評 估 所 得 關 係 類 型

（ Interpretation/Evaluation）：包含知識的呈現

（Knowledge Presentation）。 
 
2.3 模糊群聚(Fuzzy Clustering) 

群聚演算法(Clustering Algorithm)的理論基礎

是在資料集之中，劃分別出許多各有共同特色的群

組，並進行特色分析，它影響所呈現的現象為如

何，則可找出對策略有益的參考資訊，以增強、改

善或了解策略的規劃與實施。群聚技術又可以分為

模 糊 群 聚 (Fuzzy Clustering) 與 硬 式 群 聚 (Hard 
Clustering)兩大類，其差別在資料點與群組之間的

關聯度不同。例如其各別關聯度呈現之值域[11]： 
1.Hard Clustering: 0, 1   (0 or 1) 
2.Fuzzy Clustering: [0, 1] (0~1 之間所有可能之值) 

Hard Clustering [14] 是在資料點被分配到某一

群組後，就與其它群組沒有關聯了；而 Fuzzy 
clustering 之資料點則會有與各群組的隸屬值，才將

其歸類到隸屬程度高的群組，所以當資料點介於兩

群組間之較模糊地帶時，尚可明確地知其資料點對

於兩群各別之隸屬程度如何。所以能較 Hard 
Clustering 方法，得知資料在其它群組的方面，它所

擁有的隸屬度。所以 Fuzzy Clustering 應用在市場區

隔[13]、影像切割或需要較詳細的分群功能時，則

可以有更進一步之隸屬資訊，如圖 2 所示。 
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圖 2. 模糊群聚圖[11] 

本研究採用 Fuzzy C-means algorithm (FCM)之
模糊聚群演算法，由 Bezdek(1981)[15]所提出之目

標函數： 
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群組的分割好壞，可由群組內的相似程度高

低，與群組與群組之間的差異多寡來判別。群組內

的相似程度愈高，則其群組分得愈好，而群組與群

組之間的差異，則是愈大愈好。 
 

3. 研究方法與實驗 
 
接下來我們即將描述本研究的資料處理程

序，如圖 3 所示， 

 
圖 3.本研究資料處理程序 

 
3.1 資料收集與前處理 

我們從某地方政府機關的資訊部門之防火牆設

備中，將一日內的 log 紀錄檔隨機抽出 1000 筆，且

將各種類別型資料加以編碼，並彙整成 15 項屬性

(如圖 4、圖 5)。 

圖4. 原始log紀錄檔 

 

 
圖5. 經前處理過後的資料 

3.2 模糊分群 
為了簡化分析操作，我們利用 Matlab 工具軟體

來實現 FCM 的模糊分群方法，首先便是要進行

FCM 相關的參數設定與操作，其過程請參見圖 6(以
分兩群為例)。 

 
圖 6. FCM 相關參數設定與操作過程 

接著我們利用試誤法(try-and-error)來獲得決定

分群數的資訊。由於決定群數時常是決策者在進行



 

群聚分析中，最感到困惑的地方，因此我們設計了

一個指標來輔助決策者選擇分群群數，這指標是取

自 於 FCM 的 特 色 — 模 糊 歸 屬 函 數 (fuzzy 
membership degree)；歸屬函數值越大，代表該資料

所屬於該群的程度越大，歸屬函數值越小，則反

之；我們也可以利用此特性推導出：如果在某一分

群的結構下，其歸屬函數值之最大值與最小值相減

後的差值越大，表示該分群結構越明顯，否則反

之。利用這個原理將可以輔助決策者在進行群聚分

析時的參考依據。我們所設計的此指標步驟如下： 
 
步驟一、將每一個分群過程的歸屬函數值統整紀

錄，繪製成一個比較表。 
首先將每一個分群過程的歸屬函數值統整紀

錄，目前我們僅針對群數為 2 到 10 的情形進行群

聚分析。以劃分成 2 群的情形為例，其第 1 筆至第

10 筆資料的歸屬度值如表 1 所示。 
表 1. 歸屬度值 

 
 

步驟二、接著利用公式(7)計算不同分群結構時，各

筆資料對應所屬群的歸屬函數差值，公式如下： 
( ) ( )kji

iall
kji

iall
kj MDMINMDMAXDV ,,,,, −=

    (7) 

其中， kjiMD ,, 意指在第 k 個分群過程中，第

j 個資料對於第 i 個分群所構成的歸屬函數值；

kjDV , 意指在第 k 個分群過程中，第 j 個資料點所

構成的歸屬度差值(最大歸屬度值 - 最小歸屬度

值)；i 表示在 k 個分群過程中之群數；j 表示在進行

群聚的資料點；k 表示被用來執行的可能分群過

程。同樣以劃分成 2 群的情形為例，其第 1 筆至第

10 筆資料的歸屬度差值如表 1 裡的黃色部分所示。 
 
步驟三、針對每個分群的處理過程，找出最小的歸

屬函數差值，其公式說明如下： 

        
( )kjjallk DVMINMDV ,=

       (8) 

其中， kMDV
表示在第 k 的分群處理過程中

的最小歸屬函數差值。所以其各別分群之最小歸屬

度值的差值如表 2 所示。 
表 2.最小歸屬度差值 

 
 
步驟四、找出所以分群過程中最小歸屬函數值差值

之最大值以決定最適分群數，所採用的判斷式如

下： 
( )k

kall
MDVMAXODV =

               (9) 

其中，ODV 表示在所有分群過程中之最小歸

屬函數差值之最大值，其所對應的分群數即為最適

分數。由表 4 我們可以發現，在分成兩群的結構時，

依據我們所設計的指標所得到之 ODV 值最大，因

此在本研究中，我們可以選擇兩群的結構是最適切

的群數結果。 
 

3.3 群聚解析 
根據 ODV 值，我們選擇 2 群的結構進行群聚

分析，並且有幾點有趣的發現： 
(1)如表 3 所示，落在第 1 群的 10 筆資料，皆受到

規則第 39 條的判斷而被阻擋在防火牆外，此 10
筆資料有一個共同的特徵，便是皆從同一個來源

端所發送出來的封包(10.97.68.106)，因此我們可

以建議管理者針對該 IP 位置做更進一步的瞭解

與處理。或是針對該 IP 將規則第 39 條調整至較

為前面的檢查順序，以優化防火牆設備的效能。 
表 3. 劃分 2 群時，歸屬於第 1 群的資料 

 
 
(2)針對剩餘的 990 筆資料，我們以防禦規則為基礎

進行簡單的統計後可知，在這些資料中，最常被

使用來判斷的規則依序是規則 18(555 次)、規則

17(148 次)和規則 39(126 次)，因此我們可以建議

管理者可以將此三條規則其判斷的優先順序調

整至較前面的優先順序，並且將未使用的規則如

規則 1、規則 2…等調整至較後面的優先順序，

以使防火牆設備的效率更佳。 
表 4.劃分 2 群時，第 2 群資料使用之判斷規則統計 

 

4.討論與結論 

網路的安全性已成為一個廣泛討論的話題，該

如何在如此複雜的環境裡找到安全的通道，想必永

遠是一個重要的議題。有鑑於目前防火牆的昂貴，

專業人員的不足以及經費的缺乏，希望透過本研究

提出的方法，可以幫助企業、學校等組織在有限的



 

經費、設備下，將其防禦設備之功能發揮到極致。

但是在時間、人力、經費與設備等種種的限制下，

尚有一些議題可以藉由後續的討論加以改進： 
(1)資料的取樣：由於本研究目前著重於此方法的可

行性與合理性，因此在實驗的階段只利用一小段

的時間內資料來進行實驗，後續應該完整的針對

單一組織來蒐集一個長時間的資料，並進行分析

的程序，且應採取其他資料進行驗證，以發揮本

方法真正的功效。 
 
(2)多維度的分群解析：目前本研究只針對防火牆設

備已制定好的防禦規則來進行討論其設定的規

則之判斷優先順序是否適切，後續研究可以針對

其他的特徵、或是搭配多種不同的特徵去做混合

式的群聚解析，相信會有意想不到的收穫。 
 
(3)防禦規則的特徵：本研究初步只討論其防禦規則

順序排列的適不適切，後續研究可以針對防禦規

則裡的特徵，進行相關的討論，以期望制定出更

為適切的規則。 
 
(4)其他的資訊設備：本研究目前只針對防火牆設備

來進行討論，但其相關資訊安全設備事實上種類

非常繁多，所以未來可以針對其他的資訊安全設

備來做進一步的解析。 
 
(5)Fuzzy C-means：本研究主要利用 FCM 演算法來

進行群聚解析的動作，主要理由是想藉助 FCM
裡的模糊歸屬函數特性，制定出一個劃分群數的

依據，但是事實上，還可以針對模糊歸屬函數，

進而探討其單一資料在群與群間的隸屬程度，依

照隸屬程度的強弱，應可搭配出更加適切的制定

規則。 
 
(6)其他的分析技術：未來研究可以嘗試使用不同的

群聚技術(例如：統計方法、類神經網路等)，或

是採用其他的思維方式(非群聚的觀念)來進行探

討，或許會出現出有趣的結果。 
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