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摘要 
 

IPSec(IP 安全協定)對封包進行加密與認證的

處理，保障了資料在公眾網路傳送時免於被窺視、

修改。然而，在套用 IPSec 之前，通訊的雙方必須

先擁有共享的鑰匙，除了最基本的預先共享金鑰

外，透過網路金鑰交換(Internet Key Exchange, IKE)
協定來進行金鑰與安全關聯協商，可以讓雙方共享

的金鑰更具變化，藉以增強資料在網路傳送時的安

全度。IKE 是由 IETF 所制定，但是由於協定太過

複雜並且容易遭受阻絕服務式(Denial-of-Service, 
DoS)攻擊，因此有許多學者紛紛提出不同的解決方

案要來取代原本的 IKE。在本論文裡，我們分析了

現有的 IKE 協定，針對其所不足的地方加以改進，

提出了一個更安全且更具效率的網路金鑰交換協

定，並透過實驗來驗證，我們的協定在抵擋阻絕服

務式攻擊，以及在協商金鑰與安全關聯的效率上有

更好的表現。 
關鍵詞：網路安全，IP 安全協定，網路金鑰交換協

定，阻絕服務式攻擊，身份認證 
 
 
1. 前言 
 

隨著網路科技的崛起，越來越多的企業與個人

利用網路從事著許多的活動，網路上所傳遞的訊息

其安全性日益重要，一些機密的資料如不想隨便的

暴露在公眾網路裡，IPSec 提供了我們一個不錯的

解決方案，它將資料封包以加密的形式在網路中傳

送，除溝通的雙方外，其他人是無法得知該訊息的

內容。IPSec 可對封包進行認證的處理，如資料在

傳送過程中被修改，也可以輕易的檢查出來，確保

了資料的機密性及完整性。然而通訊雙方想要使用

IPSec 來增加傳送資料的安全性之前，雙方必須有

共通的金鑰與安全關聯，那麼彼此的溝通才具有意

義，除最基本的預先設定好金鑰與安全關聯外， 
IKE[4]提供我們一個更彈性且安全的方案，它可以

依據我們安全的需求來選擇我們所要使用的加解

密與認證演算法，以及多久的時間間隔可以去協商

更換一個新的金鑰與安全關聯，讓我們加密的資料

被破解的難度增加。 

1976 年，Diffie 與 Hellman[3]提出了一個安全

的金鑰協商協定，但是並不具備互相認證對方的性

質，後續才有許多研究將認證對方身份的性質加入

金鑰交換的協定中，但是時至今日卻面臨 DoS 攻擊

的威脅。Hirose[1]的金鑰交換協定是最早被提出來

可同時抵擋記憶體與 CPU DoS 攻擊的一個金鑰交

換協定，而後續的研究者 Haddad[2]才將 Hirose[1]
的金鑰交換協定修改成為可適用於 IPSec 使用的

IKE 協定，並改進原協定的不足，增強了抵擋 DoS
攻擊的能力。 

本論文架構如下，第二節介紹現有的 IKE 抵擋

DoS 攻擊的作法，第三節是本論文所提出的網路金

鑰交換協定之介紹與分析，第四節是針對本論文的

協定所作的實驗，第五節則對本論文作一個總結。 
 
 
2. IKEs 
 

IKEv1[4]由 IETF所制定來協商 IPSec所需之金

鑰與安全關聯，但是協定 IKE 協定太過複雜，有四

種不同認證對方的方法[4]與三種不同的模式來交

換產生金鑰的資訊[4]，並且容易遭受 DoS 攻擊

[10][11][12]，包含記憶體與 CPU 的 DoS 攻擊，因

此有許多學者針對 IKE 提出了許多的改進

[2][7][9][10][11]，修改了原本的弱點，增強了 IKE
的安全性並簡化了原本的協定的複雜度。 
    IKE-SIGMA[9]在它認為有攻擊之虞時，會發送

出一個 routability cookie 給發起者，發起者必須將

該 cookie 回傳給回應者，來證明發起者並非使用偽

造 IP 的封包，讓回應者免於遭受記憶體的 DoS 攻

擊。IKEv2[7]跟 IKE-SIGMA 有類似的機制，在回

應者發現有大量半開的連線時，就會由通知承載來

挾帶 cookie 給發起者，發起者一樣要將該訊息回傳

給回應者來證明並非使用偽造的 IP。 
 

System Parameters 
p: a large prime 
q: a large prime that can divide p-1, i.e., q | p-1 
g: a generator in GF(p) of order q, i.e, g q mod p=1



 

 
圖 1 Haddad’s 網路金鑰交換協定(第一階段協商) 

 
JFK[10]使用 keyed hash 來產生訊息認證碼，

發起者須將包含該訊息認證碼的訊息回傳給回應

者來證明並非使用偽造的 IP，另外會將所收到的第

三個訊息及所回應的第四個訊息，存放到快取裡，

目的是如果將來收到重複的第三個訊息封包時，直

接回應相對的第四個訊息，無須再付出計算會議金

鑰的代價，以避免 CPU 的 DoS 攻擊。Arcanum[11]
利用一個只有回應者知道的數值來與其它的資訊

產生一個 cookie 值，同樣可避免偽造 IP 的 DoS 攻

擊；另外使用 stack 存放預先計算的 Diffie-Hellman
公開參數與私密鑰匙對，可省去在收到發起者的連

線請求時所需的線上指數運算，避免 CPU 的 DoS
攻擊。 

    Haddad[2]修改 Hirose[1]的金鑰交換協定，使之

可適用於協商 IPSec 的金鑰與安全關聯，協商過程

如圖 1所示(圖中有網底部分為加密的訊息)，為了

修正原有的弱點，加入了 TimeStamp(TS)來避免重

送(replay)攻擊，使用會議金鑰來對發起者的身份作

加密的保護以及確保第三個訊息的完整性，並利用

lookup table 來過濾重複收到的封包，以避免遭受

CPU 的 DoS 攻擊。Haddad[2]的金鑰交換協定僅有

第一階段 IKE 的協商，第二階段的協商是利用快速

模式來協商 IPSec 的金鑰與安全關聯，在 IKEv1[4]
尚需要三個訊息的交換才能完成，協商過程如圖 2
所示(圖中有網底部分為加密的訊息)： 
 

 
 

圖 2 第二階段協商(快速模式) 

 
 
3. 本論文之網路金鑰交換協定 
 

Haddad[2]的金鑰交換協定主要針對第一階段

IKE 金鑰與安全關聯的協商部分進行探討，並不包

含第二階段 IPSec 安全關聯的協商，第二階段的協

商是利用第一階段協商所得到的金鑰來加密交換

的訊息，在進行一次第一階段協商後，可以再進行

多次的第二階段協商，藉以增加 IPSec 的安全性。

最早在 IKEv2[7]允許通訊雙方在第一次進行協商

時，將第二階段的協商於第一階段來進行，之後如

IPSec 欲更新彼此的金鑰與安全關聯，可以直接進

行第二階段協商，這樣可以減少雙方在第一次進行

協商時所需交換的訊息數目，增加金鑰交換協定協

商的效率，因此本論文的金鑰交換協定將會採用這

樣的設計方式。圖 3為本論文之網路金鑰交換協

定，圖中有網底部分為加密的訊息，框線部分為本

論文的網路金鑰交換協定與 Haddad[2]協定的差異

之處，除此之外於第三個訊息無需再將 ur回傳給回

應者。 
將一些與使用者身份無關的數值(kr, rr, ur, xr)透

過離線(off-line)的預先運算(pre-computation)，可以

省去回應者在收到連線請求後所需的線上(on-line)
指數運算，然而 Hirose[1]與 Haddad[2]都未交代如

何來處理並使用預先運算的數值，假如回應者在收

到一個連線請求後，就使用掉一組預先運算的數

值，攻擊者將可利用發送大量的連線請求給回應

者，使得回應者用完所有預先運算的數值，此時回

應者就必須再經計算以產生一些數值來使用，而產

發起者 (Initiator) 回應者 (Responder)

ui, SAp 

ur, er, wr, cr, IDr, TS, SAc 

ui, ei, wi, ai, ur, TS, er, cr ,ci ,hi 

er = H(xr , ur , ui)
wr =  rr + erkr+ er

2sr mod q
cr = Er(kr, TS, ur, xr)

Private: si   
Public: vi = g –si mod p 

Private: sr   
Public: vr = g –sr mod p

kr, rr ∈ zq 
ur = g –kr mod p
xr = g rr mod p 

ki, ri ∈ zq 
ui = g –ki mod p 
xi = g ri mod p 

HDR, HASH(1), SA, Ni, KE, IDci, IDcr 

HDR, HASH(2), SA, Nr, KE, IDci, IDcr 

HDR, HASH(3) 
zr = gwrur

ervr
er2 mod p 

er = H(zr , ur , ui)? 
ai = H(zr , TS , ui , ur) 
ei = H(xi , ui , ur , zr) 
wi = ri + eiki + ei

2si mod q 
CKi = ur

–ki mod p 
ci = ECKi (IDi , TS) 
hi = H(ui , ei , wi , ai , ur , CKi , IDi , TS , er , cr)

(hi , TS) = look up table?
(kr, TS, ur, xr) = Dr(cr)
ai = H(xr , TS , ui , ur)?

er = H(xr , ur , ui)?
CKr = ui 

–kr mod p 
(IDi , TS) = DCKr (ci)

hi = H(ui , ei , wi , ai , ur , CKr , IDi , TS , er , cr)?
zi = gwiui

eivi
ei2 mod p

ei = H(zi , ui , ur , xr)?

(1) 

(3) 

(4) 

(5) 

(6) 

(2) 

發起者 (Initiator) 回應者 (Responder)



生這些數值(kr, rr, ur, xr)所需的計算成本比產生會議

金鑰所需的計算成本要高，因此將會導致回應者遭

受 CPU 的 DoS 攻擊。 
Haddad[2]為了增加原本協定的安全性加入了

一些的數值(如 ci、cr、TS 與 hi)，讓惡意的攻擊者

無法輕易對協定造成威脅，當模數 p 越大時(bits 數
越多)所增加的資料量幾乎以倍數成長，以乙太網路

的最大傳輸單元(MTU)1500bytes 而言，超過該大小

的封包都需要進行 IP 分段(IP fragment)傳送，回應

者在收到分段傳送的封包時，會將它先存放到等待

重組的佇列中，等收到剩下的封包後便進行 IP 分段

重組(IP fragment reassembly)，而在佇列裡的分段封

包，如未經重組將會保留 30 或 60 秒[6]。由於金鑰

交換協定大都利用 UDP 協定來進行傳送，封包是

否成功的傳送給對方將無法得知，因此惡意的攻擊

者仍可利用大量分段但不完整的封包，佔據回應者

等待重組的佇列，讓正常使用者的分段封包無法進

行重組，也因此無法進行金鑰的協商，導致 DoS 攻

擊[6]。 
本論文所提之協定將這些可預先計算的數值

先行計算後存放到一個檔案中，當需要用到這些數

值時，便從檔案之中將數值取出，透過這樣的方

式，原本 Haddad[2]金鑰交換協定裡的 cr = Er (kr, TS, 
ur, xr)將改成 cr = Er (offset, TS)，使用 offset 到檔案

之中取出相關的數值，另外發起者回傳的第三個訊

息無須再夾帶 ur，如此一來便能大幅的減少 cr的資

料量，相對的第一與第三個訊息的封包大小將大幅

縮減，而 offset 的資料型態為長整數(long)，可使得

預先計算的資料量達到 2GB 左右的大小，可以讓伺

服器端用上好長一段時間。所用掉的數值，可利用

CPU 空閒時計算並存放到另一個暫存檔中，當原本

檔案裡頭的數值全部用完時，再使用暫存檔取代掉

原本的檔案即可。 
為了避免預先計算的數值被惡意的攻擊者耗

費掉，如惡意的攻擊者僅是一直不斷地在發送第一

個訊息，而沒有真正的完成整個協商，回應者的

offset 並不會指到下一組的數值，除非一個完整的

協商過程有完成，回應者才會將 offset 指到下一組

的數值，不會將預先計算的數值浪費掉。 
另外，Haddad[2]仍舊保留原有的複雜計算，重

複的使用 er、ei來進行 zr與 zi的運算以認證對方，

而計算式 z = gwueve2 mod p 的用途除了用來認證對

方外。第二個用途是為了讓發起者先行付出計算的

成本，來避免惡意的攻擊者可以輕易的發動 DoS 攻

擊。第三個用途則是用來驗證對方所使用的公開參

數 u 是否是使用相同的 p、q、g 所合法產生，檢驗

為合法的數值之後，方能用來產生彼此的會議金

鑰。但刻意地重複使用 e 來增加發起者的計算成

本，將同時影響到金鑰協商的效率。 
原本在 Hirose[1]的金鑰交換協定中，回應者是

先計算 zi來認證對方後，再計算彼此的會議金鑰，

但是在 Haddad[2]的金鑰交換協定中，則是先計算

彼此的會議金鑰，再計算 zi來認證對方。因此我們

將不再重複的使用 e，且回應者在計算 zi 時不再將

ui 代入進行驗證。因此經過修改後，發起者所要作

的計算為 zr = gwrurvr
er mod p = g(rr + kr + ersr)g-krg-srer 

mod p = grr mod p = xr；回應者所要作的計算為 zi = 
gwivi

ei mod p = g(ri + eisi)g-siei mod p = gri mod p = xi，能

提高金鑰與安全關聯協商的效率。 
 

 
 

圖 3 本論文之網路金鑰交換協定 

    
 
 另外，Haddad[2]並沒有讓發起者得知回應者是否

真正的計算了彼此的會議金鑰，因此發起者無法滿

足明確的金鑰確認(Explicit Key Confirmation)[8]的
特性，為了讓發起者也能擁有明確的金鑰確認，我

們在第四個訊息裡加入了 ec 這個雜湊值，是回應者

利用所計算出來的會議金鑰 CKr解開 ci，並取出發

(hi , TS) = look up table?
(offset, TS) = Dr(cr)

ai = H(xr , TS , ui , ur)?
er = H(xr , ur , ui)?
CKr = ui 

–kr mod p
(IDi , TS, SA2p) = DCKr (ci)

hi = H(ui , ei , wi , ai , ur , CKr , IDi , TS , er , cr)?
zi = gwivi

ei mod p
ei = H(zi , ui , ur , xr)?

ec = H(ui, ur, vi, zi, CKr)

發起者 (Initiator) 回應者 (Responder) 

er = H(xr , ur , ui)
wr =  rr + kr+ ersr mod q

cr = Er(offset, TS)

ui, SAp 

ur, er, wr, cr, IDr, TS, SAc 

ec = H(ui , ur , vi, xi, CKi)? 
DCKi(SA2c) 

ec, SA2c 

ui, ei, wi, ai, TS, er, cr ,ci ,hi 

zr = gwrurvr
er mod p 

er = H(zr , ur , ui)? 
ai = H(zr , TS , ui , ur) 
ei = H(xi , ui , ur , zr) 
wi = ri + eisi mod q 
CKi = ur

–ki mod p 
ci = ECKi (IDi , TS, SA2p) 
hi = H(ui , ei , wi , ai , ur , CKi , IDi , TS , er , cr)

(4)

(1)

(2)

(3)

(5)

(6)

(7)

(8)



起者的公開鑰匙 vi，連同計算出來的 zi以及本次產

生會議金鑰用的公開數值 ui與 ur所產生，除了用來

讓發起者作金鑰確認外，也能讓發起者得知回應者

是否有對它進行認證。 
 
安全性與效能分析 
 
    本論文的網路金鑰交換協定比起 Haddad[2]的
協定少了兩個指數運算，以及僅使用四個訊息交換

來協商 IKE 與 IPSec 所需之金鑰與安全關聯，減少

了協商的回合數，進而提高協商的效率。而

Haddad[2]第一階段與第二階段共需要六個訊息交

換才能協商出 IPSec 所需金鑰與安全關聯。 
    在我們的協定中，當回應者收到第一個連線請

求後，將相關的資訊透過對稱式加密傳送給發起者

後，並不需要紀錄任何的資訊，因此不會遭受記憶

體的 DoS 攻擊。透過預先運算能避免在收到連線請

求後所需的線上運算，可以避免遭受 CPU 的 DoS
攻擊，並且只有在一次成功的金鑰協商後，回應者

才會使用下一組預先計算的資料，不會因為攻擊者

不斷重複的發送第一個訊息，而把預先運算的資料

給耗盡，也能有效的避免遭受 CPU 的 DoS 攻擊。 
    如攻擊者想利用不斷重複的發送第三個訊息

給回應者，迫使回應者去作產生金鑰與認證對方的

運算，也將會被回應者所建立的表格檢查出封包是

否重送，因此也無法造成 CPU 的 DoS 攻擊。所建

立的表格並不會無限的擴大，所記錄的資料筆數將

會是在有效的 TimeStamp(TS)裡，所能進行金鑰協

商的最大次數，以防止記憶體的 DoS 攻擊並且增進

查表的效率。另外，節省傳送所需的資料量(cr)可以

減少第二與第三個訊息封包的大小，盡可能避免封

包需要 IP 分段傳送，可以降低發生 IP 分段 DoS 攻

擊的機會，這樣的作法使得 cr的資料長度變短，有

可能讓攻擊者較容易猜到原本加密的內容，但是即

使攻擊者猜到內容為何，也無法取得用來計算會議

金鑰用的 kr值，及用來確認對方有對自己認證用的

xr值。 
    Haddad[2]僅有讓回應者去檢驗發起者是否有

真正的計算會議金鑰，並沒有讓發起者去檢驗回應

者是否有真正的計算會議金鑰，在本論文的協定中

我們使用了 ec 來讓發起者滿足明確的金鑰確認

(Explicit key confirmation)的特性，因此可避免未知

金鑰攻擊[8]。 
 
 
4. 實驗與結果 
 

我們以 Linux 作業系統作為程式的開發環境，

分別實作出了 Haddad[2]以及本論文的網路金鑰交

換協定，並進行了 DoS 攻擊的測試，協定中所使用

之雜湊函數、加解密演算法以及相關亂數、質數的

產生與運算皆使用 OpenSSL[5]所提供之 Library。 
 

4.1 實驗環境與設定 
 

實驗環境架構如圖 4所示，PC-A 與 PC-B 皆使

用 Linux 作業系統，並且都不運行 X-Windows，以

PC-A 作為發起者，PC-B 作為回應者，這兩部電腦

是透過 Switch (D-Link DES-1016D 16-Ports 10/100 
Fast Ethernet Switch) 連接在同一個區域網路裡，而

當作攻擊者的電腦則位於另外一個子網路中。 
    實驗的目的是為了測試當回應者遭受到 DoS
攻擊時，正常的發起者在跟回應者進行金鑰協商

時，是否會受到攻擊者影響，因此我們分別記錄了

發起者在正常情況下及回應者在遭受 DoS 攻擊情

況下，發起者與回應者在進行金鑰協商所需的時

間，另外記錄了回應者在遭受 DoS 攻擊時 CPU 的

使用狀態。 
 

Switch
10/100 MB/s Ethernet

PC-B
OS: Linux
CPU: 1800MHZ
Memory: 512MB

PC-A
OS: Linux
CPU: 450MHZ
Memory: 512MB

Initiator
IP: 163.25.148.7x

Responder
IP: 163.25.148.7x

LAN

Attacker
IP: 163.25.148.5x  

 

圖 4 DoS 攻擊測試環境圖 

 
我們分別進行了三種 DoS 攻擊的測試，描述如

下： 
一、 使用第一個訊息，攻擊者僅發送大量的第一個

連線請求的訊息給回應者，即攻擊者在發出第

一個訊息給回應者後，不理會回應者所回傳的

第二個訊息。 
二、 使用第三個訊息，攻擊者發出第一個連線請求

的訊息給回應者，且收到回應者所回應的第二

個訊息後，重複發送有效的第三個訊息給回應

者。 
三、 使用第一與第三個訊息，攻擊者結合上述兩種

攻擊方式，同時發送大量的第一與第三個訊息

給回應者。 
在第一種攻擊方式中，我們分別讓攻擊者每秒

發送 500 次與 1000 次的連線請求給回應者；在第

二種攻擊方式中，則分別讓攻擊者每秒回應 500 個

與 1000 個有效的第三個訊息給回應者；在第三種

攻擊方式中，則分別讓攻擊者每秒發出總數 500 個

與 1000 個的第一與第三個訊息給回應者，第一與



第三個訊息所佔比例各為 1/2。 
另外也比較了回應者在採用不同的加解密演

算法來處理 cr 值時，是否也會對金鑰協商造成影

響，除此之外，在協定中所有的加解密演算法均使

用 AES128，雜湊演算法均使用 SHA1。所量測的協

商時間為發起者在發送出第一個訊息到收到第四

個訊息且確認無誤後所需的時間，為進行 100 次金

鑰協商的平均值。 
 
4.2 實驗結果 
 

表 1為回應者在遭受第一種 DoS 攻擊時，發起

者進行金鑰協商所需的時間，可以得知在不同規模

的 DoS 攻擊下，發起者在進行協商時並不受到攻擊

者的影響，且回應者採用不同的加解密演算法來處

理 cr值時，所需的協商時間也沒有明顯的差別。 
在處理第一個連線訊息時，本論文的金鑰交換

協定是將一些可以預先運算的值(k、r、u 與 x)存放

到一個檔案中，並且在沒有完成一次成功的協商之

前，即便收到再多的連線請求也不會取出下一筆資

料，可以避免攻擊者將這些預先運算的值耗盡，而

迫使回應者要去運算產生這些值(k、r、u 與 x)來回

應不當的連線請求。 
 

表 1 第一種攻擊下金鑰協商時間 (時間單位：秒) 

 Normal 500Req./s 1000Req./s
DES 0.0223 0.0222 0.0255 

2DES 0.0246 0.0237 0.0258 
3DES 0.0225 0.0287 0.0238 

AES128 0.0225 0.0251 0.0224 
AES256 0.0264 0.0248 0.0266 

 
 

表 2為回應者在遭受第二種 DoS 攻擊時，發起

者進行金鑰協商所需的時間，此時協定中所有的加

解密演算法均使用 AES128，可以得知攻擊者所發

動的第二種 DoS 攻擊並沒有對正常的金鑰協商造

成明顯的影響。 
由於攻擊者發送有效的第三個訊息給回應

者，回應者驗證無誤後，便會將 hi與 TS 的值存放

到表格中，如果攻擊者重複發送該訊息，欲使回應

者去付出計算成本，造成 CPU 的 DoS 攻擊，回應

者就會檢查出來並且不再作進一步的處理。 
 

表 2 第二種攻擊下金鑰協商時間 (時間單位：秒) 

Normal 500Msg.3/s 1000Msg.3/s 
0.0225 0.0232 0.0233 

 
 

表 3為回應者在遭受第三種 DoS 攻擊時，發起

者進行金鑰協商所需的時間，可以得知在第三種

DoS 攻擊的情況下，發起者在進行金鑰協商時所需

的時間出現了比較明顯的延遲。 

 

表 3 第三種攻擊下金鑰協商時間 (時間單位：秒) 

 Normal 500Msg.1&3/s 1000Msg.1&3/s
DES 0.0223 0.0286 0.0320 

2DES 0.0246 0.0299 0.0342 
3DES 0.0225 0.0297 0.0370 

AES128 0.0225 0.0305 0.0356 
AES256 0.0264 0.0297 0.0356 
 
 

    圖 5為使用每秒 1000 次的第一個連線請求訊

息進行 DoS 攻擊時回應端的 CPU 使用狀態(僅擷取

某分鐘的資料)；圖 6為使用每秒 1000 個有效的第

三個訊息進行 DoS 攻擊時回應端的 CPU 使用狀

態；圖 7為使用每秒 1000 個的第一與第三個訊息

進行 DoS 攻擊時回應端的 CPU 使用狀態(User 代表

回應端程式所佔用的 CPU 時間，Sys 代表作業系統

所佔用的 CPU 時間，Idle 則代表 CPU 空閒的時間)。
可以得知回應端在處理同數量 DoS 攻擊的訊息

時，只處理第一個訊息時 CPU 所花的代價是最高

的，而只處理第三個訊息時 CPU 所花的代價是最低

的，而同時處理第一與第三個訊息時 CPU 所花的代

價則是介於上述兩者之間。 
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圖 5 回應端於第一種攻擊下 CPU 使用狀態 
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圖 6 回應端於第二種攻擊下 CPU 使用狀態 
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圖 7 回應端於第三種攻擊下 CPU 使用狀態 

 
當攻擊者所發動的 DoS 攻擊，造成回應者 CPU

的空閒時間處於 0%時，即超過了回應者 CPU 處理

能力的上限，回應者因無法馬上處理完攻擊者的封

包，在回應者接收封包的暫存區將充斥著攻擊者的

封包，使得正常發起者所發送的封包無法被回應者

接收，即使回應者此時能夠回覆第二個訊息給發起

者，但是發起者所回傳的第三個訊息也不一定能夠

再進得了暫存區讓回應者來接收。只要攻擊者停止

了 DoS 攻擊，回應者 CPU 的空閒時間很迅速的就

能恢復到 100%，繼續服務正常的連線請求。 
 
 
5. 結論 
 

本論文基於 Haddad[2]的金鑰交換協定，提出

了一個改良的網路金鑰交換協定，使用了四個訊息

來協商 IPSec 所需的金鑰與安全關聯，透過較少的

計算量、資料量及協商的回合數來完成協商，提高

了金鑰與安全關聯協商的效率；而對預先運算的處

理，也讓攻擊者的 DoS 攻擊無法產生作用；另外也

增進了原本協定的安全性，讓通訊雙方都能夠去作

明確的金鑰確認，可避免未知金鑰攻擊；實驗的結

果也驗證了我們的網路金鑰交換協定具有抵擋DoS
攻擊的能力，讓 DoS 攻擊無法對金鑰與安全關聯的

協商造成影響。 
經由協定的修改，可讓攻擊者無法輕易的達成

DoS 攻擊的目的，降低 DoS 攻擊所造成的影響，使

用不同等級的電腦其所能承受 DoS 攻擊的程度也

不同，且每部電腦的處理能力都是有限的，要全面

防堵 DoS 攻擊仍需搭配網路上其他的設備，譬如防

火牆、網路入侵偵測或防禦系統，方能夠架構出一

個安全的網路環境。 
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