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摘　要

近年來網路攻擊事件已經對一個國家的政治、經濟與軍事造成一定的

影響。其主要原因是國家行為者，在國家境內無法針對跨國境資料流動實

施管轄。各國相繼成立「網路安全法」，賦予政府可以監控資訊流動，以

保障網路用戶與企業資料安全，及強化國家境內關鍵基礎設施資安防護。

因此，形塑網路空間主權，建構資料在地化（data localization）管理，已
成為解決網路空間衝突、分攤維護國際和平的可行性手段。

雖然建立資料在地化管理，可以保護個人、企業與國家安全。然而，

本研究發現，中共形塑的網路空間主權，自 2016年《網絡安全法》頒布
後，政府部門依法對境內的網路用戶、網路營運商實施管轄，其網路空間

已建構出與世界網路隔離的內部網路。與此同時，中國政府整合軍、民網

路產業合作，其所建構出的網路空間疆界，在政治上，已對現行網路空間

秩序產生衝擊。經濟上，將增加全球網路營運商進入中國大陸市場的成

本，致使貿易保護形成，不利於全球化經濟發展。此外，軍事上，在國安

部門獲得外商進入中國大陸市場所繳出的商品原始碼後，將有利於掌握、

監控他國網路資訊，為戰時創造出不對稱作戰優勢。總體而言，中共所形

塑的網路主權，絕非僅是強化國家境內的網路安全，而實現強國夢、強軍

夢的具體表現。
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壹、前　言

沒有網路安全，就沒有國家安全。無政府狀態的網路空間秩序，將威脅到用戶

數據安全、數位金融發展及國家整體運作。根據 2015年，中共國家主席習近平主
持《互聯網第二屆大會》開幕致詞時表示：「當前互聯網領域發展不平衡、秩序不

合理等問題日益嚴重。國際社會應該在相互尊重、信任的基礎上，加強合作，以共

同構建和平、安全的網路空間。」（朱國賢、霍小光、楊依軍 2015）隔年底，中
共首度出版《國家網路空間安全戰略》更明確指出，網路空間同等於陸地、海洋、

天空、太空等重要領域；其網路主權已成為國家主權組成的重要部分（中國互聯網

路信息中心 2017）。由中共宣告網路空間主權的行為，凸顯出網路空間的利益與
安全，將是中共的核心利益。換言之，也意味著中國政府將對跨國境的數據資料，

採取更多的管制措施，以強化網路安全防護作為。

自由、開放的網際網路，加速了數位經濟全球化、政治民主化的發展。同

時，跨境數據資料卻也弱化國家主權。基此，中共為強化境內的網路安全，透過形

塑網路主權，已提升對跨國數據資料的管轄權。但此舉也將挑戰現行以美國所主導

的網路空間秩序。根據 Paul R. Burgman（2016）表示，中共所呼籲各國彼此尊重
的網路主權，其主要目的，就是希望建構網路空間的新秩序，以制衡美國在網路空

間的霸權地位。但令人弔詭的是，2015年底中、美雙方在美國首府華盛頓簽訂「打
擊網路犯罪及相關事項指導原則」協議，針對網路反恐合作、執法培訓等達成共識

（人民網 2015）。故在中共形塑網路主權後，其所建構出的網路空間疆界，將衝
擊到美、中兩國安全與利益的發展。

總而言之，中共為強化國家境內網路安全，透由實體疆界的國際政治

（international politics）主權概念，在虛擬網路空間進行主權的宣告（claim），以
期建構出網路空間疆界，支持其國際網路安全治理的話語權。然而，中共形塑的網

路主權，對其網路安全如此重要。但根據我國期刊論文網站，截至 2017年 5月中
旬止，僅數篇探討中共網路主權發展，且側重於網路媒體審查與管制，而忽略中共

企圖要成為網路強國的戰略目標。故本文首先，藉由探討網路主權所管轄之對象與

範圍，以瞭解其網路空間主權對國家安全之影響。其次，分析中共發展網路主權背

景及目的，以探究建構網路主權之戰略目標。第三，評估其建構網路空間疆界化

（cyber territorialization）之管轄範圍，以檢視其形塑網路主權對區域安全之影響。
最後，以美國蘋果電腦在中共遭審查個案，論證中共形塑網路主權之意涵。
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貳、網路主權緣起與發展

由於網路空間是用於貿易、通訊和其他用途的國際共享資源的全球公共領

域。但隨著網路攻擊範圍已危害到國家利益與安全。形塑數據在地化管理，將成為

預防網路安全衝突，和平發展網路秩序的重要手段。

一、網路主權緣起與定義

（一）網路主權之緣起

主權為國際體制上，國際法所認定其所屬的法定領域，賦予國家行為者之統

治權，其目的為保護國家境內人民、財產安全。根據 2010年中共《中國互聯網狀
況白皮書》首度指出，維護網路安全，是保障國家安全與維護社會公共利益的必然

要求；在中共境內的網際網路屬於國家主權管轄範圍內，應受到尊重和維護（中

華人民共和國務院新聞辦公室 2010）。隨後於 2011年 9月，中共聯合俄羅斯、
塔吉克、烏茲別克等四國，向聯合國大會提交《資訊安全國際行為準則》，重申

網際網路有關的公共政策的決策權屬於各國的主權，各國都擁有權利並承擔責任

（Shanghai Cooperation Organization 2011）。由中共宣示網路主權的行為，凸顯出
數據資訊自由的傳播，對中共內部安全已造成極大的威脅。

不可諱言，在虛擬、自由的網路空間中，賦予政府合法監控網路用戶的數據

資料權利，勢必會影響到現行網路空間秩序。尤其在個人資料安全，更將衝擊到歐

洲人權公約所規定的言論自由。但隨著雲端技術、物聯網及移動通信 5G的發展，
數據資料已成為戰略資源。因此，建構數據在地化的管理，強化以國家行為者在自

由、開放的網路空間監管職責，已成為各國維護網路安全重要手段。

（二）網路主權之定義

雖然，網路空間是由網路用戶，透由國家境內的關鍵網路基礎設施，及美國主

導的網際網路國際規範等建構而來。但隨著網路安全日益重要，影響網路空間的建

構不再僅受限於網路科技，還須考量國家的安全與利益。

1.西方學者
隨著網路空間擴及到政治、經濟、軍事等領域，確保國家境內的網路系統安

全正常運作，已是政府部門重要職責。根據 2012 年德國法蘭克福大學的 Wolff 
Heintschel von Heinegg教授表示，國家有權對國家境內的網路基礎設施和網路活
動進行控制，及行使管轄權。同時，須保護位於領土主權範圍內的網路、通訊等基
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礎設施，不受其他國家的干涉，凡對國家境內的網路基礎設施產生不利影響，將被

視為侵犯國家主權（Heinegg 2012）。另外，Mike Chapple（2014, 62）指出：網路
空間主權為一個國家領土內的網路基礎設施，該國政府應有管轄的權利，也包含網

際網路頻寬流量。另外，值得注意的是，由於網路空間主權的形塑，不利於數據

資料自由流動，也意味著將挑戰美國所主導的網路空間秩序。根據曾任美軍網路作

戰行動部門的 Scott D. Applegate（2016, 191-192）表示，網路空間主權的形塑，如
果沒有美國所主導的國際協議承認其權利，其所定義的主權效用是有限的。同時，

網路空間的自然地理學不符合邏輯地理學，以美國系統的邏輯邊界為例，美國軍方

擁有超過 3,500個地點的 88個國家全球邏輯域，單純依靠實體邊界，將無法建立
網路空間邊界。不僅如此，2013年美國國防部發布的《網路空間作戰聯合條令》
（cyberspace Operations）更指出：網路空間包含實體網路（physical network）、
邏輯網路（logical network）及網路行為體（Cyber-persona）三個層次；其中每一
層都可以進行網路空間作戰（United States Department of Defense 2013, I2-3）。因
此，從西方學者與美國軍方所認定的網路空間主權，即為國家境內的實體空間中網

路、資訊等關鍵基礎設施與數據資料等為其政府管轄的對象。換句話說，網路空間

主權的建構，有利於網路科技弱勢的國家，但卻不利於擁有網路科技優勢的美國。

這也說明美國政府為何始終反對網路空間主權建構的主因。

事實上，規範網路空間屬於政府管轄權的對象，在國際組織上已得到基本共

識。根據 2013年 6月 24日，聯合國《從國際安全的角度來看資訊和電信領域發展
政府專家組》決議內容第 20條指出：國家對在其領土內對資訊、通訊技術基礎設
施具有管轄權（United NationsGeneral Assembly 2013, 8）。另外，2015年 6月，
聯合國大會新的政府專家組，就規範、規則或者國家在網路領域責任以及建立信任

措施，並建設可在全球範圍實施的國際合作達成了實質性共識報告（A/70/174）指
出：「在使用資訊通信技術時，各國必須遵守其他原則中的國際法、國家主權，以

和平手段解決紛爭，並且不干預其他國家的內部事務。」（United Nations General 
Assembly 2015, 7-10）因此，在資訊、通訊技術等關鍵基礎設施被視為國家主權範
疇後，意味著對未來處理國際網路安全爭議問題，網路主權概念將扮演極為重要的

角色。

2.中國大陸學者
中國學界普遍認為：沒有網路安全，就沒有國家安全；並認為網路攻擊不僅

可以癱瘓敵國指揮中樞、經濟發展，運用網路宣傳將可顛覆他國政權，瓦解敵國民

族意識。根據中共網路安全專家的惠志斌（2012, 19）表示：網路主權係為國家對
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本國的網路新聞傳播進行管理的權利。從政治立場來看，網路主權是國家允許或禁

止資訊在其網路空間內流通的最高權威，包括平等共用網路空間資訊和傳播資源的

權利。另外，從法律觀點來看，網路主權為國家在網路空間擁有的自主權和獨立

權，具體包括：國家境內的資訊輸出、入的管理權，及數據傳播的控制權。曾任中

國外交部條法司司長的黃惠康在《網路問題布達佩斯國際會議》亦公開提出：「網

路空間主權是國家主權在網路空間的自然延伸，應受到尊重和維護。」；其網路主

權原則，應依據該國網路發展的能力，並考慮該國民眾的意願，借鑑國際法的基礎

上，制定適當的網路政策與法律，依法管理網際網路。（中華人民共和國外交部 
2012）由中共形塑網路主權的範圍，其管轄的對象著重於網民言論內容及媒體傳播
管轄。在政治意識型態始終被中共視為國家安全的核心利益，網路用戶自然成為被

管轄的重點目標。

除此之外，中國大陸學界也主張要維護國家境內網路安全，除強化網路用

戶、媒體傳播的管轄權外，還須防禦外在的網路駭客，利用國家境內的網路代理伺

服器實施網路攻擊。根據中國工程院院士方濱興（2017）表示，防禦網路任何攻
擊，中國政府有權對境內網路資訊實施管理。然而，限於目前國際網際網路「功能

變數名稱與 IP分配與管理」，由美國獨霸操控影響，致無法獲得網路主權平等對
待。另外，網路基礎設施，應成為網路主權的有形邊界，而由美國主導的網際網

路的協議，則由各自國家依區域負責管理的「頂層網域（Top Level Domain）」及
註冊其下的功能變數名稱，形成網路主權的無形邊界。（馬民虎、張敏 2015, 95）
不僅如此，2016年楊海濤教授亦表示：網路代理伺服器、路由器和終端設備，均
屬於中共網路主權管轄對象，無論是否在中國大陸的物理邊界上，入侵網路邊界應

被視為侵犯主權。（Yang and Zhang 2016, 84）。由中共形塑出的網路主權資料得
知，其管轄對象除包含國家境內的資訊、通訊等關鍵基礎設施與資訊用戶、媒體等

外，還包括了國家境內由美國主導的網路協議。換句話說，凡連接進入中共所建構

的網路空間中，均為管轄的對象，也意味著隨著中共的移動通信及國防武力的增

長，其網路代理伺服器、或網路用戶等，可以部署至全世界各個地方後，其網路空

間的疆界也隨之擴大。

3.我國學者
網際網路加速全球化經濟發展，維護網路安全已成為各國政府極力維護的目

標。根據 2012年，我國梁德昭等研究表示，因應日益嚴重的網路安全威脅，解決
國際間網路衝突有效的方案，將是以國土延伸之概念，在網路空間中發展出國家主

權新的意涵。同時，界定網路邊疆，其國家境內的資訊主機與骨幹線路所構成的
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實體平台，與網路中的各個節點連接分散於各處的資訊系統，應為政府所管轄。

（梁德昭、朱志平、林凱 2012, 9-10）。另外，網路主權為國家控制本國網路空間
的權力，只要在國家領土內的網際網路相關硬體、內容、服務等，該國政府都有

充分管轄權力（傅文成 2016, 35-36）。除此之外，網路空間的虛擬疆域（virtual 
territoriality）概念，是可以用網路代理伺服器（proxy servers）存取權限，勾勒出
虛擬邊界（virtual borders）進行劃分，並對網路空間的治理權，與實體疆界的國
家行為者有密不可分的關係（Hwang 2017, 97）。故國家境內資訊、通訊等關鍵基
礎設施建構的網路空間，即為政府部門的管轄對象。同時，網路代理伺服器存取權

限，也應該成為政府的管轄對象。

綜合網路主權論述，其共同點為在國家境內中的資訊、通訊科技等關鍵基礎設

施，如實體鏈路，所建構的網路空間，應受國家政府所管轄。而不同點，在於中共

與我中華民國學者認為，網路主權還包括國家境內所的虛擬網路空間，無論是物理

層、或是使用者、網路代理伺服器。因此，宣告網路主權，意味著網路、資訊等關

鍵基礎設施，將被視為陸權架構上的資產，政府有權對其網路空間行使國家主權，

其管轄的對象為透由網際網路進入該國家的網路空間，即應受到該國政府的管轄。

而管轄的範圍，隨著網路科技能力發展，也將擴及全球。（以「國家行為者」形塑

網路主權之管轄的對象、範圍如表 1）

表 1　網路主權之管轄的對象、範圍對照表

 區分

類別 
對象 範圍

美國
國家境內的網路、通訊等關鍵基

礎設施、網路活動及數據流量。

實體疆界：由國家境內的網路、通訊等關鍵基礎

設施，所建構而出的網路空間。

中共

國家境內的網路、通訊等關鍵基

礎設施、網路活動及數據流量。

新增：資料使用者、營運商、傳

播媒體及網路代理伺服器。

實體疆界：物理空間：國家境內的網路、通訊等

關鍵基礎設施

虛擬疆界：隨著中共的移動通信及國防武力的增

長，其網路代理伺服器、或網路用戶，將可部署

至全世界各個地方，其網路空間的疆界隨之擴大。

中華民國

國家境內的網路、通訊等關鍵基

礎設施、網路活動及數據流量及

網路代理伺服器。

實體疆界：由國家境內的網路、通訊等關鍵基礎

設施，所建構而出的網路空間。

虛擬疆界：網路代理伺服器（proxy servers）存取

權限，勾勒出虛擬邊界。

資料來源： 根據西方學者、中共及我中華民國學者整理而成，資料引自 Heinegg（2012）；惠志

斌（2012）；Yang and Zhang（2016）、梁德昭、朱志平、林凱薰（2012）；Hwang

（2017）。
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二、網路主權對國家安全之影響

隨者資訊、通訊等科技基礎設施涵蓋至國家工業基礎設施、企業金融、軍事等

領域，維護網路安全，已成為確保國家安全重要議題。

（一）網路安全、網路戰爭與國際法之問題

網路空間已成為網路駭客，或有組織的網路部隊，威脅他國網路安全，獲得

勝利的最佳戰場。建構集體安全概念，參考國際法與武裝衝突法，已嚇阻他國約束

網路行為者，維護網路空間秩序。根據 2013年版《塔林手冊》（Tallinn Manual）
第一章第二節「國家責任」指出：國家對於歸屬其網路行動負有國際法責任，經由

該國境內網路基礎設施所發動的網路攻擊，可將該國視為攻擊嫌疑國，遭受到網路

攻擊的國家可以採取適當的反制措施。另外，在第二章第二節有關於「自衛權」表

示，遭受網路攻擊的國家可以行使自衛權（Schmitt 2013）。另外，《塔林手冊》
中的網路戰交戰規則，制約了位居劣勢的國家運用網路科技，發揮不對稱作戰的

優勢，進而擾亂國際網路秩序的影響力（朱莉欣 2014,135）。不僅如此，《塔林
手冊》的編纂，制定了網路空間國際治理的規則，提供網路戰法理反擊的依據（何

駿、趙立軍、王鵬 2017, 9）。故在《塔林手冊》出版後，國家主權在網路空間的
行為準則得到一個國際規範的重要參考文件。

不可諱言，網路空間尚是個無政府狀態，在無法釐清網路攻擊行為，《塔林手

冊》將無法約束網路空間行為，而實施網路反擊也將違反國際法。根據曾任美國國

防情報局、北約《網路防衛卓越中心》（NATO Cooperative Cyber Defence Centre 
of Excellence，CCDCOE）網路安全講師的 Jeffrey Carr（2012, 33-34）表示，由
於程式代碼無法區分用於和平或是惡意，所以無法用條約來約束其網路行為。同

時，網路空間具有去中間化的特質，如 2011 年北韓網路駭客，通過虛擬私人網
路（Virtual Private Network，VPN：俗稱翻牆軟體），連接分布全球網域伺服器
之部署英國伺服器，進而攻擊美國政府網站（Carr2012,33-34）。另外，美國學者
Catherine A. Theohary更指出，《塔林手冊》第五條的規定：成員國遭網路攻擊時，
同盟國可以提供軍事援助，將觸發聯合國憲章第51條規定的國家自衛權。另外《塔
林手冊》第四條：該條文適用集體安全，以保護成員國安全和領土完整，但無法清

楚定義網路攻擊者的動機及歸屬原則，如政治上的網路恐怖攻擊或是以財務上的網

路竊取等，將使該條文無法適用。（Theohary and Rollins 2015, 4-5）故若無法明確
定義網路攻擊是軍事行動，及網路攻擊者身處何地主權問題，與遭網路攻擊反擊使



74　中國大陸研究 第 62卷第 1期

用比例，其《塔林手冊》的合法性與實用性，將遭受到質疑。

（二）網路空間衝擊國家安全

自由、開放的網際網路，已威脅到國家整體安全。自 2015年 12月以來，烏
克蘭的電力中斷是由於網路攻擊所造成，其關鍵基礎設施電力設施遭網路攻擊已不

再是假設性問題。同時，該病毒造成電網停電或物理損壞電網設備，對美國電網的

網絡攻擊可能導致總的經濟損失從 2430億美元到 1萬億美元（Douris 2017）。事
實上，根據 2013年 Thomas Rid（2013, 79）表示：由於網路攻擊的行為都是非暴
力的，既不傷害機器，也不傷害人；其影響範圍，除對工業控制系統造成物理危

害外，最重要的將破壞消費者對公司和政府產品和服務的信心。另外值得注意的

是，2018年美國約翰霍普金斯大學高級國際研究學院（SAIS）的兼職教授 Seth G. 
Jones（2018）指出，未來戰爭將朝向政治戰爭發展；其軍事手段將運用、情報、公
共廣播和心理戰等行動，以實現國家目標。如俄羅斯利用攻擊性網路計劃，隱蔽其

行動。然後，再利用歐洲和跨大西洋的裂縫，破壞歐盟和北約的凝聚力。因此，網

路攻擊武器市場化的發展，其威脅已不亞於實體空間的破壞，並對國家主權產生衝

擊。換句話說，無法確保網路安全，將會對國家建設與發展造成損害，且會危及國

家的主權與安全。因此，形塑網路主權的概念，將是以國家行為者須去面對與聲索

的新型主權。

三、網路主權未來發展

無法管轄數據資料的傳遞，就沒有網路安全。根據 2015年美國網路政策倡議
（Cyber Policy Initiative）組織的聯合主席 Tim Maurer（2015, 63-64）表示，隨著
中國政府禁止使用 Windows 8操作系統、澳大利亞政府禁止中國的華為參與國家
的建設寬帶網路，及美國國會 2013年設立網路間諜審查程序限制政府中國 IT設備
的採購等，技術主權已成為資料在地化的重要議題。另外，由於網路空間是由成

千上萬台電腦、網路伺服器等組成，為保護網路空間中的數據安全，政府部門須

從戰略、法規和政策面制定相關作法，以確保網路安全（Setiawan, Syamsudin and 
Sasongko 2015）。不僅如此，隨著網際網路所帶來的安全問題，目前全球已有近
60個國家發布網路安全戰略，在網路空間的軍事化進程中，已間接促成對網路主
權概念的承認。同時，還有 50多個國家頒布資訊安全保護法律，促成國家主權在
網路空間地位的提升（崔文波 2017,8-9）。除此之外，為確保虛擬化的雲端環境數
據完整及安全，以往靠網路防火牆和網路漏洞掃描程序的外層防衛手段，已無法防
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範應用程序級攻擊，政府、企業應運用雲端技術監控個人活動，掌握攻擊者身分，

從而減輕潛在的損害（Astani 2016, 208-210）。另外值得注意的是，絕對的網路自
由將為網路安全帶隱患，為提高網路空間的安全性，除須強化資訊和系統的安全性

外，公民也必須放棄一些網路自由（Tasheva 2017）。因此，資料在地化的管理，
已成為全球確保網路安全的新趨勢，也意味著未來的網路空間，將不是自由、開

放，取而代之的是監督與管理。

參、中共宣告網路主權背景與目的

網路空間已擴及至政治、經濟及軍事等領域中，誰奪取網路空間的制高點，誰

就擁有網路空間的主導權。

一、中共宣告網路主權之背景

（一）政治環境

隨著網路科技的進步，網際網路已消弭政府掌握資訊傳播的優勢地位。同

時，跨國境的數據資料，使得國家主權的疆界變得模糊。根據 2013年 8月 19日
中共國家主席習近平主持「全國宣傳思想工作會議」時表示：網際網路已成為輿論

鬥爭的主戰場；網路空間搞不好，將會成為心頭之患（中國數字時代 2013）。另
外，2014年 9月 27日香港暴發「佔中」事件，駭客組織對香港律政司、警務處和
香港電台、無線電視等媒體共 31個網站，實施阻斷式網路服務攻擊或網頁篡改。
同時，煽動民眾與政府作對，中共當局應納入警惕（洪京一 2015, 14-15）。因此，
網際網路成為民眾直接參與政治平台後，其網路空間權力的個體化，將影響到國

家、社會與個人的權力結構。換句話說，自由的網路空間，已威脅中共執政的正當

性，也意味著無法管轄網路空間言論，將無法確保國家內部安全。

（二）經濟環境

沒有自主的網路科技，就無法確保數據資料安全。根據 2014年曹如中指出，
自 20世紀 90年代以來，中共在政治、經濟、軍事等領域遭西方各國滲透。尤其
2013年史諾登「稜鏡計劃」（PRISM）和 2014年微軟 XP停擺事件，凸顯出中共
網路安全受制於人的困境（曹如中、曾瑜、郭華 2014, 15-16）。此外，2014年用
以數據資料交換的網路代理伺服器，在中共境內至少有 3萬台伺服器存有程式密鑰



76　中國大陸研究 第 62卷第 1期

安全漏洞（Heartbleed bug）
1

１；其影響對象為微信、淘寶等社交網站等。同時，在

中共境內仍有 30%網路廠商，未能針對心血安全漏洞程式，強化網路安全防護措
施（裴毅東 2014）。不僅如此，隨著雲端資料庫、大數據、物聯網等網路科技的
整合，網路雲端存儲資料已成為網路駭客極易攻擊的對象，為中共網路安全管理體

系帶來巨大的挑戰（洪京一 2015, 17-18）。故在面臨網路科技落後，且民間企業
與民眾對網路安全防護觀念淡薄，自由、開放的網路空間，已威脅到中共推動數位

經濟發展。

（三）軍事環境

誰奪取網路空間的制高點，誰就取得戰場上的主動權。2013年，中共境內政
府網站遭篡改數量為 2340個，相較於 2012年增長 34.9%，且在境內被植入後門程
序的政府網站為 2425個；其重要機敏資訊外洩，已威脅到中共整體國家安全（洪
京一 2015, 109）。另外，根據 2014年中共互聯網新聞研究中心所出版的《美國是
如何監視中國的—美國全球監聽行動紀錄》更指出，中共遭美國國安局網路監控；

其對象包含中共境內的清華大學的主幹網路、電訊公司 Pacnet在香港總部的網路
機房，甚至連個人使用的騰訊聯天軟體和中國移動的即時通訊工具，都在美國國安

局 NSA的監控範圍（互聯網新聞研究中心編著 2014, 15-19）。除此之外，自 2013
年美國史諾登揭露美國國安部門監控中國大陸網路行為後，中共網路空間採取更

為緊縮政策，以確保國家境內的網路數據資料安全。同時，並加強網路科技發展

能力，逐步提高軍事能力，如利用網路攻擊中斷美國常規部隊指揮與管制（Austin 
2015, 168）。由中共遭美國入侵的網路行為，凸顯出網路科技落後，將無法確保
境內網路安全。換言之，形塑網路主權，合法賦予中國政府具有管轄國家境內的數

據權利，對維護網路安全，至關重要。

總而言之，宣告網路空間主權對中共的必要性，首先於自由、開放網路空間所

驅使的政治民主化，已對中國共產黨的威權統治產生衝擊；其次，網路科技落後，

且中國大陸網路用戶對網路安全防護觀念淡薄，不利於國家推動數位經濟發展。

最後，由中共遭網路安全威脅的程度，凸顯出其網路空間防護的薄弱，其網路空間

的權力真空，已威脅到中共的國防武力的發展。換句話說，中共所呼籲各國彼此尊

重各自的網路主權，其實就在解決中共境內的網路輿論內政問題，各國應相互不干

註１  美國谷歌安全部門及芬蘭網路安全公司科諾康，發現原用以保護網路伺服器中的程式密鑰中存有心
血的安全漏洞（Heartbleed bug）；該漏洞影響會使電子支付、電子郵件等網站的用戶敏感數據面臨
遭竊取的風險。同時，還威脅到網路伺服器、路由器和無線電分享器等網路設備。



 中共對網路空間主權之概念與作為　77

涉。同時，強化政府部門對虛擬經濟的管轄權，將是中共維護經濟發展的重要手

段。此外，形塑網路空間主權，也意味著向世界宣告中國國防武力的立場，是禁止

運用網路駭客行為，破壞他國網路安全，以防止他國藉機挑釁，引發網路衝突。

二、中共宣告網路主權之目的

承上所述，網路安全已威脅到中共維護國家主權、安全及利益。為實現中國

夢、強軍夢，須建構安全網路空間秩序。

（一）增加政治影響力

主權意味著以國家行為者，在其境內具有最高的統治權。根據 2016 年底，
《國家網路空間安全戰略》指出，網路空間已成為國家主權的新疆域，確保在自

由、開放的網路空間中維護國家主權、安全與發展利益，實現網路強國的戰略目

標。同時，參與國際網路空間規則制定，形塑負責任的大國形象（中國互聯網路

信息中心 2017）。另外，在網路空間中，中國政府所追求的是一個和諧的理想
秩序。同時，更強調遵守秩序的重要性，及個人中立與社會穩定（林幼嵐 2016, 
57）。同年，由北約「網路防衛中心」所出版的一份報告《中國和網路：態度、戰
略、組織》（China and Cyber: Attitude, Strategies, Organisations）表示，在中國政
治文化中，維護社會秩序比網路空間維護個人隱私更為重要，舉凡在中共境內的國

內、外網路用戶，應受其本國國家所管制（Raud 2016, 8-9）。因此，形塑網路主
權，其政治目的，透由建構網路空間的新秩序，形塑中共的國際形像，將有利於提

升國際政治的影響力。

（二）提升數位經濟競爭力

隨著數位經濟的整合，網路主權的建構，有利於網路科技自主化的發展，提升

市場占有率。根據 2015年 10月 29日《中國共產黨第十八屆中央委員會第五次全
體會議公報》指出，為實現網路強國戰略目標，須推動「互聯網 +」行動計畫（中
華人民共和國工業和資訊化部 2015）。隔年《中華人民共和國國民經濟和社會發
展第十三個五年規劃綱要》第六篇拓展網路經濟空間更指出：『加快建立網路空間

應用的基礎共性標準，和關鍵技術標準研製推廣，將增強國際標準制定中的話語

權。』（新華網 2016）。根據 2016年魏亮、魏薇研究證實，中共扶植的網路科技
公司，如華為、阿里巴巴、騰訊等，其市場占有率已較以往增加。同時，已對國際

市場造成影響力（魏亮、魏薇等 2016, 19）。事實上，曾任《史蒂文斯理工學院》
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Jennifer L. Bayuk教授表示：中共的網路安全政策，允許該政府對網路空間進行
隔離、監控，其主要目的之一，就是為維護其經濟發展利益（Bayuk et al.2012,7-
8）。因此，建構網路主權，其經濟目的，將有助扶植其國內網路科技產業的競爭
力，推動數位經濟整合。

（三）強化不對稱作戰優勢

誰擁有網路空間的制高點，誰就擁有主導戰場的主動權。根據 2013 年中共
國務院所發表《中國武裝力量的多樣化運用》指出，要打贏資訊化條件下的局部

戰爭；其中，就必須搶占網路空間的制高點（中華人民共和國國務院新聞辦公室

2013）。2015年《中國的軍事戰略》更指出：加快網路空間力量建設，提高網路
偵察、防禦、支援，以確保國家安全和社會發展（中華人民共和國國務院新聞辦公

室 2015）。另外，中國政府的網路戰略目標，除避免虛擬天安門事件發生外。同
時，還為打贏數位化的全球化戰爭做好準備（林幼嵐 2016, 62-63）。此外，中共
解放軍的網路部隊，編制於前中共解放軍前總參謀部第三和第四部門網路作戰部

門，即說明中國政府企圖依靠網路戰力，以建構出不對稱作戰優勢，實現地區霸權

地位（Domingo 2016）。故在國際上有關網路戰尚未清楚定義前，形塑網路主權，
其軍事目的有利於中共監控數據流動，提升網路防禦能力，及形塑網路部隊反擊的

正當性。

總之，中共形塑網路主權的目的，政治上，對內透過網路審查，以維護內部

政治意態管理；對外，建構網路空間新秩序，提升政治層面的影響力。經濟上，扶

植國內網路科技產業站穩市場，強化國際競爭力。軍事上，透由《網絡安全法》，

要求進入中共國內、外網路營運商，須在中共境內設置數據中心，並繳出程式原始

碼，消弭因使用他國研發作業系統，遭植入電腦病毒風險，並增加網路戰威懾能

力。簡言之，中共宣告網路主權，其目的在於建構一個能符合中共為核心利益的網

路空間，並以支持推動「一帶一路」的數位經濟整合，實施中國夢、強軍夢的戰略

目標。

肆、評估中共建構網路空間疆界化之範圍

在自由、開放的網路空間中，要建構網路空間疆界化（territorialization）；其
考量因素，內部在於行政部門編組職能及網路科技實力；外部須考量到美國主導的

現行網路空間管理秩序。
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一、遂行網路空間安全之部門編組

要強化網路安全防禦，在組織上就須建立在統一領導、各司其職的部門。隨著

網路空間影響層面擴大，要確保數據資料的安全，須將分散於網路偵察、追蹤、處

理、應變等部門實施整合。2014年 2月 27日中共成立「中央網絡安全和資訊化領
導小組」，並由國家主席習近平擔任小組長。該部門負責統籌協調各個領域的網路

安全和資訊化重大問題（新華網 2014）。另外，中華人民共和國國家互聯網信辦
公室，統籌下轄的工業和資訊化部（協調司）、公安部（網路安全保衛局）。（惠

志斌、譚慶玲 2016）。此外，2017年美國蘋果電腦公司所出售的 iBooks商店，遭
中共的國家新聞出版廣播電影電視總局要求關閉（Mozur and Perlez 2016）。不僅
如此，中共解放軍為強化內部網路安全，於 2017年 11月 19日，由中央軍委「政
治工作部」下轄之網路輿論局，成立「中國軍網舉報平臺」；其任務為審查篡改軍

事新聞標題、發布有害軍中資訊和低俗資訊、洩露軍事秘密、攻擊黨對軍隊絕對領

導、暴露軍人身分等內容（李景璿、陳泰偉 2017）。
不僅如此，隨著中共網路人口數量的增加，為強化動員社會力量，參與維護網

路安全。2016年 3月 26日中共成立首個「中國網路空間安全協會」；其組織包括
民政部、工信部、公安部相關負責人及中國互聯網協會、奇虎 360、安天科技等單
位（中國互聯網路信息中心 2017）。另外，2017年 12月底，中共中央「軍民融合
發展委員會辦公室」和解放軍相關部門共同指導，民間網路公司奇虎 360成立「網
路空間安全軍民融合創新中心」。該中心的成立，為落實網路強軍戰略之目標（張

新、楊利程 2017）。因此，維護中共的網路空間安全部門，由「中央網絡安全和
資訊化領導小組」統籌領導，中共解放軍及國務院下轄的工業和資訊化部（協調

司）、公安部（網路安全保衛局）及國家新聞出版廣播電影電視總局，與民間「中

國網路空間安全協會」。換句話說，中共的網路主權政策，在中國國家互聯網信辦

公室統合，已成為中共各部門的核心工作。其網路空間的疆界，也在各部門執行中

建構出來（中共建構網路空間疆界編組圖，如圖 1）。

二、網路空間疆界之管轄能力

由於網路空間是網路用戶，透由國家境內的資訊關鍵基礎設施，及網路協議所

建構而成。故要評估網路空間疆界建構的範圍，其對象是否能在政府管轄內。
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圖 1　中共建構網路空間疆界編組圖

資料來源： 根據中共官方「互聯網網路信息辦公室」、解放軍報及學者整理而成，資料引自惠志彬（2013）；

中華人民共和國國家互聯網網路信息辦公室（2016）；張新、楊利程（2017）；李景璿、陳泰偉

（2017）。

（一）網路用戶之管轄權

無法管轄數據資料的流動，即無法確保國家網路安全。根據 2016年《中華人
民共程國網絡安全法》第一條指出，『為了保障網絡安全，維護網絡空間主權和國

家安全、社會公共利益，保護公民、法人和其他組織的合法權益，促進經濟社會信

息化健康發展，制定本法。』（中國人大網 2016）。隔年 1月，中華人民共和國
工業和資訊化部頒布的《工業和資訊化部關於清理規範互聯網網路接入服務市場的

通知》，要求中國移動、中國聯通、中國電信等國營電信公司，嚴禁個人用戶申

請 VPN使用；而中共境內的企業須註冊相關服務，才可以租用專線連結到國際網
路（中央社通訊社 2017）。不僅如此，2017年 8月 25日中國網信辦公室頒布《互
聯網跟帖評論服務管理規定》，要求在中共境內所有網路用戶，須按照「後臺實

名、前臺自願」原則實施申請帳號。同時，網路營運商不得未經認證真實身分提供
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網路服務（中華人民共和國國家網信辦公室 2017）。由網路用戶與營運商受到更
嚴密的審查行為，意味著網路疆界將被勾勒出來。

然而，回顧歷史，中共為強化內部網路安全，早已設立一套監控系統。中共

自行研發的「中國國家防火牆」、或稱「防火長城」（Great Firewall，GFW），
可以透由系統自動過濾不利於政府的言論。同時，還可以阻斷連結某些 IP，如
臉書（Facebook）、影音共享網站（YouTube）與推特（Twitter）（過子庸 2011, 
100）。此外，中國政府還曾以網路安全為由，威迫外商網路公司交出可讓政府
監控網民的原始碼，例如微軟。（呂晶華、成高帥譯 2011, 43-44）。不僅如此，
2017年 5月，俄羅斯禁用與中國共產黨關係密切的騰訊公司研發的網路社群軟體—
微信（WeChat）（高紫檀 2017）。同年 11月底，印度亦要求駐紮在印「中」部隊，
其智慧型手機中安裝微信（WeChat）、微博（weibo）等應用軟體刪除；其原因為
中共所研發之軟體，極可能已安裝間諜軟體或其他惡意程式（Pubby 2017）。

因此，中共為強化境內用戶的數據資料流動，早已建置一套政府對人民的數據

資料的監控權。但在 2016《網絡安全法》頒布後，將提供中國政府對境內的用戶
進行查核及封鎖個人上網自由更多的管轄權。同時，該法還要求，無論國內、外等

網路科技公司，凡進入中共市場，須主動程式原始碼及建設數據中心。換句話說，

中共所形塑的網路主權，其管轄的對象已擴及到國家疆界之外，也意味著中共情報

機構，可運用網路公司所提供的程式原始碼，監控凡使用中國民間研發網路設備的

使用人，而無論其用戶是否在其國家境內。

（二）國家境內關鍵網路安全防護

要防範網路攻擊，就須確保國家境內的資訊、通訊等關鍵基礎設施，免遭網

路攻擊行為破壞。中共的網路空間結構區分為核心層和大區層。核心層由北京、上

海、廣州、瀋陽、南京、武漢、成都、西安等 8個城市的核心節點組成，其功能為
連接國際網際網路，作為大區層間的網路交換。他們之間為不完全網狀結構，其中

北京、上海、廣州核心層節點各設有國際出口網路代理伺服器，負責與國際網路

連接。大區層為中國政府境內 31個省會城市依照核心層，構成 8個大區網路，大
區層網路提供大區內的資訊交換及中國內部網路 chinanet的通路（惠志斌、譚慶玲
2016, 14）。此外，為避免網路空間遭他國監控，規劃於 2030年前，針對北京至
上海核心層間的骨幹鏈路，部署總長共計 2000公里的量子保密通信骨幹網路（洪
京一 2015, 68-69）。另外，量子保密通信骨幹網路「京滬幹線」（712公里），已
於 2016年 11月 21日從合肥至上海段開通，為長江三角地區的金融、政務等行業
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提供安全通信服務（徐海濤 2016）。因此，透過部署內、外分明的網路代理伺服
器（國際出口：北京、上海、廣州），及量子保密通信骨幹網路等，中共的網路空

間疆界，已比照陸權架構形塑出來。

除此之外，2015年中國首款自主研發的防火牆（HT706-2000型千兆），已由
中國航天科工二院 706所研發成功，並由軍方資訊安全測評完成認證；該裝備將部
署於企業內部網路和公共網路間，提供隔離與訪問控制，已確保中共內部網路安全

（中國國防科技信息中心 2015）。另外，根據 2016《網絡安全法》指出，政府應
主動採取手段，監察來自國內、外的網路安全威脅，以保護國家境內的關鍵資訊、

通訊設施，維護網路空間安全和秩序（中國人大網 2016）。除此之外，根據 2018
年蘭德公司的報告指出：中共網路空間的資訊操作系統，已成為一個內部局部網

路，與世界網際網路隔離；其能力預估已可防止網路空間邊界遭突破，包括防病

毒攻擊能力，反駭客攻擊能力，及網路緊急處理恢復（Jeffrey Engstrom 2018, 115-
116）。因此，在《網絡安全法》及網路科技提升，已使中共境內形成與全球網路形
成區隔的內部網路。

（三）網路協議

無邊疆的網路空間，誰擁有主導網路協議制定、技術優勢的國家，誰就奪佔

網路空間制高。根據 2017年 11月 26日，中共中央辦公廳、國務院辦公廳所頒布
的《推進互聯網協議第六版（IPv6）規模部署行動計畫》指出，在中共省部級以上
政府和中央企業網網站系統，及中共國家境內用戶量排名前 50位的商業網站及應
用系統，於 2018年底全面更換為中共所制定的 IPv6協議，並於 2025年底前，全
國完成 IPv6的普面更換（中華人民共和國工業和資訊化部 2017）。故由中共積極
發展出的 IPv6的網路協議，將使中共境內能連接上網的每一個資訊設備都有 IP位
置，也意味著中共境內有別於世界網路協議，將使中國政府可以更加掌握、追縱數

據資料。

總體來說，中共形塑網路主權的概念，在其政策及網路科技的支持下，中共的

網路空間疆界已被勾勒出來。尤其自 2016年《網路安全法》頒布後，已使中國政
府可以對國家境內的網路營運商，要求繳出商品之原始碼，並配合自行研發的防火

長城，將對網路用戶實施更嚴密的監控。同時，在國家主導通信保密量子技術的骨

幹鏈路及網路協議 IPv6，將可建構出防範敵國對中共網路空間攻擊的屏障。換言

之，中共形塑的網路主權，其網路空間疆界的基準點，將區分為實體疆界的國家境

內的資訊、通訊等關鍵基礎。另外，虛擬邊疆，隨國防武力與他國使用中共民間網
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路科技所研發的系統，也隨之擴大（中共形塑網路主權之網路空間疆界示意圖，如

圖 2）

圖 2　中共形塑網路主權之網路空間疆界示意圖

資料來源：作者自行整理。

三、中共建構網路空間之挑戰

中共宣告網路主權將挑戰到美國推廣民主、自由普世價值的網路戰略目標。

（一）自由、民主是美國影響世界的軟實力

民主和平論始終為美國維持國際體系最好的論述。運用網路社群媒體傳播，獲

取國內民眾支持，提升國際輿論的影響力，已成以國家行為者運用網路影響他國的

發展趨勢。2010年 1月，曾任美國國務卿的希拉蕊（Hillary Clinton）公開表示，
美國將盡全力捍衛網際網路的自由。同時，鼓勵各國對全球公共網域的尊重，各國

政府不應阻礙人民使用網路、訪問網站的自由（Thierer 2010）。另外值得一提，
2018年 1月 6日美國副國務卿 Steve Goldstein就公開表示，針對伊朗為阻止反政
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府活動，切斷國內網路通訊、及封鎖廣泛使用的 Instagram等社交媒體網站，美國
不會袖手旁觀（Fears 2018）。此外，中共倡議網路主權，最大的困難和挑戰，來
自於單邊主義和強權政治及國際網路空間的霸權主義（王春暉 2016, 14）。故中共
宣告網路主權，企圖建構出與世界隔離的網路空間，已衝擊到美國運用民主、自由

形塑國際和平。換句話說，中共要形塑網路主權，第一個挑戰，將是維護大國國際

聲譽，以避免陷入西方國家所認為的「中國威脅論」。

（二）侵犯美國網路空間的商業利益

隨著全球化經濟發展，自由、開放的網路空間，將帶全球便利的經貿發展；反

之，單方面的形塑出的網路疆界，將不利於經貿交流。2013年，Kris E. Barcomb
（2013）表示，美國應強化網路空間在作業系統、搜尋引擎、通信裝備基礎設施、
雲端運算、治理論壇、密碼體系及網際網路路由協定等七大戰略要點建設，以維護

美國政府、企業及個人的網路安全。同時，透由七個網路空間的戰略要點的優勢，

以促進美國私營企業在網路空間的增長及強化美國在網路空間的影響力。另外值得

注意的是，中共有系統的補助其網路、電信產業和私營設備供應商發展；其目的為

提升經濟發展與政治影響力，如 2009年的 Facebook、Twitter被禁止進入中共市場
為例，時間點比新浪微博推出的時間稍早一點（林幼嵐 2016, 60）。因此，強佔網
路空間優勢，已成為中、美兩國必爭的戰略目標。然而，中共所形塑出網路主權，

已造成國外營運商進入中共市場的成本，此舉已衝擊美國私營企業利益。故第二個

挑戰，將是中共網路科技競爭力不及美國，且美國基於自身利益，勢必將會有所反

擊，如 2018年美國限制中共民營通信公司，如華為，此舉將不利於中共網路商品
行銷至世界各國。

（三）衝擊到美國國防戰略目標與安全

由於網際網路的創建，始於美國國防部為強化指揮、管制鏈路演變而來。故

奪佔網路空間的制高點，始終是美國國家利益最優先選擇的戰略目標。根據 2011
年，美國白宮首度出版的《網路空間國際戰略》指出，美國將繼續保持網路空間因

開放性與自由行動性，所帶給全球的益處。同時，反對任何國家試圖將網路空間

變成一個分離的國家內部網路（The White House 2011）。不僅如此，據 2017年，
Susan Shirk（2017）研究建議，美國在網路空間政策上應繼續與亞洲盟友保持密切
關係。同時，對中共採取強硬姿態，以捍衛美國網路空間自身利益。因此，中共自

行所建構出的網路空間疆界，就軍事層面，已阻礙美國為確保自身安全與利益，可

監控全球的戰略企圖。故第三個挑戰，為中共的網路空間防禦體系，在網路科技無
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法超越美國，與網路部隊無法捍衛疆界，美國網路部隊可依照戰略企圖自由行動。

另外值得注意的是，要捍衛網路空間安全與利益，仍須要有國防武力的網路部

隊。要確保政府部門與商業間網路空間不受侵害，政府部門應建構出網路部隊，使

其資訊能在於實體網路中形成隔離（Andress and winterfeld 2014, 35-36）。此外，
根據 2015年美國國會報告指出，雖然《塔林手冊》已規範出網路戰交戰規則，適
用於國際法與武裝衝突法的事項。但在網路科技無法辦識網路攻擊者的身分，及可

能來自個人的宗教狂熱或經濟的動機，或是以國家行為者所策定的網路攻擊為軍事

行為前提下，《塔林手冊》僅能提供規範網路戰的交戰規則，而無法約束國際上網

路行為（Theohary and Rollins 2015, 5）。因此，中共網路科技及網路部隊實力不
及美國，所建構的網路空間國防長城，將無法達成網路嚇阻戰略。

整體來說，美、中兩國在網路主權的共同點，均以維護國家自身安全與利益為

出發點。但不同之處，在於美國所主張的網路自由論，是透由自由、開放的全球網

路空間，將其民主、自由價值推廣於全球，進而影響國際體系。同時，在網路科技

優勢支持，為其民間網路科技企業帶來更多利益。此外，美國國安部門，利用網路

科技優勢，進而監控全球重要情資，以確保國家利益與安全。然而，在中共所建構

的網路空間疆界，雖然網路科技無法與美國抗衡，但在國家主導網路政策，及軍、

民科技共同發展，且擁有龐大的網路人口約為 7.31億（全球網路人口數最大），
已使中共網路空間隔離於世界網際網路之中（中共與美國建構網路主權分析表，如

表 2）。

表 2　中共與美國建構網路主權分析表

 區分

項目 
中共 美國政府

政策立場 網路主權論 網路空間自由論

目的

打破網路空間現行秩序。

維護中國政府網路空間利益與安全，以

建構屬於中國政府可以管理的網路空間。

維持網路空間現行秩序。

維護美國網路空間利益與安全，以建構

屬於美國可主導的網路空間。

對象

不論是網路空間之物理層，如關鍵基礎

設施、網路協定，或是企業的資料庫，

及個人數據資料（社群媒體個人網路言

論），均為管轄對象。（針對網路內容

傳播實施審查、刪除）

網路空間物理層為管轄範圍。而個人的

數據資料，須經由法院同意後，始可監

控（但不實施內容審查）。

另外，以嚇阻網路反恐主義，可監控全

球用戶資料。
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 區分

項目 
中共 美國政府

作法

宣告網路主權。

呼籲各國彼此間能相互尊重網路空間文

化；透由國際合作方式，將國家主權延

伸至網路空間。

呼籲網路空間自由論。主導國際合作，

隨著美國兵力投射的擴張，將國家主權

延伸網路空間。

技術 發展網路科技自主。 網路科技出口於全球。

網路協定
中共於 2025年於國家境內完成 IPv6推

廣協議。
由美國掌握分配網路資源。

資料來源：作者自行調製。

伍、個案探討—以美國蘋果為例

2016年底中國政府頒布《網絡安全法》後，蘋果電腦依法繳出商品之原始碼，
並於其境內設置數據中心，以利中國政府部門監控數據流動。基此，透由蘋果電腦

在中共發展個案，以實證網路主權之意涵。

一、個案說明

隨著網路社群媒體對國家政權穩定產生衝擊，維護政治意識形態的安全，已

由網路延伸至個人使用的通信手機。2016 年 2 月 23 日，美國蘋果公司首度被迫
將商品共享源代碼之原始碼，交給中共網路監管機構實施檢查（Benner and Mozur 
2016）。同年，4月下旬，美國蘋果的 iBooks商店和 iTunes電影服務，在中共上
市僅半年後便被關停（Sewell 2016）。隔年 4月中共北京的美國蘋果公司，遭中共
的國家互聯網信息辦公室、公安局以及一個文化法規執法隊約談，隨即下架了《紐

約時報》開發的新聞應用（Carlos 2017）。不僅如此，同年 7月，蘋果公司在中國
貴州省，投資 10億美元設置首個海外的數據中心。蘋果公司亦表示：在中共增設
數據中心，不僅讓蘋果電腦符合《網絡安全法》，也可提高蘋果電腦產品服務速度

和可靠性（Mozur and Benner 2015）。由美國蘋果電腦依《網絡安全法》，被迫繳
出商品程式之原始碼及設置數據中心，意味著中共網路主權，已如同國家主權在網

路空間得以延伸，數據在地化已在中共境內被落實管理。
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二、分析

（一）管轄權

網路空間的管轄權，為政府對其國家境內的數據資訊有權合法的管理。

2017年 7月，蘋果公司投資 10億美元，在貴州省建設 iCloud數據中心（Ghosh 
2017）。即符合中共 2016年底《網安法》第三十七條：關鍵資訊基礎設施的運營
者在中華人民共和國境內運營中收集和產生的個人資訊和重要資料應當在境內存儲

（中國人大網 2016）。另外值得注意的是，原蘋果智慧型手機在中國象徵財富和
時尚，但隨中國年輕的中產階層消費者越來越願意嘗試華為、小米等手機；其主

要原因為 2014年末蘋果公司推出的 6S與之前款式無太大差異，且華為旗艦機型
搭載的相機，據中共市場評估比蘋果公司研發更好（Mozurand Benner 2015）。因
此，蘋果電腦面臨著中共市場競爭壓力及《網絡安全法》規定，但為了穩固中共的

市場，蘋果電腦不顧違反人權隱私，選擇繳出商品之原始碼，供中共官方監控數據

資料。換句話說，中共所形塑的網路主權，其數據管轄權將從消極管理的模式，朝

向積極管理的模式，網路空間疆界已被形塑出來。

（二）平等權

網路科技的發展，已成為影響該國商業競爭的主要因素。由網路科技長久以來

為美國所操控，網路科技的不平等，已讓中共網路空間受到威脅。同時，中共逼使

蘋果電腦，要進入該國市場須與地方政府、企業合作，此舉意味著中國宣告網路主

權即為保護其經濟利益（Limbgao 2016）。此外，《網絡安全法》其主要目的之一
為阻礙外國公司在中共境內的競爭力（Zhao 2016）。事實上，中共「互聯網 +」
行動計畫，為推動網路技術發展，實施創新驅動和網路強國的戰略意義，並在全球

綜合國力的競爭力立於不敗之地（郎平 2016, 62）。因此，中共形塑網路主權，即
為打破長久以來，網路科技市場受限美國大企業的限制。同時，扶植國內網路科技

競爭力。換言之，中共形塑網路主權，將實現其商業發展平等權。

（三）捍衛權

無法捍衛網路主權，即無法確保國家安全；無法監控他國對本國網路空間的監

控權，也將無法維護其網路安全與利益。中共為保障中共用戶人之數據安全，要求

蘋果電腦在中共境內銷售產品，須繳出商品之原始碼；其原因為智慧型手機能夠跟

蹤用戶位置並記錄用戶時間，提供美國情報機構監控用戶數據內容（Lee 2014）。
另外，中國政府為避免美國間諜機構利用美國製造的軟體代碼，監視海外目標，已
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要求在購買產品之前，如思科和微軟，接受嚴格的安全檢查（Rawlinson 2015）。
因此，在外國網路科技廠商，進入中共市場須繳出商品之原始碼，已間接證明中共

形塑的網路主權，可以捍衛其網路空間安全與利益。

總而言之，蘋果電腦自中共 2016《網路安全法》頒布後，陸續遭中國政府各
部門審查，並下架相關 App，如蘋果新聞網站，意味著中國政府對網路用戶及營運
商，得到更多的管轄權。其次，蘋果電腦被迫繳出商品之原始碼，及在中共境內設

立首個海外數據中心，將增加進入中共市場成本，使中共國內廠商獲得平等權。最

後，獲得商品之原始碼後，將有助於中國公安部門、解放軍掌握網路攻擊源位置，

捍衛網路安全與利益。簡言之，中共建構的網路疆界，已使網路空間從個人—政

府，擴及到個人—企業—政府，並使虛擬網路空間形塑出網路國防長城，屏蔽網路

攻擊行為（美國蘋果電腦遭中共《網絡安全法》行為分析表，如表 3）。

表 3　美國蘋果電腦遭中共《網絡安全法》行為分析表

 對照

區分 
中共《網安法》條例

蘋果電腦的

處置行為

管轄權

《網安法》第四十一條：網路運營者須依法律等規範，保存個人

資訊；及第四十二條：網路運營者應當採取技術措施，收集個人

資訊安全，並向有關主管部門報告。另外，第六十四條，凡未依

上述規定執行：主管部門可根據情節沒收違法所得，並處違法所

得一倍以上十倍以下罰款。

刪除 App相關應

用程式

平等權

《網安法》第三十七條：凡在中華人民共和國境內的資訊、通訊

等營運商，須將用戶資料存儲於境內。另外，第六十六條，凡未

依規定執行者，沒收違法所得，並處五萬元以上五十萬元以下罰

款，並責令關閉網站、吊銷營業執照。

投資 1 0 億美元

於中共貴州成立

數據中心

捍衛權

《網安法》第十條：網路營運商，必須保障網路安全、資料的完

整性；第二十一條：網路運營商應設立數據中心，採取監測、記

錄網路運行狀態，並不得少於六個月；第二十二條：網路產品存

有安全缺陷、漏洞等風險時，應立即採取補救措施，並按照規定

及時告知用戶，及向有關部門報告。

繳出程式密鑰供

政府部門監控

資料來源：作者自行調製。
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陸、結論

網路空間是繼陸、海、空、太空的第五個空間。隨著網路安全對全球數位經

濟、國家主權、安全發展威脅日益增加，建構數據在地化已成為世界各國家，確保

網路空間安全與利益的重要手段。在世界各國數據在地化的法案陸續通過後，網路

主權已成是以國家行為者必須去面對與聲索的新型主權。簡言之，在未來國際體系

中，網路主權所扮演的角色將是越來越重要。在這股趨勢發展下，我國《資通安全

管理法》正在立法審議階段，相關形塑網路主權的概念所涉及管轄的對象、範圍，

是否將抵觸到人權隱私、智慧財產權等議題，均將成為我國研討的基準點。

雖然，數據在地化已成為各國確保網路安全的重要手段，但對威權體制的中

共而言，網路主權所形成網路空間疆界化（cyber territorialization），恐將對區域
安全產生影響。回顧 2011年至 2016年，中共所宣告的網路主權，從確保社會安全
演變，至建構網路空間新秩序，其共同點在於加強對內部政治形態的審查。不同之

處，在於隨著行動支付、數位經濟的發展，建構網路主權將有助於扶植國內網路科

技，間接強化網路安全防護能力。同時，更有助於國防武力之網路部隊監控數據流

動，進而捍衛網路空間與利益。然而，其所產生的後果，政治上，將成為打壓國內

政治異議的政治工具。經濟上，形成經貿競爭不公平，衝擊到自由經貿發展。軍事

上，透由掌握商品之原始碼後，有助於網路部隊監控他國資訊，進而支持中國軍事

武力的軟、硬殺手段，有利於網路戰略嚇阻。整體而言，中共宣告網路主權，即實

現其中國夢、強軍夢，對區域安全將產生影響。

除此之外，中共所形塑出的網路空間疆界，已衝擊到美國所主導自由、民主的

網路空間，傳播民主、自由價值影響國際體系。同時，也將增加民間企業進入中共

市場的成本，與美國的國防戰略利益。基此，美國為維護國家利益，勢必將採取反

制措施，如 2018年中國華為通信公司，無法進入美國市場。因此，中共是否會因
美國的施壓而改變網路政策，或是配合外交、經濟等手段，以強化其網路空間的影

響力，便值得後續觀察。

*　　*　　*

 （收件：106年 3月 27日，接受：107年 10月 5日）
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Abstract

Given the number of cyber-attacks in recent years, it has been confirmed 
that cyber-attacks can cause a huge impact on a state’s political, economic, and 
military aspects due to the fact that the state actors cannot exercise jurisdiction 
over cross-border data flows within the territories. A so-called Cyber-Security 
Law was therefore established by states to empower their governments 
to monitor the flow of data in order to safeguard the security of users and 
enterprises in the cyberspace, as well as to strengthen the information security 
protection of national critical infrastructures in the state. Therefore, the shaping 
of cyber sovereignty and the construction of data in localized management 
have become extremely important tools for preventing cyber conflicts and 
maintaining international peace.

Technically, generating data can be managed locally so that personal, 
business, and national security can be protected. However, this study finds that, 
in terms of China’s cyber sovereignty, since the “Cyber-Security Law” was 
promulgated in 2016, by law, the CCP has legitimacy to implement jurisdictions 
in internet users and telecom operators, and also shape cyber sovereignty into 
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an isolated network from the world’s networks. At the same time, the Chinese 
government has integrated its military and civilian networking industry to create 
a so-called cyber territoriality. Politically, it has had an impact on the current 
order in cyberspace. Economically, it may increase the cost of global network 
operators entering the Chinese mainland market, resulting in the formation of 
trade protection, which is not conducive to global economic development. In 
addition, when the national security department has obtained the source codes 
of foreign merchants entering the China’s market, the department may use this 
information to facilitate the controlling and monitoring of information in other 
countries' networks and to create asymmetric operational advantages in the 
wartime. In conclusion, the strategic implication of China’s cyber sovereignty is 
not only to strengthen the national cyber security, but also to realize the dream 
of great power and the dream of a powerful military.

Keywords: Cyberspace, Cyber Sovereignty, Cyber Security, Cyber Territoriality
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