
‧
國

立
政 治

大

學
‧

N
a

t io
na l  Chengch i  U

niv

ers
i t

y

DOI:10.6814/NCCU202101655

 

 

國立政治大學資訊科學系 

Department of Computer Science 

National Chengchi University 

 

 

碩士論文 

Master’s Thesis 

 

 

 

 

 

基於以太坊區塊鏈的授權同意管理平台 

An Ethereum-based Consent Management Platform 

 

 

 

 

 

指導教授：陳恭、廖峻鋒 博士 

研究生：徐胤桓 撰 

 

 

 

 

中華民國一百一十年十月 

 October 2021



‧
國

立
政 治

大

學
‧

N
a

t io
na l  Chengch i  U

niv

ers
i t

y

DOI:10.6814/NCCU202101655

 

i 

 

摘要 

 

在目前全世界數位轉型的趨勢下，資料的價值水漲船高，對於資料的應用

方式也成為創新的關鍵之一。全球各地的服務提供者也開始蒐集許多民眾的個

資並加以利用，但目前民眾對於個人資料的授權往往處於被動、弱勢的地位，

沒有辦法透過良好的工具管理已經授權的個資，也無法得知個資被存取的資

訊。 

本論文將實作出一個基於以太坊區塊鏈的授權同意管理平台，將民眾授權

個資的證明、個資存取日誌、驗證存取合法性等功能實作在智能合約上。透過

區塊鏈透明、非中心化的特性，可以確保民眾所有的授權皆由自身控管，並且

可以檢視所有他人存取其個人資料的紀錄。 

 

關鍵字：以太坊、區塊鏈、OAuth 2.0、UMA、OIDC、FIDO 
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ii 

 

Abstract 

 

Under the current trend of digital transformation in the world, the value of data is rising, 

and data usage has also become one of the keys to innovation. Service providers around 

the world have also begun to collect and use the personal information of many people. 

However, at present, the people’s authorization of personal information is often in a 

passive and weak position. There is no way to manage the authorized personal 

information through good tools, and it is also impossible to know the information that 

the personal information has been accessed. 

This paper will implement a consent management platform based on the Ethereum 

blockchain, and implement the functions of the proof of authorization of personal 

information, personal information access logs, and verifying whether the access is 

legal and other functions on the smart contract. Through the transparent and 

decentralized characteristics of the blockchain, it can be ensured that all the people's 

authorizations are under their own control, and the records of all other people's access 

to their personal data can be viewed. 

 

Keywords: Ethereum, blockchain, UMA, OAuth 2.0, OIDC, FIDO  
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第1章 緒論 

1.1 研究背景與動機 

在目前全世界數位轉型的趨勢下，資料的價值水漲船高，對於資料的應用方

式也成為創新的關鍵之一。過去十多年來，開放資料（Open Data）於包含台灣在

內的世界各國中，推動已獲得許多成效，民眾或產業都可以很方便的取得政府的

各種公開與開放資料。但資料經濟的發展仍然還存在許多障礙，許多可共享的資

料，尤其是個人資料，還未能有效且安全地在不同的組織間，以及各類應用與場

景中分享與流動，導致資料的供需之間有著過大的摩擦，未能創造出更多資料的

價值。 

 不過個人資料的共享存在許多隱私的議題，近幾年來也不斷地爆發大型國

際企業的個資安全風波，如 Facebook 劍橋分析事件 [1]，這起事件影響超過

8700萬的 Facebook 用戶，他們的個資在未經授權的情況下，直接與劍橋分析

公司分享，甚至被用做政治相關的操作手段，企圖對選舉結果造成影響。這些

個資安全風波的爆發也導致民眾對於個資分享的立場更為被動，他們對於個人

資料的掌控的無力感依舊是主要關鍵，從而導致對企業是否能妥適地使用個人

資料，普遍存在著不信任感。 

隨著相關資安事件的發生，個資隱私觀念也隨之普及化，因而個人資料保

護的法規也愈來愈嚴厲，針對個人資料的蒐集與處理的議題，國際間許多國家

開始倡議與推動改變，從被動的個人資料保護進化為主動的資料賦權（data 

empowerment） [2]：主張民眾對於他們在公私部門中留存的資料有使用與分享

的權利，可以自主決定資料的取用。這代表民眾的自主性授權同意管理

（Consent management）是一項非常重要的功能，個資的使用必須奠基在民眾
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的「知情同意」（informed consent）上，讓其理解並感受到，對於個人資料的

分享，他們是有選擇權（choice）與主控權的（control），從而漸漸可以由被動

分享轉為主動分享，讓資料得以流動，進而產生價值。 

1.2 研究問題與目的 

如何在個人資料的隱私與應用之間取得平衡是一個難解的問題，從各大企

業的觀點來看，蒐集大量資料主體（data subject，通常為個別民眾）的個人資

料可以用來制定行銷策略、訓練大數據模型等，有助於進行研發與創新，藉此

獲得可觀的利益。然而從資料主體的角度出發，他們往往會在不知情或未被妥

善告知的情況下，就被各大企業利用強勢的地位蒐集與使用個資，使個人的隱

私被侵害，造成權益的受損。本研究進一步的綜觀許許多多的數位服務，發現

不論是公部門或私部門的服務，在使用經資料主體同意授權的個人資料時，都

不盡理想，常見有以下問題： 

 

1. 同意的內容不夠具體：個人資料的蒐集、處理以有特定目的為前提，因此資

料主體的同意應在特定目的範圍內作成，同意的內容應明確說明「範圍」及

「目的」。常見的情形是資料蒐集者採用範圍過於寬泛或目的不盡明確的

「概括同意」（broad consent，或稱「一籃子同意」blanket consent），導致

資料主體不易得知蒐集與處理的具體範圍與目的。其次，在同意的操作上刻

意採「選擇退出（opt-out）」的機制，而非方便資料主體得以具體同意的

「選擇加入（opt-in）」機制。此外，資料蒐集者如有新的目的的需要，應

對資料主體進行「（repurposing） 」的同意請求 [3]。 

2. 同意的過程輕忽使用者的體驗，導致同意的明確性不可靠：常見的情況是將

同意的內容製作成冗長的網頁，甚至充斥難以理解的法律文字，僅寄望資料

主體在瀏覽網頁時，以向下捲頁（scrolling down）到最後的方式，再按下同
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意就表示明確同意。然而使用這種方式不能體現資料主體是在充分理解的情

況下才表示同意，因為在快速滾動大量網頁內容時，可能會在不經意間就錯

過相關的內容而構成同意的陷阱（consent trap） [4]。應盡可能取得資料主

體明確的陳述或者表達同意，避免暗示或默示的同意。 

3. 同意授權紀錄的管理不夠理想：同意授權通常涉及三方：資料主體

（DS）、資料提供者（DP）與請求資料之服務提供者（SP）。而該授權紀

錄可能由另外獨立的平台集中管理，集中式管理有其優點，但也有資訊安全

與單點失靈的風險，而且實務上，服務提供者也可能儲存另一份授權同意

書，這時會產生內容一致性的議題。亦存在隸屬不同平台的兩實體進行溝通

的情形，這導致授權同意紀錄將可能散落各處，對資料主體而言，查詢、修

改與撤回授權同意時，皆會造成不便。其次，服務提供者對資料的資料存取

紀錄也應詳加保存，供日後稽核之用。 

 

本研究針對以上問題，從兩個主要技術面向（使用者介面與後端管理架

構），提出一個基於區塊鏈技術的個資使用同意管理平台（Consent 

Management Platform, CMP）的解決方案，旨在利用區塊鏈透明、非中心化的特

性以及區塊鏈底層的密碼學技術，加強民眾的主控權並對資料蒐集者加以限

制，以彌平雙方之間不公平的差距。透過設計一個授權管理的手機 APP，並使

用良好的 UI／UX設計，結合區塊鏈以及 UMA（User-Managed Access） [5]的

特色，讓民眾能在方便、快速地進行授權個資的同時，也保障民眾的自主性以

及「知」的權利。 
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1.3 研究貢獻 

本研究以區塊鏈技術建置跨平台共用同意管理系統，在資料主體、運作邏

輯、資料格式等面向都具有一定的優勢。諸如： 

為資料主體開發出一個授權管理手機 APP，使用簡潔明瞭的介面，瀏覽和

編輯授權相關資訊，解決授權資訊散落各處，造成資料主體不易管理的缺點。

也設計結構化的授權同意書格式，有層次的展示不同面向的說明，讓閱讀更為

順暢。在授權的流程上參考 UMA 的標準，強化資料主體的自主性，可以自行

選擇要授權的資訊，改善以往處於被動同意的位置中的弱勢地位。 

而在資料主體的身分驗證方面，參考 OIDC（OpenID Connect） [6]的標

準，透過使用 FIDO（Fast IDentity Online） [7]作為使用者於流程中進行身分驗

證的機制，基於 FIDO 以公私鑰對進行簽章及驗證的密碼學方法，改善傳統使

用密碼進行驗證的麻煩及驗證身分流程中被釣魚（Phishing）的風險，其中也設

計一套機制，結合 FIDO與以太坊之間的關聯，藉由 FIDO的特性強化以太坊

帳戶與資料主體之間的連結性。 

以 UMA的標準設計一套嚴謹的驗證及授權流程，並且利用區塊鏈的特性

將傳統中心化的 Authorization Server 核心功能去中心化，以每個資料主體的智

能合約作為 Authorization Server，除了透過區塊鏈底層的密碼學技術，將資料

控管權回歸資料主體，也運用智能合約開發 NFT（Non Fungible Token）做為

Access Token，讓各方的存取紀錄（access log）不可竄改的記載於區塊鏈上，

強化資料主體「知」的權利，方便各方利害關係人查詢或進行稽核。 

在授權同意的資料格式方面，採用國際組織 Kantara Initiative [8]所制定的

Consent Receipt 標準 [9]，做為資料主體進行授權的證明供各方保存，透過國際

標準的規格化，降低各方之間因為資料格式上的不一致導致磨合困難的阻礙。

其中也透過密碼學的技術將此授權的證明在不揭露敏感資訊的狀態下，保存於

區塊鏈上，只要通過比對授權證明與區塊鏈上的資訊是否相符，就可以得知此
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授權證明的正確性，避免產生爭議時，因為一方惡意的竄改造成真偽判定的困

難。 
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第2章 技術背景與相關研究 

2.1 背景技術 

本章節將介紹本研究所使用技術的背景，介紹內容包括區塊鏈相關技術、

FIDO技術簡介，以及國際上知名的授權框架與其相關之技術應用。 

2.1.1 區塊鏈 

區塊鏈是源自於虛擬貨幣—比特幣（Nakamoto, 2008） [10]的技術，是一

個點對點（Peer-to-Peer）的網路架構下的非中心化分散式帳本（Distributed 

Ledger Technology, DLT），但是因為這項技術的具有龐大的潛力及優秀的設計

理念，所以世界各地的開發者團隊也運用此技術建構出不同的區塊鏈平台，已

經不再是專屬於比特幣特有的技術。現今全球各地對於區塊鏈技術的研發及應

用正在轟轟烈烈地發展中，在西方國家中，單就投資至區塊鏈的新創公司的金

額就高達數十億美金，就連中國官方也正式發表聲明將投入大量資源以加快區

塊鏈技術的推動。許多專家也認為區塊鏈造成的影響改革可與網際網路相提並

論，是未來最具潛力的新興技術平台。以下將從區塊鏈的起源─比特幣開始介

紹。 

區塊鏈的底層技術為區塊（block），其為一個記錄許多資料的資料結構，

透過一串密碼學相關的方法所產生，而每一個區塊中含有多筆有效的比特幣交

易紀錄。當交易產生並廣播至各個比特幣網路節點之後，節點會將這些收到且

尚未驗證過的交易儲存至本地端的交易池（Transaction Mempool）中，節點上

就可以利用 Hashcash演算法對交易池內的交易進行驗證，再將驗證完的交易打
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包進此新產生的區塊中。因為擁有有效隨機數的區塊才能被添加到區塊鏈中，

所以節點會通過不斷的試錯（trial and error）一個運算難題來找到一個合法的區

塊隨機數（nonce），這個會花費大量的運算資源的過程稱之為工作量證明

（Proof of Work, PoW），也稱作挖礦（Mining）。在新的區塊產生後，亦會廣

播至各個比特幣網路節點進行驗證，若此區塊被其他節點所接受即形成共識，

此時便會將此區塊依照時間順序附加到原有區塊鏈的末端，並產生一筆固定金

額的比特幣與交易費給予挖礦者，做為花費運算資源進行挖礦的酬勞。根據所

述流程，這個區塊鏈只要還存在挖礦者，就會不停的擴大、延伸。除此之外，

區塊鏈還具有以下的特性： 

1. 去中心化： 

持有裝置只要下載比特幣軟體，即可直接加入成為比特幣網絡中的一個節

點。比特幣網絡中每個節點都擁有一份帳本的備份，因為每個帳本也都遵循

同一個記帳規則，故能藉此達到所有節點中帳本的一致性。關於帳本的記帳

規則是由密碼學演算法所制定，並且每筆交易都需要經過比特幣網絡內其他

節點的同意，故不再需要傳統中心化網路中的第三方中介結構或信任機構的

背書。同時整個去中心化網路系統的健狀性（robustness）也會高於中心化

網路，舉例來說，原本只要有效的攻擊中心化節點即可破壞整個系統，但在

去中心化的網路中，對一個節點攻擊不會造成整個網路的癱瘓。 

2. 不可竄改性： 

每次帳本的更新都是經由嚴謹的演算法核定，所以可以確保比特幣網絡中各

個節點帳本的一致性。因為每個區塊的內容採用了雜湊（hash）演算法進行

編碼，因此即使有作惡的節點對其某區塊內單一的交易內容進行竄改，也會

影響該區塊的雜湊值，同時因為每個區塊都有記錄其前一個區塊的雜湊值，
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故單一區塊的竄改也會連帶影響其之後的所有區塊，故這種竄改的行為非常

容易被追溯，因此被其他節點排斥。在比特幣區塊鏈網絡中，因為交易本身

已經過交易發起人的私鑰進行數位簽章，故即使是在廣播交易至各個節點的

過程中對交易內容進行篡改，也會在節點使用交易發起人之公鑰驗證交易的

階段，發現與原始資料不同而否決該筆交易。 

比特幣區塊鏈網絡技術可以讓成千上萬的節點在沒有中心點的狀況下達成

共識，算是解決了拜占庭將軍問題（Byzantine Generals Problem））（Lamport, 

1982） [11]。 

2.1.1.1 以太坊 

以太坊 [12]是其創始人之一的 Vitalik Buterin受比特幣啟發而提出的區塊鏈

平台，以太坊在 2014年 7月透過「首次代幣眾籌」（Initial Coin Offerings, ICO） 

集資，並於 2015年 7月底開始運行其公鏈（public blockchain）版本。目前以太

坊有多個程式語言的實作版本，其中以用 Go 語言實作的 go-ethereum 和用 Rust

程式語言實作的 Parity為最多人採用。目前穩定使用的最新版本是 1.10.8，近期

將升級到 2.0，但會有根本性的改變，還有一些不確定的因素1。  

以太坊的基本運作模式與比特幣類似，都是由不受管制的眾多節點所組成的

區塊鏈網路，依據底層協議各自運作。每個節點都有一條區塊鏈，以太坊的區塊

鏈結構跟比特幣的存在許多差異，但也具有只能新增區塊，不可竄改等的特性，

也提供了密碼貨幣系統（Crypotocurrency），稱為 「Ether（以太幣）」，每個以

太坊的帳號內，有一個「餘額」欄位，紀錄該帳號擁有多少以太幣。至於帳號的

產生（開戶），也是先產生私鑰，接著得出公鑰，再由公鑰一對一產生帳號。此

外，在以太公鏈上，以太幣跟比特幣一樣，也是透過類似挖礦（Proof of Work，

PoW）的共識過程，產製區塊，進行以帳簿的擴充與以太幣的鑄造。但以太坊的

最主要特色是它的區塊鏈除了能儲存無法竄改的交易資料外，也提供了執行應用

                                                
1 Ethereum 2.0 將逐漸放棄 PoW 挖礦，改採用 Proof of Stake(PoS)的方式產生區塊。 
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程式的平台，並稱這類程式為「智能合約（Smart Contract）」。其實，所謂智能

合約就是儲存於區塊鏈的帳本內，在區塊鏈平台上執行的應用程式。此外，每個

智能合約也擁有自己的以太坊帳號，既可儲存以太幣，還可以有儲存一般資料的

記憶體（contract storage）；更可以當成地址，供外界用來指定所要執行智能合約

的功能（contract code），像是第 3001號合約的 AA 功能。 

相較於比特幣區塊鏈，這是一大進展，因為比特幣區塊鏈雖然也有腳本語言

（scripting language），但其限制很大〔缺乏「圖靈完備性」（Turing-completeness）〕，

難以在區塊鏈上實作複雜的交易系統。相對而言，以太坊在其區塊鏈平台上加上

智能合約的功能，並提供去中心化的「以太坊虛擬機」 （Ethereum Virtual Machine, 

EVM）來執行智能合約，並搭配鏈外的使用者介面，構成所謂的 DApp

（Decentralized Application）。不過以太坊的智能合約目前只能使用專屬的程式

語言開發，目前最主流的是 Solidity（語法類似 Javascript）語言與 Serpent（語法

類似 Python）語言，都可經編譯成 Bytecode 後，在 EVM 上執行。 

因為可透過 EVM 執行智能合約程式，以太坊支援的「交易」不限於支付，

也包含了執行智能合約的程式功能。換言之，從使用者角度，發送給以太坊的交

易分兩類： 

(1) 單純的以太幣支付交易：從一個以太坊帳號轉移若干個以太幣到另一個帳

號。 

(2) 執行某個智能合約的指定功能：類似呼叫調用遠端函式（Remote Procedure 

Call, RPC），以太坊用戶可以給定合約的地址，指定該合約內的某個函式

來執行。 

每個交易會經過發起用戶的私鑰進行數位簽章後發佈到網路上，當網路上的

節點（礦工）看到交易後會執行交易驗證，例如檢查簽章與帳戶的餘額是否充足

等，若驗證成功會將交易放進新區塊中，若新區塊透過 PoW 共識機制被其他節

點所接受（mined），則網路上的所有節點都會執行該交易，並更新相對應的資

料（contract storage），其結果就是網路上的所有節點都會將相關的資料更新，保

持大家帳本的一致性。圖 2.1 展示每個以太坊節點內的區塊鏈與智能合約執行環

境架構圖。 
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為避免設計不良的智能合約程式造成無窮迴圈或使用過多的儲存空間，以太

坊增加了「Gas」制度，智能合約程式每執行一個步驟，或是儲存資料都會消耗

特定數量的 Gas，且必須支付以太幣來購買所耗費的 Gas，作為付給礦工們的交

易手續費（每單位的 Gas的以太幣價格可由使用者設定，以吸引礦工優先執行特

定交易）。智能合約執行過程中，一旦 Gas消耗量超過額度就會被 EVM 停止，

撤回執行過的交易。 

以太坊公鏈上使用的共識機制為 PoW，但與比特幣不同的是，在以太坊公

鏈上，區塊產生的速度較快（約為 14~15 秒鐘，比特幣則約為 10 分鐘），由於

共識速度較快，增加了區塊被丟棄的機會，也增加了公有鏈被大礦池控制的可能

性，因此以太坊使用「GHOST」協議來解決這個問題，使被丟棄的區塊有機會被

主鏈收納（稱為 uncle blocks） 。由於 PoW 共識機制需要大量電腦算力來計算

hash值，相當耗費電力資源，因此以太坊另外提出以權益量證明（Proof-of-Stake, 

PoS）的共識機制，希望將來能取代現行的 PoW共識機制。 

以太坊的另一個特色是除了公鏈外，也提供了架設私鏈或聯盟鏈（聯盟鏈）

的方式，提供政府或企業組織架設小型且有存取限制的區塊鏈網路。由於這類區

塊鏈的運作方式，參與者之間通常有一定的信任程度，所以並不需要依靠 PoW

這種耗費資源，又效率較差的共識機制。具體的作法是以太坊在 2017 年 4 月推

出的版本，支援稱為 PoA（Proof of Authority）的高效能共識模組，由區塊鏈參

圖 2.1 以太坊節點內，區塊鏈與智能合約環境的系統架構圖 
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與者決定在某些節點之間，定期輪流創建區塊供其他節點認證後加入帳簿，提供

了架構高效能私鏈或聯盟鏈的技術方案。 

此外，以太坊的開發者社群相當活耀，對以太坊發展與推廣的投入度很高；

為此，以太坊官方還設立了 EIP（Ethereum Improvement Protocols） [13]論壇，

用以蒐集以太坊開發者對以太坊發展的提案。其中又特別針對以太坊的應用開

發，例如智能合約的標準化介面，設立了 ERC [14]（Ethereum Request for 

Comments）論壇。任何 ERC提案若通過官方的審核後，即可成為一個標準化的

介面，方便眾多的以太坊開發者推動各種創新方案，增加彼此之間的互通性。外

部應用系統的開發人員也可以使用這些標準化的介面與以太坊上的智能合約進

行互動，大幅簡化了系統開發的步驟。以代幣（Token）為例，最廣為人知的兩

種標準：ERC-20與 ERC-721，都是透過這樣的程序發布的。其中 ERC-721定義

了非同質化代幣（Non-Fungible Token，NFT）智能合約的介面，NFT 每一顆都

有一個獨一無二的編號用以彰顯其所代表的資產的單一性，過去一年來在市場上

非常盛行，常被用來當作數位藝術作品的持有證明。本研究提案也借用 ERC-721

來實現個別授權交易的紀錄。 

2.1.1.2 DApp（Decentralize App） 

DApp（Decentralize App）是去中心化網路上的應用程式，透過將後端實作

於智能合約上，有別於傳統中心化伺服器的架構，而在前端的實作程式語言及

使用者介面則與一般的應用程式相同。一般來說，DApp 具有下列的優點： 

1. 具備良好的隱私性： 

只需要一組公私鑰對，即可透過簽章與 DApp 進行互動，不需要再另外提供

真實世界的身分資訊。 

2. 零停機時間（Zero downtime）： 

只要智能合約存在於區塊鏈網路上，end-user即可透過任一節點隨時與智能

合約進行互動，因此惡意行為者也較難針對 DApp發起阻斷服務攻擊

（Denial-of-service attack）。 
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3. 抗審查性（Censorship-resistance）： 

區塊鏈網路無法阻止 EOA用戶發起交易、部署智能合約或讀取區塊鏈上的

資料。 

4. 資料完整性： 

基於密碼學的特性，區塊鏈帳本上的資料是不可篡改的，因此惡意行為者難

以偽造他人之交易或篡改區塊的資訊。 

5. 無信任計算（Trustless computation）： 

已經部署在區塊鏈上的智能合約具有公開透明的特性，只要對其進行分析，

即可得知運算結果，不需要再信任中心化的機構為其進行背書。 

 

DApp 具有形形色色的種類，在 DappRadar 網站上的分類包括了遊戲、去

中心化金融、博弈等等的種類，該網站也對 DApp進行了許多的分析，如圖 

2.2與圖 2.3分別針對每日使用人數以及交易量進行統計，可以顯著地發現近期

DApp的使用量有極大幅度的波動，顯示了全球對於 DApp 潛在的需求可能非

常高。 

來源：https://dappradar.com/industry-overview 

圖 2.2 DApp 每日使用人數 

https://dappradar.com/industry-overview
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來源：https://dappradar.com/industry-overview 

 

2.1.2 FIDO 

隨著網路服務的蓬勃發展，成千上萬的服務提供者的網站林立，根據 FIDO

官方統計 [15]，平均每個使用者擁有超過 90個線上的帳戶，並且在高達一半的

網站中使用重複的密碼。這可能造成使用者忘記不常使用的網站的密碼，亦或是

讓惡意的服務提供者可以透過蒐集的使用者密碼來盜取使用者在其他服務提供

者的資訊，因此 FIDO 使用密碼學中非對稱式的加解密（公私鑰）機制，作為替

代使用密碼進行使用者身分驗證的解決方案。 

使用密碼進行身分驗證與無密碼身分驗證的比較請見圖 2.4與圖 2.5。傳統

使用密碼進行身分驗證時，使用者會在前端輸入帳號與密碼，前端再將資料傳往

後端與資料庫中儲存的帳號及密碼進行比對。以此方式進行身分驗證可能具有以

下缺點： 

(1) 使用者必須記住帳號及密碼等資訊做為身分驗證的方式。當使用者擁

有許多線上帳戶時，就必須記住大量的服務與帳號密碼的對應關係，

構成負擔。 

(2) 如果使用者在不同的線上帳戶設立高相似度，甚至相同的帳號密碼

圖 2.3 DApp 每日交易量 

https://dappradar.com/industry-overview
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時，單點破解的風險將大幅提升。例如使用者的線上帳戶中存在一個

惡意的服務提供者，其在取得該名使用者的帳號及密碼後，可以更輕

鬆的盜取使用者於其他線上服務的資訊，造成使用者的損失。 

為了改善上述問題，許多無密碼身分驗證的解決方案被提出，其中一種是

FIDO，採用密碼學中非對稱式的公私鑰，以數位簽章搭配公鑰進行驗證的作法，

如圖 2.5。私鑰儲存於使用者個人持有的裝置上（泛稱為驗證器 Authenticator，

例如：手機內的安全元件），而整體身分驗證可以拆分成兩個部分：第一部分是

在本地端，使用者透過 PIN code 或生物識別等方式在持有裝置上進行使用者驗

證（Verification）以動用私鑰產生數位簽章，對伺服器端傳來的隨機字串進行簽

章，製作成 Assertion；第二部分是將此 Assertion 送往伺服器，伺服器透過使用

者註冊時產生的公鑰進行簽章的驗證（Authentication），透過這兩個部分完成身

分驗證。 

非對稱式公私鑰是基於密碼學上的離散對數難題，很難從公鑰解出對應的私

鑰，因此在私鑰沒有外洩的情況下，攻擊者較難進行有效的攻擊。從使用者的角

度來看，只需使用 PIN code 或生物識別等方式就可以完成身分驗證，無須再記

憶大量的帳號及密碼。 

 

圖 2.4 使用密碼身分驗證方式 

出處：https://medium.com/webauthnworks/introduction-to-webauthn-api-5fd1fb46c285 

 

https://medium.com/webauthnworks/introduction-to-webauthn-api-5fd1fb46c285
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圖 2.5 使用無密碼身分驗證方式 

出處：https://medium.com/webauthnworks/introduction-to-webauthn-api-5fd1fb46c285 

 

FIDO 的運作分為一次性的公鑰綁定註冊（Registration）暨多次性身分驗證

（Authentication）。註冊時需要對用戶驗明身分（Identity Proof），FIDO並未對

此步驟進行具體規範，只要求驗明後，替用戶產制專屬的一組公私鑰，將公鑰註

冊於後端 FIDO伺服器內2。圖 2.6 展示多次性的 FIDO身分驗證的主要步驟：依

循 FIDO 進行使用者身分驗證的伺服器（Relying Party）收到使用者以 username

作為登入的請求時，會產生並回傳一個隨機字串作為挑戰值（challenge），接下

來 user-agent（此圖中以瀏覽器為例）會請求使用者透過持有的 FIDO 驗證器

（FIDO Authenticator，例如手機）進行身分驗證，通常是輸入專屬 PIN code 或

生物識別等。在本地裝置上的身分驗證通過後，即可使用 FIDO驗證器內的私鑰，

對接收到的隨機字串進行數位簽章，產生 Assertion 後回傳；RP只要使用公鑰搭

配挑戰字串對收到的 Assertion 進行簽章驗證，就可以確認使用者的身分，不需

要再儲存密碼等隱私資訊作為驗證因子。 

FIDO是一個安全、開放、防範網絡釣魚（Phishing），無密碼身分驗證的

標準。FIDO Alliance目前已經開發出幾套的 FIDO協定，包括：UAF—

Universal Authentication Framework。U2F—Universal Second Factor 和 FIDO2。

                                                
2 FIDO在此階段也會要求證明用戶使用的驗證器（Authenticator）是符合要求的，沒有被惡意

破壞的。此部分過於繁瑣，故省略。 

https://medium.com/webauthnworks/introduction-to-webauthn-api-5fd1fb46c285
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它們在概念上都是極為類似的協定，只是過程中一些步驟與交換資料的規格在

結構上有一些不同而已（例如：UAF-TLV，U2F-RAW，FIDO2-CBOR）。 

  

圖 2.6 FIDO身分驗證流程圖 

出處：https://medium.com/webauthnworks/introduction-to-webauthn-api-5fd1fb46c285 

 

2.1.3 JWT 

JWT（JSON Web Token） [16]是一個適用於有限制空間環境，如 HTTP授

權標頭（Authorization headers）或 URI query參數的宣稱（claim）表達格式，以

JSON物件的形式在各方之間傳遞。JWT可藉由數位簽章的特性確保內容沒有被

竄改，也可以透過加密的方式保護欄位內容的隱私。 

 JWT 最常用在使用者登入服務後，由服務提供者產生並回傳給使用者，使用

者在往後的請求中透過附帶 JWT，就可以作為身分驗證的憑據，以此存取服務、

資源等等。藉由數位簽章，JWT 的結構也具備能驗證內容完整的特性，所以也常

用在雙方進行資料交換的場景。 

 JWT 由三個部分組成：標頭（Header）、負載（Payload）和簽名（Signature），

如圖 2.7為其結構的剖析，第一行至第四行為標頭，記錄使用的簽名演算法和類

型；第六行至第九行為負載，記錄宣稱（Claim）等資料做為資料來源依據，此

部分可以自行進行擴充；第十一行至第十四行為簽名，記錄標頭和負載的簽章值

以防止竄改，此例以 HMAC演算法搭配一個秘密字串進行雜湊運算實作。 

https://medium.com/webauthnworks/introduction-to-webauthn-api-5fd1fb46c285
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圖 2.7 JWT的結構剖析 

 

 JWT 會將上述三個部分分別以 Base64 編碼後再透過「.」字元連接，如圖 

2.8，第一段為標頭的 Base64 編碼，第二段為負載的 Base64 編碼，第三段為前

兩段字串與一個秘密字串連接後的雜湊值。 

 

圖 2.8 JWT的格式 

 

2.1.4 OAuth 2.0 

OAuth 2.0 [17]的全名為 Web Authorization Protocol, 它是由網際網路工程任

務組（Internet Engineering Task Force，IETF）下的 OAuth 工作小組所制定的一

個網際網路用戶授權協議，透過此協議，用戶可授予第三方網站或應用程式使用

其受保護的資源，但不必將保護該資源的身分信物(credentials)分享給第三方。例

如：｢Google 行事曆」支援 OAuth 協議，「ToDo 管理」是一個提供個人化行程
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管理服務的第三方網站，並且已經依 OAuth 協議跟 Google 行事曆註冊並取得識

別碼；應用 OAuth 協議，我們可在不透露我們的 Google 帳號密碼給 ToDo 的前

提下，讓 ToDo 的服務取得我們在 Google 行事曆內的行程資料，提供我們個人

化行程管理的服務。 

OAuth 目前通用的版本是 2.0，所以以下將簡稱為 OAuth 2.0。此協議將授

權的流程，透過以下四種角色的互動來實現： 

(1) 資源擁有者（Resource Owner，RO）：通常是終端用戶（end-user），可以

授權給第三方（客戶端）使用其存放於資源伺服器的資料。例如：用戶可授

權分享他們在 Google 行事曆內輸入的行程內容。 

(2) 資源伺服器（Resource Server，RS）：存放與管理 RO的受保護資源，常見

的實作是資料庫管理系統。RS 可接受資源使用請求，並根據請求方傳來的

Access Token的內容來決定是否執行該請求。例如：Google 行事曆內的資料

管理伺服器就扮演 RS 的角色。 

(3) 客戶端（Client）：取得 RO授權後，代表 RO向 RS請求使用受保護資源的

實體，通常是應用程式。例如：上面範例中，｢ToDo管理」應用程式就扮演

Client 的角色。因顧慮 RO(終端用戶)端環境不易掌控，資安防護難以落實，

一般都要求 Client 運行於第三方的伺服器上，而不是 RO端的桌機或手機環

境。 

(4) 授權伺服器（Authorization Server，AS）：負責對 RO 進行身分驗證，並取

得其授權後核發 Access Token 給 Client的伺服器。Client憑 Access Token 跟

RS 要求 RO 的受保護資源。例如：Google 行事曆服務對用戶進行身分驗證

（帳號密碼），以及詢問用戶是否授權給 ToDo 服務取得其在某段時間的行

事曆內容取用權3。Token 可設定有限期限，到期後，可透過 Refresh Token，

延長使用期限。 

                                                
3 OAuth稱用戶對第三方服務授權的範圍為 scope。 
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OAuth 2.0常用的授權標準協定稱為 Authorization Code Grant Flow，整體流

程如圖 2.9所示，概分為兩階段：(1) Client受 RO委託，跟 AS提出授權請求；

AS 完成授權後，發出 Access Token 給 Client；(2)Client 憑 Token 跟 RS 提出資

源請求，RS 收到請求後，進行資源使用的審核，過程中也可以向 AS 查詢所收

到的 Token的真實性與有效性。 

來源：https://developer.okta.com/blog/2017/06/21/what-the-heck-is-oauth 

圖 2.9 OAuth 2.0協定之抽象流程 

https://developer.okta.com/blog/2017/06/21/what-the-heck-is-oauth
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 這個過程其中的第一階段較為複雜，包含AS對RO的身分驗證與取得授權，

中間的主要步驟如圖 2.10中之(A)到(E)，概要說明如下。 

來源：https://datatracker.ietf.org/doc/html/rfc6749 

 

(A)  RO透過 user agent(例如：瀏覽器)透過 Client跟 AS 提出要使用資源的

請求。 

(B)  AS接收到請求後，透過 user agent 進行 RO的身分驗證，並詢問 RO

是否同意 Client 提出的授權請求。 

(C)  若 RO同意此請求，AS會透過 Client 提供的重新導向 URI

（Redirection URI）將 user agent 重新導回 Client，並且該 URI 中會包

含授權碼（Authorization Code）。 

(D)  Client 利用上一步獲得的 Authorization Code、重新導向 URI 與 Client

信物(credentials)4，向 AS請求 Access Token。 

                                                
4 Client必須事先向 AS申請與註冊其專屬之重新導向 URI，並從 AS處取得 Client ID與 Client 

credential(信物)，用於 OAuth 2.0流程中識別 Client。 

圖 2.10 OAuth 2.0協定之 Auth Code Grant Flow 

https://datatracker.ietf.org/doc/html/rfc6749
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(E)  AS驗證 Client 的信物，並檢查 Authorization Code和重新導向 URI 的

值是否正確。如果正確無誤，AS 回傳 Access Token 給 Client。 

2.1.4.1 OpenID Connect 

OAuth 2.0 流程中對部分步驟並沒有詳細的規範，可在實作時自行決定方

式，也因此延伸出了許多 OAuth 2.0的延伸框架。例如：OAuth 2.0在 AS對

RO的身分驗證部分，並無規範，故後續有補強 OAuth 2.0身分驗證細節之

Open ID Connect （OIDC）協議的提出，OIDC協會 [6]提出擴充 OAuth 2.0的

Open ID Connect（OIDC）協定，增加身分驗證的步驟與資料格式標準：當 RO

向 AS進行身分驗證與授權審核後，將 RO的身分驗證結果，依 JWT（JSON 

Web Token） [5]形式，格式製作成 ID Token，並回傳給 Client。凡符合 OIDC

標準的 OAuth 2.0授權伺服器稱為 OpenID提供者（OP，OpenID Provider），

符合 OIDC 標準的 OAuth 2.0 Client稱為依賴方（RP，Relying Party）。圖 2.11

為 OIDC協定之抽象流程： 

 

 

圖 2.11 OIDC協定之抽象流程 

來源：https://openid.net/specs/openid-connect-core-1_0-final.html 

 

https://openid.net/specs/openid-connect-core-1_0-final.html
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 圖 2.11為 OIDC協定之抽象流程，為圖 2.10 OAuth 流程的延伸處理： 

(1) OAuth 2.0 Client（在此稱為 RP）向 AS（在此稱為 OP）提出授權請

求，在此步驟中加入了身分驗證請求的欄位，例如 RO身分驗證頁面

的呈現方式等。 

(2) 根據 RP的驗證請求向 RO呈現驗證的頁面及進行驗證的步驟，至於

OP驗證 RO的具體方式，例如通過密碼或會談（session）方式， 

OIDC並未制定標準。OP在 RO 的身分驗證成功後，再執行授權相關

的步驟。 

(3) 將驗證和授權的結果透過 Access Token 與 ID Token 回傳給 RP。 

(4) 利用步驟(3)所獲得的 ID Token 檢驗 RO的身分資訊，並使用 Access 

Token向 OP的使用者資料端點（UserInfo Endpoint，類似 Oauth 中 

RS的角色）請求使用者資料。 

(5) OP對 Access Token 驗證完成後，回傳請求資訊。 

2.1.4.2 Proof-Of-Possession 

在 OAuth 2.0中通常是以 Bearer Token 的形式使用 Access Token，單純透過

TLS安全傳輸通道等進行保護，但是仍然存在一些安全疑慮，例如必須確保

Access Token 不會外流等，在實作上為了避免這些議題，通常會對 Access 

Token設定一個過期時間，以減輕影響 [18]。M.Jones等人因此提出了持有證明

（PoP，Proof of Possession）的概念 [19]，透過使用密碼學金鑰簽章等方式，

證明持有人確實擁有 Access Token，藉此解決大部分的議題。 
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圖 2.12 非對稱式金鑰的 PoP抽象流程 

來源：https://datatracker.ietf.org/doc/html/rfc7800 

圖 2.12為 PoP之抽象流程，展示人（Presenter）為 JWT 的持有者，即為

OAuth 2.0流程中的 Client；發行人（Issuer）為 JWT 的發行人，即為 OAuth 2.0

流程中的 AS；接收人（Recipient）負責接收並驗證 JWT，即為 OAuth 2.0流程

中的 RS。流程步驟主要描述如下： 

(1) Presenter 產生一組非對稱式金鑰對做為 PoP用途，並將公鑰傳給 Issuer

（AS）。 

(2) Issuer 產生 Access Token 時，會在 JWT的欄位中記錄 PoP公鑰。 

(3) Presenter 展示 JWT，並使用密碼學的方式附上一個持有證明，例如展示私

鑰或是使用 PoP私鑰進行簽章等等。 

(4) Recipient 驗證收到的密碼學證明與 JWT的欄位中記錄 PoP公鑰是否相

同，以確認 Presenter 確實持有 JWT。 

https://datatracker.ietf.org/doc/html/rfc7800
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2.1.4.3 UMA 2.0 

OAuth 2.0 的另一個延伸框架是 User-Managed Access（UMA） [5]，此協

議是針對 OAuth 2.0中，授權請求的發起與 RO如何行使授權這兩部分做了延

伸，分別說明如下： 

(1) 第三方發動：OAuth 2 中授權請求的發起僅限於 RO經由 Client 送出；

UMA則將其擴大，支援由第三方透過 Client發動授權請求。作法是將發起

授權請求的角色概念化為「請求方（Requesting Party，RP）」，除 RO

外，第三方的資料請求者也可擔任 RP。例如：小強（RP）可以透過

UMA，請小明（RO）授權分享他行事曆的內容。換言之，UMA 支援第三

方透過 Client 對 AS提出授權請求，可以達成 person-to-other 的授權，而

OAuth 2 中的授權請求，本質上是 RO為使用第三方服務而發起，本質上

屬於 person-to-self的授權。 

(2) 支援 RO預設授權政策（Authorization Policy）：RO可在 AS上預先設定

授權同意的政策，指示 AS 在那些條件下、對那些 RP 的請求可以接受，從

而發放 Access Token。換言之，RP提出請求後， AS可直接依 RO 事先設

定的政策決定是否核發 Token，不必詢問 RO。這個機制可以讓授權更便

利，RO除了可以事先設定授權同意的規則外，也可以隨時管理自己的授

權規則。 

 

相較於原本 OAuth 的流程，這些機制可以讓應用場域更寬廣、參與資源分

享授權者之間的溝通方式更多元。原本 OAuth 流程中，第三方服務提供者只能

由 RO 使用前端通道（front-channel）透過 Client 向 AS取得授權；UMA 則多了

Requesting Party 的延伸定義，可支援 RO預先制定授權同意的政策，允許第三方

服務提供者使用後端通道（back-channel），直接與 AS進行 API 串接取得授權，

提供一個更簡單、快速的授權流程 [20]。但也有對此種作法持保留意見，擔心 RO
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不知如何設定，導致政策過於寬鬆，個人資料容易外洩。解決之道是替每個 RO

預設「Ask Me」的規則，要求 RP的請求必須導向前端通道，由 RO本人確認，

並詢問是否要調整授權規則。 

2.2 相關研究 

隨著前述的情形，許多基於區塊鏈的設計議題也逐漸受到重視，其中區塊

鏈相關的授權、驗證等架構也被提出以解決部分個人資料管理的問題，例如

Nguyen Binh Truong 等人 [21]所設計的架構為區塊鏈的 3A Ledger

（authentication、authorization 和 access control），包括授權的行為記錄、日誌

的紀錄以及權限的控管，不過該研究在存取權限的控管上有安全性的疑慮，設

計上需要經由 Access Token 和非對稱式加密的解密私鑰才能存取資料庫，但因

為其將 Access Token以明文記錄於分散式帳本上，無法確保不會被惡意獲取，

另外在民眾授權資料處理者後，會將儲存於資料庫的授權資訊解密私鑰分享給

資料處理者，分享的私鑰無法確保不被外洩，因此於資料庫上的資料有可能被

惡意獲取。 

Nathaniel Aldred 等人 [22]設計了一個基於 Hyperledger Fabric 的區塊鏈第

三方授權平台，第三方機構在經過使用者同意後，才可以透過此平台存取使用

者授權的個資。分散式帳本上儲存使用者對每個機構的授權的資料欄位，通過

查詢分散式帳本後，才可以存取資料庫授權的資料欄位。不過此篇論文在智能

合約上記載的欄位缺乏擴充性，在安全性部分也存在部分疑慮，首先並未提及

區塊鏈節點相關資訊、對於使用者進行授權時的流程並未敘述、沒有著墨於

access control 的部分，因此存在偽造使用者進行授權以及偽造授權機構存取使

用者個資的風險。 

Nikos Fotiou 等人 [23]實作了一套基於區塊鏈的 JWT Access Token設計機

制，該研究透過在以太坊實作並發行 ERC-721，透過將實作的 ERC-721 token
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部分參數放入 JWT的欄位中，在 Client 發起 Access Request 時，Resource 

Server 將會驗證 JWT 中的 ERC-721 token 是否屬於 Client，若驗證通過才可以

存取資料。雖然在 JWT的欄位中僅儲存了 Client地址、ERC-721智能合約地

址、ERC-721 token ID等等公開的資訊，但是 Client 雖然持有以太坊私鑰卻沒

有進行任何的簽章，僅使用以太坊地址證明身分，並沒有很好地運用區塊鏈和

ERC-721的特性，而且其對於應用的場域沒有進一步的提及。 

Marc Eisenstadt 等人 [24]設計一套流程來讓使用者在不揭露自身敏感資訊

的條件下，證明擁有 COVID-19的免疫條件，流程透過分階段成 testing、

certification和 verification。僅在 testing 階段由藥劑師進行使用者的實名認證，

故之後使用者被驗證時就不需要揭露其他資訊；certification 階段則是在施打完

疫苗後，由藥劑師和使用者對於此次的施打證明進行數位簽章，並將證書儲存

在使用者偏好的分散式儲存方式中，亦將此證書的 hash 值儲存在區塊鏈上，以

供驗證者確認使用者分散式儲存的證書沒有被竄改。 

Tharuka Rupasinghe 等人 [25]為了解決各醫療體系中病人的臨床資訊不流

通，透過 FHIR的架構設計出一個標準化的動態管理病人同意授權的系統，通

過 FHIR 的資料格式解決以往自行制定格式的侷限，讓資料的流通更為便利，

但使用 FHIR的架構就只能應用於醫療相關的產業，對於實作面的沒有太詳細

的描述，只敘述了智能合約儲存 FHIR資料格式的架構，系統功能的完整性不

得而知。 

在分析上述研究後，本研究將會根據上述研究可能潛在的問題進行修正，

並開發出一套基於區塊鏈、完整且嚴謹的授權管理系統。 
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第3章 系統設計 

3.1  本平台使用的名詞解釋 

本節將會描述在本研究中，各個名詞的意涵以及在本平台中扮演的角色為

何，幫助了解。 

(1) 終端用戶（End-User）：使用本平台開發的 iOS APP 的一般民眾。在

GDPR規範中，屬於資料主體（Data Subject，DS）；而在 OAuth 2.0規範

中，屬於資源擁有者（Resource Owner，RO），以下將稱作 end-user 或

RO。  

(2) 第三方機構：泛指參與本平台的第三方機構，本平台提供這些參與機構以

下功能： 

 可以做為 UMA協議所規範的請求方（Requesting Party，RP），經

end-user 授權後，向指定的 RS請求使用受保護資源。 

 亦可以做為 OAuth 2.0/UMA協議所規範的 RS，向其他被授權的第三

方機構提供受保護資料。 

因此，第三方機構可以使用 UMA 規範中 RP 的身分參與本平台；如果機構

本身有營運中的資料庫管理系統，也可以做為 OAuth 2.0/UMA規範中 RS

的身分參與本平台。如果機構以 Requesting Party 的身分參加本平台時，以

下將簡稱為 SP或 Service Provider；機構以 OAuth 2.0/UMA 規範中 RS的

身分參加本平台時，以下將簡稱為 RS。 

(3) 授權同意管理平台（Consent Management Platform，CMP）：為本研究開

發的整個平台系統，以下將簡稱為 CMP。 
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(4) 授權同意管理平台–應用程式（Consent Management Platform-App，CMP 

APP）：本研究開發的 iOS APP，除了具備 FIDO的 end-user 驗證方式外，

也整合與管理授權資訊提供給 end-user 使用，以下簡稱為 CMP APP。 

(5) 授權同意管理平台–區塊鏈（CMP Blockchain）：本研究營運的以太坊區

塊鏈，透過開發智能合約開發 OIDC/UMA框架下的授權與驗證主功能以及

提供 FIDO Server 驗證 Assertion 的功能，以下簡稱為 CMP Blockchain。  

(6) 授權同意管理平台–伺服器（CMP Server）：為本平台開發的伺服器系

統，參考 OIDC/UMA 標準的 Web API做為 CMP App、SP、RS介接使用

的 Server，也開發 FIDO Server 做為 end-user身分驗證的機制。 

3.2 系統架構 

本研究提出結合 UMA 框架與 OIDC協議，並搭配 FIDO 機制來建構一個

資料授權與身分驗證的平台，大致的架構如 

圖 3.1。我們稱其核心為 Consent Management Platform（CMP），扮演類似

OAuth 2.0中 AS的角色，居於 Resource Servers（RS）與 Service Providers

（RP）之間提供授權管理服務與基於 OIDC 與 FIDO的 RO身分驗證服務。 
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圖 3.1 CMP授權平台系統架構圖 

 

此 CMP平台與 Resource Server（RS）之間依循 UMA協議（Protection API）

運作；CMP平台與 Service Provider（RP）之間也依循 UMA協議（UMA Grant）

運作，Service Provider 從 CMP 平台取得 Access Token 與 ID Token 後，可使用

Access Token跟 RS請求 RO的資料。換言之，此 CMP 平台是具有開放性的，只

要可依循 UMA協議的 RS或 RP 都可以加入平台。其次，CMP平台會依循 OIDC

協議與 FIDO 機制對 RO 進行身分驗證，等同於替所有加入此平台的 RS 與 RP

提供 RO的第三方身分驗證服務（Identity Provider）。 

在本架構下，End-user（RO）可透過 CMP APP來進行身分驗證與設定資料

授權政策。身分驗證部分，CMP平台的 FIDO Server 模組，實作 OpenID Provider

協議，並依循 FIDO要求的公私鑰機制執行 RO的身分驗證的功能。當 RP（Service 

Provider）或是 RO 透過 RP 提出授權請求時，首先 CMP 平台檢視 RO 的授權政
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策是否允許這個請求，或是需要 RO核准此授權（例如政策規則為 Ask me）。若

是後者，CMP平台會先啟動身分驗證流程，與 CMP APP 暨 RO共同實現 FIDO

的驗證步驟，驗證後才會進行授權，大致如圖 3.2所示。CMP平台會替 Service 

Provider（RP）透過 CMP APP 對 RO提出身分驗證的請求，依循 FIDO規定，運

用平台的 FIDO Server進行 RO身分的驗證。  

 

 

 

本研究也對 FIDO驗證的功能加以設計，結合以太坊的簽章機制，改良現

階段 iOS對 FIDO的支援尚未非常完善，以及以太坊私鑰的來源裝置常常不夠

可靠的缺點，本研究透過設計一套機制將兩者結合，能在一定程度上解決這些

議題。 

如圖 3.3，FIDO Signature 的產生流程與方式與 FIDO規範完全相同，因此

在此處僅簡略說明。在 end-user 利用 FIDO 進行身分認證時，FIDO Server 會產

生並回傳一個隨機字串作為挑戰值（challenge），FIDO Client 接收到挑戰值

後，結合既有資訊產生 clientData，如圖 3.4，因為 clientData 根據 FIDO規範可

以自行定義其他擴充欄位，本研究設計在此處新增 ethAddress 欄位，設為以太

圖 3.2 CMP平台與 CMP APP提供基於 FIDO機制的 end-user 身分驗證與授權

流程 
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坊私鑰對應的以太坊地址，做為後續驗證的手段之一。FIDO Client 將

clientData進行雜湊運算後，呼叫相關 API 即可得到 FIDO Signature，之後，本

研究設計透過智能合約驗證 FIDO Signature，所以將其與 authenticatorData 一同

編碼成以太坊的交易格式後，再使用以太坊私鑰進行簽章。因此驗證完以太坊

簽章的正確性後，可以進一步檢查 FIDO簽章內容有沒有該把以太坊私鑰對應

的地址，藉此達到一對一綁定的功效。 

 

 

圖 3.3 結合以太坊與 FIDO的簽章機制 

 

 

圖 3.4 clientDataJson格式範例 
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Apple 在 iOS 14.0以後釋出的 App Attest API [26]是實作於「安全隔離

區」，不過其產生出的 Authentication key還無法設定存取權限控管，我們也可

以透過圖 3.5中，authData 的 Flag欄位得知此訊息，該欄位中的 UV（User 

Verification，使用者驗證）以及 UP（User Presence，使用者在場）值都是 0，

這代表動用 Authenticator 進行簽章時，無法經過使用者驗證（透過裝置密碼、

自定義密碼、指紋辨識、臉部辨識）和使用者在場（透過使用者按下一個按

鈕）的確認，而是直接呼叫此 API 就能得到 Authenticator的簽章，雖然只要有

通過 FIDO Server 的認證即可確保訊息沒有被竄改，但是在我們平台的情境

中，對於使用者的「自主性」相當的強調，所以光是 App Attest 現階段帶給我

們的功能還不足夠，因此提出利用以太坊的私鑰優化 App Attest 的 FIDO流

程，對 FIDO的簽章再用以太坊私鑰進行一次簽署。本研究將以太坊私鑰存放

在 iOS Keychain [27]中，透過對其設定需要使用者驗證的存取權限、將 FIDO 

Server 驗證 Authentication 的簽章功能實作於智能合約上，即可確保每次的

FIDO簽章都有使用者在場及驗證。另一方面，以太坊私鑰的來源不一定是可靠

的裝置，只要透過演算法產生一把私鑰，即可和區塊鏈網路互動，可能會有一

些安全性的疑慮。而透過上述設計，可以確保以太坊私鑰的來源是 FIDO核准

的可信任裝置，加強了以太坊私鑰本身的安全可信度。 

 

圖 3.5 Authenticator Data 的資料格式 

來源：https://www.w3.org/TR/webauthn-2/#authenticator-data 

 

https://www.w3.org/TR/webauthn-2/#authenticator-data
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圖 3.6 CMP與參與機構之完整架構圖 

 

結合參與機構、end-user 和區塊鏈智能合約系統的架構圖如圖 3.6，本平台

實作開發出以下部分： 

 

1. CMP APP，為 iOS App，提供 end-user 進行授權同意的介面，主要功能包

括： 

(1) end-user 授權受保護資料時，以結構化的同意書架構顯示 SP的知情同

意書，改善傳統知情同意書以純文字說明的不便閱讀的缺點。 

(2) end-user 可以隨時自主維護各個 SP對受保護資料的存取權限，讓存取

權限回歸於資料主體，以符合 UMA 2.0的概念。 

(3) 實作 FIDO Client，透過介接 iOS系統提供的 App Attest API，與內建的

FIDO Authenticator 進行溝通，可以更好的確認裝置安全性及改善使用

者身分驗證的體驗。 
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(4) 於裝置上產生及保存以太坊私鑰，由 end-user端進行以太坊交易的簽章

與智能合約進行互動，將 AS的功能去中心化。簽章的交易包括： 

i. 透過 OpenID Provider Authentication Smart Contract（OP AuthN 

Smart Contract）與 OpenID Provider Authorization Smart Contract

（OP AuthZ Smart Contract）互動，進行授權的新增、更改、刪除

等行為。 

ii. 透過 OP AuthN Smart Contract 與 FIDO Server Smart Contract 進行互

動—在 CMP App 登入階段執行身分驗證以及藉由 Firebase Cloud 

Messaging推播通知接受 SP委託的 end-user身分驗證請求。在

FIDO Client 產生 Assertion（數位簽章）後，將其中 FIDO 

Authenticator 的簽章字串打包成以太坊交易的資料格式，並使用以

太坊私鑰簽章，藉此證明儲存以太坊私鑰的裝置可以存取一個可信

任裝置（因為經過 FIDO Attestation）的 FIDO簽章，在符合 FIDO 

規範以及以太坊私鑰不外洩的條件下，即可確保 FIDO Client 跟儲

存以太坊私鑰的裝置都是同個設備。藉此設計流程，可以透過

FIDO間接證明將以太坊私鑰的來源，提高 end-user 在區塊鏈網路

中的可信度。 

2. CMP Server，使用 Node.js 與MongoDB實作，負責整合 RO、SP、RS以及

區塊鏈等四方之間的溝通，主要功能包括： 

(1) 經審核加入平台的 SP，可以瀏覽所有 RS提供的資料集類型。於提交符

合平台架構的使用者知情同意書後，即可建立蒐集特定資料集或資料種

類的服務，在 end-user 同意並授權後，就可向 RS存取資料。 

(2) 經審核加入平台的 RS，可以上傳其擁有的資料集欄位屬性，與平台整

合介接驗證系統的功能。當 SP請求其資源時，通過平台之智能合約驗

證 Access Token 的有效性後，才回傳資料主體之資料。 
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(3) 產生及加密 SP的以太坊私鑰，使用以太坊 Keystore的方式儲存私鑰密

文在資料庫，根據其請求解密私鑰並產生以太坊的簽章。 

(4) 與以太坊節點建立連線，為各方提供智能合約的 Web API，將 end-user

與 SP等的簽章送至區塊鏈，以及根據各方的請求查閱區塊鏈上資料的

狀態。 

(5) 做為 Identity Provider 提供驗證 end-user 身分的服務，提供 SP使用

Firebase Cloud Messaging 的 API，代為推播通知到特定 end-user 的 CMP 

APP，進行基於 FIDO 的身分驗證服務。 

(6) 與 FIDO Server Smart Contract 一同實作 FIDO Server，CMP Server 負責

進行 FIDO Attestation的驗證、產生與記錄 FIDO Authentication 的亂數

挑戰值（Challenge）。 

3. OpenID Provider Authorization Smart Contract（OP AuthZ Smart Contract），

使用 Solidity開發，平台會在每一名 end-user註冊成功後，為其部署一張專

屬的智能合約，其智能合約主要功能如下：  

(1) 透過驗證交易的簽章是否為 end-user 以實施權限控管，確保核心功能只

有 end-user能發起。在接收 end-user 授權同意的簽章後，智能合約會產

生一個 ERC-721的代幣做為 SP存取受保護資料的 Access Token。授權

同意後 end-user 也可以隨時終止或更改授權內容。 

(2) 此合約在 OAuth/OIDC流程中與 CMP Server一同負責 OpenID Provider

授權部分的功能，授權核心功能皆實作於智能合約上，CMP Server基

本上僅提供符合 OAuth/OIDC標準的 Web API 格式。 

4. OpenID Provider Authentication Smart Contract（OP AuthN Smart Contract），

使用 Solidity開發，做為 FIDO Server Smart Contract 與 OP AuthZ Smart 

Contract 之間溝通的橋樑，主要功能如下：  
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(1) 記錄所有 end-user 到各自 OP AuthZ Smart Contract 之間的映射值

（mapping）。 

(2) end-user 要對 OP AuthZ Smart Contract 進行需要身分驗證的操作時，呼

叫 FIDO Server Smart Contract 進行 end-user FIDO簽章的驗證，成功後才

呼叫 OP AuthZ Smart Contract 進行 end-user的交易行為。 

5. FIDO Server Smart Contract，使用 Solidity 開發，做為驗證 end-user身分的

方式，主要功能如下：  

(3) end-user 於 CMP APP（FIDO Client）登入時，驗證 CMP APP回傳的

FIDO Authentication 簽名，並將結果記錄在此合約上。 

(4) end-user 於平台的機構中進行 Single Sign-On時，由 CMP Server 觸發

FIDO驗證流程，驗證 CMP APP 回傳的簽名，並將結果記錄在此合約

上。 
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RO使用的 CMP APP 本平台的運作上扮演重要的角色，圖 3.7為 iOS裝置

內部主要架構。 

 

圖 3.7 iOS裝置之詳細架構圖 

 

CMP APP 做為 FIDO Client 的一部分，負責產生符合 FIDO規範的資料格

式及流程、也負責以太坊私鑰的產生以及以太坊交易的簽章。以太坊私鑰儲存

的部分則是透過行動裝置作業系統提供的安全儲存機制實作（iOS：

keychain），並設定使用生物識別∕裝置密碼的驗證方式來存取及解密以太坊

私鑰，以確保私鑰的安全性與 RO 使用上的便利性。 
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3.3 系統主流程 

 

圖 3.8 系統主流程 1：end-user授權同意 

 

上圖 3.8為本研究開發的 end-user授權同意的流程，步驟說明如下： 

1. SP選擇一個欲存取的 RS 資料集，填入相關資料後新增此份同意書的格

式。CMP Server 在收到請求後，回傳 QR code 的檔案。 

2. SP將收到的 QR code顯示於其網頁前端，或是使用傳統非電子的方式宣傳

紙本 QR code。 

3. End-User 開啟 CMP APP 並登入，進行 FIDO 身分驗證。 

4. 使用 CMP APP的掃描功能，開啟裝置上的相機掃描 QR code，以獲取授權

同意書。 

5. 新增此份同意書至 end-user 的待同意清單，本平台也將此份同意書做為

UMA的授權政策格式。 
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6. End-User 填寫並確認此份同意書，觸發 CMP APP提示 End-User 以生物識

別∕裝置密碼的方式進行身分驗證。 

7. End-user 驗證身分，以存取位於 Keychain 的以太坊私鑰並進行簽章同意此

授權政策。 

8. 將以太坊的簽章以及授權政策送至 CMP Server。 

 

 

圖 3.9 系統主流程 2：與區塊鏈交互 

 

延續前一部分，在 CMP Server 收到 end-user授權同意的簽章後，如上圖 

3.9為與區塊鏈交互的流程，步驟說明如下： 

1. CMP Server 將 end-user 授權同意的簽章送至區塊鏈節點驗證，此簽章會呼

叫 OP AuthN Smart Contract 的函式。 
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2. OP AuthN Smart Contract 呼叫 FIDO Server Smart Contract 檢查 end-user 上

一次身分驗證（登入）的時間。若會談（session）逾期則跳過步驟 3。 

3. OP AuthN Smart Contract 呼叫 OP AuthZ Smart Contract的函式，記錄授權

對象、期間與同意收據的雜湊值，並鑄造一顆 ERC-721 代幣做為 Access 

Token，再批准（ERC-721：approve 函式）SP提領此代幣。 

4. 發起事件（event）讓 CMP Server監聽交易的結果，若成功授權則將於 OP 

AuthZ Smart Contract產生的代幣唯一識別值（ERC-721：tokenId）做為

OAuth∕OIDC的授權碼（AuthCode）同意流程的授權碼，並新增同意收

據。  
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圖 3.10 系統主流程 3：SP存取受保護資源 

延續前一部分，在 end-user 授權同意後，如上圖 3.10為 SP存取 RS 之受

保護資源的流程，步驟說明如下： 

1. CMP Server 將 end-user 的授權同意（Auth Code）與同意收據（Kantara 

Initiative 制定的 Consent Receipt標準）傳給 SP。 

2. SP收到 Auth Code後，即可使用授權碼請求 Access Token。 

3. CMP Server 透過 SP請求中的參數解密資料庫中的以太坊 Keystore，進行

服務提供者第一階段的認證—請求者持有解密私鑰的密鑰。取得私鑰後，
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CMP Server 利用該把私鑰的簽章呼叫 OP AuthZ Smart Contract 的函式

（ERC-721：transferFrom函式）取得 ERC-721 代幣的持有權，呼叫該函式

時會檢查是否已被 end-user 授權（ERC-721：approve 函式），做為服務提

供者第二階段的認證—智能合約記錄該 ERC-721 代幣可被請求者簽章的公

鑰（以太坊地址）提領。 

4. CMP Server 根據結果，產生 ID Token 與基於 ERC-721 代幣的 JWT做為

Access Token，回傳給 SP。 

5. SP向 CMP Server 請求私鑰簽署 Access Token，產生一個請求存取受保護

資源的以太坊簽章，做為 Access Token 的持有證明（proof-of-possession）

後，之後使用此 Access Token 與持有證明的簽章向 RS請求存取受保護資

源。 

6. RS收到請求後，將 Access Token 與持有證明的簽章透過 CMP Server 送往

區塊鏈節點，進行 SP的認證—智能合約記錄該 ERC-721 代幣確實屬於請

求者簽章的公鑰（以太坊地址）。藉此也通過智能合約的特性將此存取請

求永久記錄。 

7. 若驗證通過，RS回傳該 end-user的受保護資料給 SP。 
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第4章 系統實作 

 

本研究使用 Swift 5開發 iOS App 做為 CMP App；使用 Node.js v12.22.1開

發 CMP Server 並透過Web3.js v1.2.6函式庫與區塊鏈節點進行交互；使用

Solidity v0.5.0撰寫與編譯智能合約；使用 geth v1.9.25架設三個以太坊節點，

並採用 PoA共識演算法。以下將針對系統實作的方法進行詳細的描述，包括各

方之間互動的形式。 

4.1 End-User於 CMP App註冊流程 

end-user 註冊流程如圖 4.1，流程於以下詳細說明。 

 

圖 4.1 end-user 註冊流程圖 
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4.1.1 End-User 註冊頁面 

如圖 4.2所示，end-user 點選 CMP App首頁左下方的「申請帳號」按鈕

後，會進入註冊頁面，註冊所需的資訊包括姓名、性別、手機號碼、聯絡地

址、生日、信箱等個人資訊。 

 

 

 

 

 

 

圖 4.2 end-user 註冊頁面 
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4.1.2 End-User 註冊 API 與 email 驗證頁面 

當 end-user填妥資料後，按下註冊頁面右下方的「送出申請」按鈕後，

CMP App 會向 CMP Server 送出 HTTP request，end-user 資料結構如圖 4.3，依

照 OIDC標準制定 end-user 欄位名稱及欄位格式，以方便後續 OIDC 流程使

用。CMP Server 確認資料正確後，會向註冊時填寫的 email 寄出驗證碼，並要

求回填，如圖 4.4，將信箱做為 end-user 所知之事（something you know）的第

一因子認證。 

 

 

圖 4.3 end-user 的資料結構 
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4.1.3 End-User Attestation 

Attestation為 FIDO流程中，用來確保 FIDO Authenticator 裝置的來源是否

可靠，基本做法為 Authenticator 製造商將同一組 Attestation key 燒錄到每個相同

型號的裝置上，在 FIDO註冊流程中，FIDO Client 請求 FIDO Authenticator 動

用 Attestation key 為其新產生的 Authenticator key 等資訊進行簽章，FIDO Server

收到註冊訊息後，透過該製造商的公鑰驗證，即可得知裝置的來源是否為其宣

稱的製造商。而每一個相同型號的裝置的 Attestation key都相同的原因則是透過

將個別裝置去識別化，避免不同的 RP之間相互勾結，利用 Attestation 公鑰追

蹤特定裝置的行為。 

圖 4.4 email 驗證碼回填頁面 
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 不過上述做法會存在一些議題，例如當裝置的 Authenticator 被破解後，惡

意攻擊者即可獲取 Attestation key偽造簽章，這將導致該型號大量裝置的

Attestation都不再可信，以及同一個型號在市面上流通的裝置總數要足夠大，

才能做到一定程度的去識別化。 

 當今大多數支援 FIDO Authenticator 的系統，為了改進上述問題，有發展或

使用新的一套 FIDO Attestation 流程。以 iOS App為例，其在 iOS 14.0 發布時，

開放了 App Attest API，透過在其安全隔離區「Secure Enclave」中產生並儲存

Authentication key，再請求 Apple Server（Root CA）為此把 Authentication key

產生憑證，最後在 Attestation Object 中附上該把 Authentication key的憑證（leaf 

certificate）及 intermediate certificate，傳送給 FIDO Server 驗證。 

此流程在本平台發生於註冊成功並驗證信箱後，CMP Server 回傳 FIDO規

範的註冊訊息格式，如圖 4.5，challenge欄位為本次 FIDO註冊的一次性隨機

挑戰值、rp欄位為 CMP Server 的相關資訊、user.id 為申請 FIDO註冊的 end-

user email、pubKeyCredParams 為 FIDO Server 支援的簽名演算法代碼。本平台

之 APP做為 FIDO Client 再根據此剖析（parse）出 challenge 和 rp.origin，組成

Client Data Json，之後將此 json進行 Base64 編碼後再進行雜湊函式（SHA-

256），傳入至 App Attest API 提供的 Attest method，將 API 回傳的 Attestation 

Object 進行 CBOR 編碼後再進行 Base64 編碼，作為 response.attestationObject，

如圖 4.6，其中 rawId與 id為 Authentication public key的雜湊值（SHA-256），

將 response.clientDataJSON回傳則可以驗證 challenge及 rp.origin 是否被篡改。 
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圖 4.6 end-user 回傳之 FIDO Registration Response 

 

 

圖 4.5 CMP Server 傳送之 FIDO Registration Request 
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4.1.4 CMP Server驗證 Attestation 

在本平台中，CMP Server 及 CMP FIDO Smart Contract同為 FIDO Server，

CMP Server 負責提供Web API、產生一次性隨機挑戰值（challenge）和驗證

FIDO Registration（Attestation），而智能合約負責驗證 FIDO Authentication

（Assertion）。因為 Attestation 欄位需要較為複雜的驗證流程，包括驗證裝置

憑證鏈（certificate chain）、剖析（parse）JSON資料結構、DER 解碼等繁複的

流程，經評估後較不適合在智能合約上執行，並且通過 Attestation 驗證在 FIDO

的規範中才算是註冊完成，註冊成功後才為 end-user 創建智能合約的設計也比

較符合效益。驗證 Attestation 的過程如下所述： 

1. 如上圖 4.6，CMP Server 將對 response.ClientDataJSON進行 Base64 解碼，

並確認一次性隨機挑戰值和 origin沒有被竄改。 

2. 接下來對 response.attestationObject進行 Base64 解碼後，再進行 CBOR解

碼，得到的架構如圖 4.7，fmt 為 attestation 的類型，attStmt.x5c 為 leaf 

certificate及 intermediate certificate 的憑證鏈。 

 

 

 

圖 4.7 解碼後的 Attestation 資料結構 
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3. 在此陣列中插入公開的 Apple root certificate，並對此憑證鏈進行驗證。 

4. 驗證通過後，透過對 response.clientDataJSON進行雜湊運算（SHA-256），

並與 Authenticator 的相關參數—authData 進行字串連接，並再運行一次雜湊

運算（SHA-256），產生出隨機數（nonce）。 

5. 接著對 end-user Authentication key的憑證（leaf certificate）進行 DER解碼，

並查看憑證的 extension 欄位中的 OID 1.2.840.113635.100.8.2是否存在上一

步計算出的隨機數（nonce），確保最初的一次性隨機挑戰值（challenge）

內容及 Authenticator 沒有被竄改。 

6. 查看 DER 解碼的憑證的公鑰欄位，並對其進行雜湊運算（SHA-256），檢

查是否與 Registration Response 的 id 和 rawId相同。 

7. 每個 iOS App 都存在一個唯一識別碼，通過對 CMP App 的 iOS唯一識別碼

進行雜湊運算（SHA-256），檢查是否等於 authData 的 RP ID hash。

authData 資料格式如圖 3.5。 

8. 檢查 authData 的 Counter 是否等於 0。Counter 代表 Authenticator 累積的簽章

數目，在註冊新的 Authenticator 時此欄位應等於 0。 

9. 檢查 Attested Credential Data 中的 aaguid，如果是部署在正式環境的 App，

其值應等於“appattest”。 

10. 最後，檢查 Attested Credential Data 中的 credentialId是否等於 Registration 

Response 的 rawId 和 id。 

通過在 CMP Server 執行以上流程，即可完成 Attestation 的驗證，如果執行

結果為成功，能夠代表此裝置確實由 Apple 公司生產，因此也可以在一定程度

上信任裝置的安全性。FIDO Authenticator 在通過 Attestation 後，產生出來的簽

章能夠代表 end-user的所持之物（something you have）—可信任裝置產生的基

於密碼學的數位簽章，作為 CMP App 的第二因子認證。 
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4.1.5 CMP App 以太坊私鑰產生、儲存及存取 

註冊流程中，在通過 CMP Server 的 Attestation 後，CMP App 會產生一組

以太坊的私鑰，並儲存於 iOS keychain 中，同時設定存取權限為僅能使用生物

識別或裝置解鎖密碼存取此私鑰，儲存成功後 CMP App 再將該私鑰對應之以太

坊地址傳送至 CMP Server，由其請求部署專屬於這個 end-user 的 End-User 

Smart Contract。 

圖 4.9為 iOS中透過生物識別存取 keychain item的流程，首先透過 CMP 

App調用官方提供的 Security framework API，此時 Security framework 會使用

LocalAuthentication framework 向用戶提供適當的使用者介面進行指紋或臉部掃

描，並在「安全隔離區」—Secure Enclave 中將 LocalAuthentication framework

傳入的生物資訊和其存儲的生物資訊進行比對來進行身份驗證，通過後即可存

取 keychain item。 

 

來源：

https://developer.apple.com/documentation/localauthentication/accessing_keychain_items_with_face_i

d_or_touch_id 

  

圖 4.8 iOS透過生物識別存取 keychain item 流程 

https://developer.apple.com/documentation/localauthentication/accessing_keychain_items_with_face_id_or_touch_id
https://developer.apple.com/documentation/localauthentication/accessing_keychain_items_with_face_id_or_touch_id
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4.2  End-User於 CMP App登入流程 

end-user 登入流程如圖 4.9，流程於以下詳細說明。 

 

 

 

 

 

 

圖 4.9 end-user 登入流程圖 
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4.2.1 End-User 登入頁面 

如圖 4.10所示，end-user 輸入註冊的信箱後，點選 CMP App 首頁右下方

的「登入」按鈕後，會開始進行 FIDO驗證。整個流程中 end-user只需要進行

輸入 email、按下「登入」、掃描生物辨識或輸入裝置解鎖密碼，這三個步驟。 

 

 

 

 

  

圖 4.10 end-user 登入頁面 
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4.2.2 CMP Server產生 FIDO Challenge 

收到 End-User 的登入資訊後，CMP Server會先檢查 End-User 輸入的登入

資訊是否正確，並產生一次性隨機挑戰值（challenge）儲存至 FIDO Smart 

Contract 上，以利後續驗證 End-User 的 FIDO Assertion，智能合約儲存成功

後，再回傳 challenge 給 end-user，回傳的訊息格式如下圖 4.11，其中

allowCredentials 欄位代表允許使用的 end-user Authentication key id，為前面

attestation流程中 CMP App 註冊的 id（Authentication public key 的雜湊值），

預設按照時間降序排列。 

 

 
 

圖 4.11 CMP Server 傳送給 CMP App之 FIDO Authentication Request 

4.2.3 CMP App 產生 FIDO Assertion 並進行以太坊簽章 

將 challenge 透過 4.1.3小節所述的方式，結合 origin 產生 clientDataJSON，

之後將其進行 Base64 編碼後再進行雜湊運算（SHA-256），產生

clientDataHash，CMP App通過收到的 allowCredentials依序呼叫 App Attest API

並傳入 clientDataHash，產生 FIDO Assertion。此 API 的輸出為 CBOR編碼的

FIDO Assertion 物件，將其進行 CBOR解碼後架構如下圖 4.12，signature 欄位

為使用 Authentication key 對 authenticatorData 與 clientDataHash 進行字串連接後

的雜湊值進行簽章，其中 App Attest 使用的簽章演算法為 secp256r1。
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authenticatorData 如錯誤! 找不到參照來源。提及，但是只剩下包括 Counter之

前的欄位。 

 

 

圖 4.12 CBOR解碼之 Assertion 物件 

 進行 CBOR 解碼後，我們會提示 end-user進行身份驗證，如圖 4.10右

圖，以存取以太坊私鑰。預設的驗證方式為生物識別，當生物識別失敗後 end-

user 可以自主選擇是否改用裝置解鎖密碼進行驗證。存取以太坊私鑰成功後，

進行 FIDO 驗證的以太坊簽章，並將簽署的交易傳至 CMP Sever，透過其轉傳

至以太坊節點驗證。 

4.2.4 FIDO Smart Contract 驗證 FIDO Assertion 

智能合約驗證 FIDO透過 OP AuthN智能合約呼叫 FIDO 智能合約的驗證函

式，的驗證函式的輸入值為 end-user 註冊的信箱、clientDataHash、

authenticatorData、signature，欄位意義如上小節所述。智能合約驗證執行方式

如下所述，無論成功與否，都會針對此次驗證發起 event，並記錄驗證結果。 

1. 判斷 clientDataHash 與流程一開始 CMP Server 傳入的 challenge 是否相同。 

2. 判斷 end-user 進行簽章的以太坊私鑰是否與註冊時相同。 

3. 驗證 FIDO Assertion的 secp256r1 的簽章值，檢查簽章內容是否為 SHA-256

（SHA-256（authData, clientDataHash））。 

4. 驗證 authData 中的 RP ID 是否正確。 

5. 如以上均步驟都成功，代表 FIDO Assertion 驗證成功，end-user 即可成功登

入 CMP App。 
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4.3 End-User獲得 SP的知情同意書 

end-user 登入流程如圖 4.13，此流程為許多子流程所構成，子流程之間為

非同步關係，因此整個流程不需要一氣呵成的完成，各個子流程於以下詳細說

明。 

 

 

 

圖 4.13 End-User 獲得 SP的知情同意書 
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4.3.1 SP新增知情同意書與欲存取之資料種類暨 RS 

RS之資料集在本研究之開發環境中事先建置，模擬 RS 已經擁有收集的個

資資料集，並且已經完成於本平台註冊資料集欄位。上述流程不在本研究開發

之平台實作範圍內，但本研究設計 RS在本平台註冊新資料集的資料格式，如

圖 4.14，並於下方詳細說明欄位意義。 

 

 

圖 4.14 RS 註冊新資料集之格式 

 

SP經審核加入本平台後，即可瀏覽所有 RS 提供的資料集的註冊資訊，如

上圖 4.14，resource_id 為資料提供者註冊新資料集時，平台用以產生唯一識別

此服務之方式、data_provider_alias 欄位為 RS的公司行號等稱呼方式、

dataset_alias為 RS註冊之資料集的顯示名稱、category欄位為收集的資料類

型，其欄位名稱及種類參考 W3C Community Group 定義之 Personal Data 

Categories [28]、description 為此資料集的說明文字，用來向 SP介紹資料集的資
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訊、secret為讓 SP透過平台與 RS介接存取個資的 API，其不對外公開，僅使

用於本平台和 RS之間。 

SP可以參考上述資訊，指定想要存取的資料集、或是僅選取想要的資料種

類請求授權，再由 end-user 授權時根據資料種類過濾出符合 SP需求的資料集。

這種作法能夠更大幅度的提升本平台的靈活度，因為在許多的應用場景中，SP

可能只需要特定種類的資料，而不是特定的資料集，舉例來說，如果 SP為保

險業者，並且想要線上完成醫療相關的保險理賠，以他們的角度來看，不需

要、亦不必要設限於僅接受某醫院的病歷資料集，而是開放接受各醫院的病歷

相關資料集，故 end-user 在申請理賠時，才授權擁有 end-user 病歷個資的醫

院。 

SP在選擇想要存取的資料種類和資料集的同時，也應該盡到義務告知 end-

user 這此存取的相關資訊。這種呈現給 end-user 閱讀的知情同意書在設計上常

常不利於觀看，經常使用沒有排版過的同意書，以細小的文字將整份同意書貼

滿整個螢幕，導致 end-user 往往無法在短時間內理解同意書的內容及重點，甚

至不閱讀就勾選已同意，除了可能輕忽自己應有的權益，亦有可能是未來與 SP

產生爭議時的不利條件。為了解決此問題，我們要求 SP在填寫需求的同時，

以平台設計的半結構化之同意書格式，如圖 4.15，新增一份供 end-user 觀看的

授權知情同意書。其中 consentTitle 欄位為此份同意書的標題，policyUrl 為完整

的同意書網址，consent_header.description 為簡短的同意書描述，

consent_header.content這個陣列則是同意書的內容細節，透過將每段拆解成 q

和 a 部分，讓服務提供者可以設定常見問題或是重點整理，並由平台顯示於

CMP App 上。 

在 SP填妥欄位並送出後，CMP Server 會新增此授權同意書樣板，並回傳

一個 QR Code，讓未來 end-user 可以主動透過 CMP App 掃描此 QR Code開始

填寫，SP也可以將 QR Code 顯示於網頁前端、或以其他可行的方式呈現，此
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部分不會由平台實作及規範。除了這種 end-user 可以主動發起授權行為外

（UMA），本平台也提供了由 SP發起授權的機制，若 end-user尚未制定授權

政策，推播通知 CMP App，提醒 end-user 有待授權的請求。 

 

圖 4.15 半結構化之同意書範例 

 

4.3.2 End-User 掃描 QR Code及瀏覽同意書頁面 
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End-user 在成功登入 CMP App 後，可以前往下方 Tab bar 中的「待同意清

單」，並點擊右上角「+ 新增」的按鈕，開啟 QR Code 之相機，掃描服務提供

者出示的 QR Code，如圖 4.16。 

 

4.3.3 End-User 檢視待同意清單及知情同意書頁面 

在 end-user主動掃描成功，或是由 SP發起授權請求後，如圖 4.17，「待

同意清單」新增了一筆資料，點擊區塊後可以瀏覽詳細資訊，該頁面為可滾動

之頁面，頁面上方顯示了圖 4.15 的同意書結構，點擊深色區塊可展開詳細內

容，下方則為 SP要求授權的內容，包括服務、目的、欄位、資料集、終止日

等等資訊。以此份同意書為例，SP沒有指定的 RS及授權終止日，故這兩個欄

位由 end-user 自主決定。因為 UMA對於授權政策的形式沒有設立規範，故本

研究採用這份同意書當作 UMA的授權政策，透過這種更為明確的描述以及便

於使用的流程，解決 end-user 可能因為不知如何設定，導致政策過於寬鬆，或

是設計過於繁瑣，造成使用不便的困擾。 

圖 4.16 待同意清單頁面與 QR Code 掃描頁面 
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4.3.4 End-User 選擇授權之資料集頁面 

如圖 4.13所示，在授權流程中不一定會有此步驟，如果 SP沒有選擇特定

之資料集時，end-user才需要自行選擇。end-user 點擊選擇資料提供者的按鈕

後，如圖 4.18，將會根據 SP 需求的資料種類過濾出符合的資料集，end-user選

擇完資料集後，點選右上角的「完成」，即可完成選取。 

 

 

圖 4.17 待同意清單與知情同意書詳細頁面 

圖 4.18 資料集選取頁面和選取完成之頁面 
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4.4 End-User同意授權之流程 

end-user 授權流程如圖 4.19，此為 end-user行使授權同意的流程。end-user

同意頁面如上圖 4.17與圖 4.18，在閱讀同意書、選取 RS資料集、選擇授權終

止日後，即可按下「同意」按鈕，此時 CMP App將會向 CMP Server 詢問 end-

user 的此次以太坊簽章的資訊，包括 Nonce、智能合約函式 ABI 等資訊構成以

太坊交易格式，同時 CMP Server 也會將同意收據的雜湊值記錄在以太坊交易格

式中，最後將交易格式回傳給 CMP App。之後，CMP App 要求 end-user 進行

身分認證以存取 keychain中的以太坊私鑰進行簽章，再透過 CMP Server 將已簽

署過的交易轉送到以太坊節點上，呼叫 OP AuthN智能合約查詢 end-user 在

FIDO智能合約上的會談（session）是否有效，如果尚未逾期，呼叫 OP AuthZ

智能合約進行 ERC-721 代幣的鑄幣，並執行 ERC-721 標準規範的 approve函

式，允許 SP能在未來提領，其中會在代幣中記錄此次授權的相關資訊，包括

授權之資料集的 resource_id、授權期間等，最後回傳 ERC-721 標準規範的

tokenId（ERC-721代幣的唯一識別值）做為 OIDC中的 Authorization Code同意

流程的 Auth Code。同時 CMP Server 會將此次授權的同意收據與 Auth Code傳

給 SP。 
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圖 4.19 End-User 授權流程圖 

 

4.5 SP提取 Access Token之流程 

SP提取 Access Token的流程整體流程如圖 4.20，SP於 CMP註冊時會提

供 callback API，因此在 end-user授權後，能夠接收到 Auth Code 及同意收據，

繼而用 Auth Code來請求 Access Token，如圖 4.21。CMP Server 在接收到請求

後，會使用 client_id和 client_secret 驗證 SP的身分。如果驗證成功，再使用

client_secret 解密由平台代管的以太坊 Keystore 進行簽章，向 OP AuthZ 智能合

約發起存取 Access Token 的請求。OP AuthZ智能合約會檢查 SP的以太坊地址

是否合乎先前的允許設定，若合法則將該代幣給予 SP（ERC-721 transferFrom 
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函式），但 end-user為合約擁有者，仍有權限隨時撤銷。成功後，CMP Server

再將 ERC-721 代幣的 metadata 包裝成 JWT 的格式，再回傳給 SP，如圖 4.22、

圖 4.23，iss欄位代表 Access Token 發行人，為 base64編碼的 OP AuthZ智能

合約地址；jti 欄位代表 Access Token 的唯一識別值，為 base64編碼的 ERC-721 

tokenId；cnf.kid代表 PoP（Proof-of-Possession）概念中的公鑰唯一識別值，在

此設為 base64編碼的 SP以太坊地址；tx_hash 為本研究自行擴充的欄位，為

end-user 授權同意的以太坊交易雜湊值，可用來向區塊鏈節點查證交易的不可

否認性；consent_receipt為同意收據，因格式篇幅過大，在此先省略。 

 

 

圖 4.20 SP提取 Access Token 之流程 
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圖 4.21 SP利用 Auth Code 請求 Access Token 的 http request body 

 

 

 

圖 4.22 ERC-721 metadata 構成之 Access Token payload 欄位 

 

 

圖 4.23 CMP Server 回傳 SP之 Access Token與 ID Token 
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4.6 SP存取 End-User個資之流程 

流程如圖 4.23，SP在獲得 Access Token 後，即可向 RS 存取 end-user 授權

的個資，但本研究所設計之 Access Token 形式為 PoP，如上圖 4.23的

token_type欄位，故 SP使用 Access Token 請求存取受保護資源時，還需要附上

一個簽章，並在 AS的 Token introspection API使用圖 4.22的 cnf欄位進行簽章

驗證，以確保持有 Access Token的正當性。 

 

 

 

 

圖 4.24 SP存取 end-user 個資流程圖 

 

首先 SP必須利用數位簽章證明持有 Access Token，因私鑰的密文（以太坊 

Keystore）由 CMP Server 儲存，所以 SP必須先向 CMP Server 驗證身分，以存

取私鑰進行以太坊簽章。另外因為存取紀錄需要記錄在區塊鏈上，所以必須以

交易的形式才能造成狀態的改變，本研究根據這些需求，設計透過 OP AuthZ
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實作 Token Introspection API，如圖 4.25，作為實作 PoP之以太坊簽章呼叫的智

能合約函式。由 CMP Server 代理簽署完成後，回傳以太坊簽章給 SP，之後 SP

即可向 RS 請求特定 end-user 的個資。而 RS收到存取請求後，會先驗正 Access 

Token的欄位與以太坊簽章的內容是否吻合，再介接 CMP Server 的 Token 

Introspection API 以驗證 Access Token 的效性等，由 CMP Server 將以太坊簽章

送往區塊鏈節點驗證，若驗證成功，RS就可以回傳個資給 SP。 

 

 

圖 4.25 透過 OP AuthZ 智能合約實作的 Token Introspection API 

4.7 End-User查詢／修改／終止授權內容頁面 

End-User 可以在同意授權後，透過 CMP App隨時查詢／修改／終止授權

內容。如圖 4.26，end-user 於 CMP App登入後，可以點擊左下角的「已授權清

單」查詢已授權的內容大綱，可以再點擊「檢視」按鈕查看更詳細的內容，如

圖 4.27，顯示內容大部份為剖析 Kantara Consent Receipt v1.1 的資料結構後，

再根據本研究設計出瀏覽架構。End-User 可以在這個頁面進行三種操作： 

 瀏覽授權資訊：包括授權內容、授權對象、存取紀錄等。 

 修改授權期間 

 終止授權 

其中存取紀錄為撈取 OP AuthZ 智能合約的 TokenLifeTimeLog 事件，該事

件如以下所述： 
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表格 1 TokenLifeTimeLog事件描述表 

欄位 參數名稱 資料型態 說明 

代幣唯一識別

值 
tokenId uint 

ERC-721代幣的唯一識別值 

觸發事件者 from address 觸發此事件的以太坊地址 

代幣使用行為 action uint 

行為可分為以下幾種： 

1：鑄幣（end-user 同意授權） 

2：修改（end-user 修改授權期

間） 

3：作廢（end-user 終止授權） 

4：驗證成功 

5：轉移（SP 提取） 

6：驗證失敗 

日期 dateTime uint 行為的時戳 

 

 

 

 

圖 4.26 CMP App已授權清單頁面 
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圖 4.27 CMP App 單筆授權詳細資訊頁面 
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第5章 研究討論 

 

以上所提出的 CMP平台設計提案，同時運用以太坊區塊鏈以及支援個人

資料授權分享的網路協議與身分認證機制，實作上看似複雜，但可以適當的任

務拆分與使用 API 介接，分模組分階段實現，甚至調整架構，改用集中式資料

庫，而非區塊鏈作為底層結構，以下分別說明。 

首先，使用區塊鏈固然有其優勢與特色，但實務上也會面臨一些挑戰。交

易處理的量能上倒未必是問題，因為使用者授權或同意分享，並不是複雜的或

高頻的交易，以太坊的 PoA共識機制，每秒應可以處理相當數量的這類交易。

主要的挑戰反而可能是以太坊網路的架設與構成組態：因公鏈並不合適，所以

比較需要自行架設。以我們的提案，至少需要三個節點，但是要全部由內部來

架設，還是要跨組織架設呢？若是前者，可能要面對私有鏈的質疑；若是後

者，該邀哪些單位一同來架設？又如何分工呢？ 

 雖然這個議題還是可以妥善因應，但需要相當的溝通時間與成本。若要以

時效性為考量點，也可以改採用傳統的集中式方案，運用資料庫與應用系統來

取代區塊鏈所提供的部分功能，但相比之下，至少會有以下兩點值得注意的事

項。 

(1) 若採用傳統集中式的資料庫系統，提案中的公私鑰機制與數位簽章等

作法，若不略去，就是要自行開發或是改用其他做法。反之，這些都

是區塊鏈平台可以直接提供的設施。 

(2) 授權管理系統的運作上，應該是查詢（read）的執行多於設定

（write）的執行；所以系統在設計上要能滿足此需求。反之，若採用

區塊鏈儲存授權紀錄，因為是分散式又自動同步的底層架構，寫入授
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與查詢授權都可以由各節點平均分擔（load balanced）。 

(3) 採用集中式方案，授權紀錄或是稽核軌跡的調閱功能，通常也都是由

保管單位提供。反之，若採用區塊鏈網路，可以架設公開的、僅限查

閱的節點，開放給所有民眾或是公民團體自行查詢，提升系統運作的

透明性。 

 

其次，提供 UMA模式的授權管理，資料主體（RO）可預先設定授權政

策，第三方可主動提出資料請求，並直接取得資料，便於進行批次型的資料蒐

集。但這個也可能造成對隱私保護的顧慮而有所保留。因應之道就是先開放

OAuth 2.0的授權模式，僅允許由資料主體發動的授權與資料分享；或是，依資

料的種類分開處理，同時支援 UMA與 OAuth 2.0。 

最後，此 CMP平台同時也提供身分驗證的服務（Identity Provider），但這

並非必須，可以透過標準化的 API，使用其他身分驗證平台來完成。例如：每

個 Resource Server 可有自己搭配的身分驗證系統；或是統一採用公部門提供的

國民身分驗證系統。 
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第6章 結論與未來研究 

 

本平台系統的開發，能夠有效的保障資料主體的權益，只要透過 CMP 

App，資料主體（RO）就可以一目了然的查看所有的授權資訊以及相關的存取

紀錄，並且透過註冊流程中，對資料主體進行所知之事（something you 

know）、所持之物（something you have）、所具之型（something you are）三

因子的認證，在一定程度上確保了資料主體之行為與平台之間溝通的安全性。

除了資料主體的自主授權外，透過 OIDC實作 RO的身分認證，並且開放 API

給服務提供者使用，能讓資料主體在參與平台的眾多服務提供者中使用更方

便、安全的方式進行登入，使用生物識別等快速的身份驗證方式進行登入，也

免於多組密碼造成的困擾，包括密碼外洩、記錄困難等等。 

 CMP App 的功能已足夠全面，但是對於 SP而言，目前僅為其開發出

API，並未提供後台的功能讓其使用圖形化使用者介面與平台溝通，對於新 SP

的加入門檻稍高，並且目前採用 CMP Server為 SP代為使用私鑰進行簽署的方

案，未來也有可能讓其使用軟、硬體裝置自行保管私鑰，讓參與機構可以自行

與產生以太坊的簽章，加強其行為的自主性。 

 最後則是對 RS缺乏獎勵機制，在目前的流程下，相較於 SP可以獲取對其

有用之個資，RS不僅要付出與平台進行介接的開發成本，也有處理 SP的存取

資料請求的流量成本，對於 RS 似乎沒有加入平台的誘因，或許未來能夠對 RO

發行 ERC-721 作為 Access Token的這個設計模式加入商業手段，例如資料主體

為其在各個資料集的個資設定一個定價並記錄於專屬的智能合約，服務提供者

需要支付費用至智能合約才可以換取 ERC-721 以存取資料，並讓資料提供者抽

取一定比例的手續費作為鼓勵，則有可能讓這個服務邁向商業化。 
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